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关于 本 书 


LUE SUEDE T ERA 
式 系统 在 智能 电器 与 能 源 管理 
方面 的 应 用 ， 首 次 从 多 学 科 融 
合 的 角度 将 包括 族 入 式 系统 、 
信息 技术 以 及 电力 工程 在 内 的 
多 种 技术 加 以 整合 。 本 书 涵盖 
的 内 容 包 括 : 未 来 配 电网 络 面 
临 的 挑战 、 智 能 电器 的 能 耗 管 
理 、 微 型 发 电 设备 、 需 求 一 响 
应 管理 、 超 低能 耗 待机 、 智 能 
待机 以 及 家 庭 与 楼 宇 自动 化 的 
通信 网 络 。 





国际 电气 工程 先进 技术 谋 从 


BRA XV ZR So TE ES BE FB. 
器 和 能 产 管 理 中 的 应 用 


[ 德 ] Christoph Crimm 

== Peter Neumann 编著 
[3x ] Stefan Mahlknecht 
王 永 译 


2 


机 械 工 业 出 版 社 





当前 社会 对 节能 减 排 的 呼声 越 来 越 高 ， 国 家 电网 也 正在 接纳 新 型 清洁 











能 源 以 及 私有 发 电 设 备 的 并 网 ， 物 联网 正 逐 渐 兴 起 ， 本 书 在 这 样 的 背景 














T 针对 越 来 越 复杂 的 能 源 管理 需求 ， 提 出 将 能 源 管理 引入 用 电 端 ， 通 过 
嵌入 式 系统 使 电器 智能 化 ， 与 整体 电网 进行 信息 连接 ， 共 同 达到 能 源 管理 
的 目的 。 与 国内 同类 书 相 比 ， 本 书 除 概念 以 外 更 多 关注 现实 问题 ， 结 合 欧 
洲 对 相关 问题 的 先进 探索 ， 从 问题 解决 领域 系统 化 地 给 出 方向 和 建议 。 

本 书 的 作者 通过 整理 欧洲 发 达 国 家 在 能 源 管 理 方面 的 研究 成 果 和 有 益 
尝试 ， 提 出 了 系统 的 解决 方案 ， 内 容 获 盖 配 电网 络 、 智 能 电器 的 能 耗 管理 、 
需求 一 响应 管理 、 超 低能 耗 待机 、 网 络 安全 以 及 适用 于 电力 自动 化 的 通信 


网 络 。 本 书 既 可 以 供 国 家 电网 的 管理 
研 单位 针对 本 书 所 提出 的 
电 、 元 需 件 等 相关 企业 还 可 





员 以 及 企业 产品 开 








统 设 计 -应 用 -控制 电器 @) 
统 MV. OTP332TM571®TKO01 

















































































































ZPPH 
以 参考 本 书 进行 细 分 市 场 的 产品 规划 与 技术 储 
备 ， 还 可 作为 电力 工程 、 通 信 、 家 电 、 工人 式 系统 等 领域 的 科研 与 教学 人 


EE 人 员 制 定 策 略 参考 ， 又 可 以 供 相关 科 
的 课题 展开 深入 研究 ， 电力 、 通信 、 家 
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电网 现状 与 先进 实践 
电器 与 谋 入 式 系统 实 





本 书 讲解 了 下 一 代 分 布 式 的 能 源 系统 ， 对 西方 国家 知 
进行 介绍 ， 提 出 通过 信息 技术 来 优化 电网 的 管理 ， 使 用 
现 对 电网 的 分 布 式 智能 化 管理 。 
电力 市 场 的 体 量 非 和 常 庞大 ， 管 理 的 瓶颈 也 日 益 显 现 。 本 书 首先 分 析 了 节能 减 
排 以 及 越 来 越 多 的 可 再 生 能 源 应 用 为 电网 管理 所 带 来 的 挑战 ， 提 出 了 分 散 型 能 源 
系统 的 概念 ， 清 晰 及 有 说 服 力 的 论述 使 得 非 电 力 专 业 的 人 员 也 能 认识 到 电网 管理 
的 现实 问题 以 及 合理 的 解决 方向 。 书 中 接着 对 构成 解决 方案 所 需 的 各 专业 技术 进 
行 讲解 与 分 析 考 量 ， 包 括 智 能 电器 建 模 、 无 线 通 信和 标准 、 网 络 安 全 、 上 嵌入 式 平 
合 、 低 功 耗 电源 以 及 智能 电表 技术 等 ,给 出 了 技术 原理 、 研 究 成 果 以 及 设计 
建议 
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原 书 前 言 : 嵌入 式 系统 可 以 减少 
— SA IE BR HE C? 


au 是 的 。 前 提 是 我 们 要 满足 一 个 关键 需求 : 我 们 必须 广泛 部 署 一 种 


EBY, 


zm 





的 来 龙 去 


我 们 是 工作 在 一 个 
至 关 重 要 的 。 





定 ， 这 是 


经 济 的 、 


分 布 式 的 通信 系统 ， 








因此 ， 整 体 发 电量 必 








源 技术 将 会 





可 再 生 能 源 的 生产 是 不 稳定 的 ， 所 以 我 们 必须 设法 防止 这 种 不 稳定 


的 破坏 。 


略 省 的 大 停电 


对 于 可 再 生 能 
在 用 电 端 。 我 们 必须 使 得 
国家 的 现 有 方案 相反 。 对 于 电力 消耗 大 户 ， 
比 起 来 ， 
本 用 电量 
直到 现在 为 止 ， 电力 供应 都 是 大 规模 集中 化 的 
越 来 越 大 地 成 为 一 个 重要 组 成 部 分 。 
为 分 散 式 的 系统 ， 由 为 数 庞大 的 小 型 发 电 设施 来 为 局 商 
量 增加 的 不 稳定 


电 端 ， 同 时 


了 。 相 
们 在 整 











构成 中 正 











个 问题 ? 














gies, 


电 故 障 。 


我 们 用 来 解决 电网 稳定 
的 后 果 再 次 出 现 的 话 ， 例 如 发 生 在 2003 4E3 





ICT) 是 一 项 重要 的 
与 办 公用 电器 嵌入 监测 器 、 
都 能 知晓 本 地 用 户 的 用 电量 及 分 布 情况 。 
连 的 实时 通信 ， 智 能 能 源 管 到 





源 的 不 稳定 问题 ， 





美国 





解决 方案 是 对 
租用 电量 与 发 电量 相 匹配 ， 


| 它们 进 





























对 于 小 型 建筑 物 以 及 
中 占 到 了 30%， 并且 在 CO, 





性 供电 无 疑 会 给 整体 电网 的 稳定 


史 能 机 制 。 











例如 第 
E Rs X 484135 
整体 





性 带 来 





里 将 无 从 谈 起 ， 结 果 就 会 














造 业 ， 这 种 管理 


行 智能 化 


只 





i] — EL AE fg £l SE EN KA RIAH Eo N 
了 理解 为 什么 需要 这 样 一 个 通信 系统 ， 我 们 得 回顾 一 下 整个 供电 系统 的 挑战 以 及 
它 Ko 

减少 二 氧化 矶 (CO,) 的 排放 是 全 球 性 挑战 。 很 明显 ， 在 未 来 的 CO, 减 排 
略 中 ， 像 风机 以 及 光伏 这 种 低 碳 / 无 碳 可 再 生 能 
没有 任何 商量 余地 的 约束 条 件 下 的 : 


R 


是 重要 的 角色 。 然 而 ， 
维护 整个 配 电 网 络 的 
须 随 时 与 整体 用 电量 相 匹 配 。 然 而 ， 


稳 





性 对 电网 平衡 


性 的 方案 必须 足够 强健 ， 如 果 我 们 不 想 让 灾难 性 
东北 部 和 中 西部 以 及 加 拿 大 安 大 


在 发 





的 管理 ， 


与 现代 工业 化 
EE 已 经 相当 成 熟 


“没有 采取 有 效 的 方案 ， 可 它 





排放 中 贡献 了 20% [2] 。 
。 然 而 可 再 生 能 
因此 我 们 的 电力 设施 会 快速 地 进化 
的 用 户 群 供电 。 由 此 而 大 
风险 ,我们 该 如 何 解 决 这 


源 在 整体 发 电 


面 对 这 些 挑战 ， 信 息 与 通信 技术 (Information and Communication Technolo- 
应 用 这 些 技术 ， 将 建筑 物 以 及 单独 的 家 用 
控制 器 并 与 发 电 设备 相连 接 ， 将 会 使 发 电 设备 每 分 钟 
没有 了 这 种 将 发 电 、 输 电 和 和 用 电 设备 相 
是 不 稳定 的 电网 、 频 繁 的 断 


RENE. 


RAA RATARI AIAR HE ZA 0? 


y 





1. 能 源 管理 : 多 学 科 的 挑战 


在 一 个 (至少 是 部 分 的 ) 分 散 式 系统 中 ， 并 且 这 个 系统 还 
源 ， 智 能 地 将 能 源 管 到 
设计 一 个 嵌入 式 系统 来 管理 、 





应 用 了 可 再 生 能 


备 的 通信 ， 








与 能 源 需求 都 管理 起 
监测 和 控制 这 些 用 电 设备 ， 以 及 实现 它们 与 发 电 设 
是 一 个 多 学 科 的 挑战 ， 读 者 可 以 从 本 书 中 领会 到 。 它 需要 科学 家 、 工 





至 少 是 部 分 的 ) 


来 ， 可 不 是 件 小 事 。 





程 师 和 社会 学 家 的 专业 知识 ， 来 设计 出 经 济 及 商业 模型 ， 来 支撑 这 一 任务 的 财政 


可 行 性 研究 ， 以 及 设 
gd 


能 源 发 电工 业 是 








单 向 输送 给 用 户 。 然 而 ， 


的 火电 厂 一 样 


| 算 机 科学 、 无 线 通信 
世界 J 





Y HH ERN XX AAN SEL 
ps 


技术 、 微 电子 学 


大 型 集中 式 发 电厂 











2E 


解 








E 





决 方案 将 会 把 经 济 学 与 电力 工 
技术 联系 起 来 。 

上 最 大 的 工业 实体 。 电 力 是 以 集中 的 方式 生产 的 ， 然 后 
高 度 密集 投资 型 的 。 在 北海 地 
型 的 近海 风力 电厂 的 经 验 表 明 ， 要 保障 初期 投资 到 位 的 努力 其 难度 之 大 ， 与 
困难 〈 甚 至 还 会 更 难 ) 。 与 之 相 比 ， 分 散 式 的 小 型 的 可 再 生 能 源 发 


区 大 
传统 





电 不 仅 能 显著 减少 密集 投资 ， 而 且 经 济 效益 很 好 ， 可 扩展 性 很 好 ， 还 能 引入 客户 





以 参与 到 全 





新 的 、 


风力 、 生 物 燃料 等 能 源 ， 所 有 的 利益 相关 者 都 能 积极 


的 方式 来 使 用 。 


用 电 客 户 所 购买 的 不 仅 是 能 源 ， 还 包括 能 源 供给 和 


给 ， 











而 不 是 等 到 下 个 星期 。 需 求 现场 管理 (Demand S 


一 方法 被 用 来 匹配 需求 与 现 有 资源 ， 不 过 它 要 求 终端 用 户 在 
接受 一 些 约 束 。 对 于 这 些 约束 ， 首 要 的 条 件 是 它 不 能 显著 降 








便 性 ， 否 则 将 无 法 赢得 广泛 的 用 户 接纳 。 田 一方 




















降低 还 是 可 以 接受 的 ， 例 如 客户 发 现 遵 守 这 些 约束 可 


涨 ， 又 或 者 可 以 在 紧急 情 
市 场 的 效率 方面 起 到 一 定 的 作用 。 
调整 价格 ， 当 然 这 种 利益 








服务， 


ite Management, DSM) 这 


区 域 的 分 散 式 的 能 源 市 场 中 ， 这 里 平衡 着 光伏 、 
也 发 电 ， 





并 以 效能 价格 核算 


需要 能 源 实时 地 供 


使 用 用 电 设备 时 需要 











氏 用 户 的 舒适 性 和 方 
， 有 些 时 候 舒 适 性 和 方便 性 的 
以 降低 开销 或 避 开 价格 上 
况 下 用 来 确保 电网 的 稳定 。 能 源 管理 方法 还 可 以 在 电力 
共 应 商 借助 能 源 管理 可 以 根据 能 源 供需 关系 来 
最 大 化 的 诉求 不 可 以 对 电网 的 稳定 性 带 来 负面 影响 。 


传统 的 电力 工程 所 面 对 的 都 是 我 们 熟悉 的 、 构 建 完善 的 系统 ， 它 由 传统 的 发 
电厂 发 电 ， 加 入 有 限 数量 的 可 再 生 能 源 ， 再 输送 给 家 庭 或 工厂 。 随 着 从 可 再 生 能 


源 中 获得 的 能 源 比例 的 提高 ， 对 电网 的 智能 





























比 管理 的 成 败 在 于 它 在 发 电 端 和 用 电 


端 信息 双向 传输 的 能 力 、 收 集 和 分 析 数 据 的 能 力 ， 以 及 基于 分 析 来 识别 和 产生 所 
需 的 行动 和 响应 的 能 力 。 在 基础 级 的 解决 方案 中 还 包括 能 量 的 存储 〈 以 各 种 形 


式 ) ， 以 及 本 地 化 的 能 耗 管理 。 























为 了 支持 这 种 新 的 供给 /需求 匹配 的 模式 ， 需 求 一 响应 管理 (Demand Re- 


sponse Management, DRM) 会 试 着 根据 电力 供给 的 多 少 来 调节 用 电量 。 


样 一 个 新 的 结构 ， 由 一 些 可 管理 的 小 型 的 生产 加 消费 实体 (产销 合 一 ) 来 实现 








对 电网 的 大 幅 增 强 ， 有 两 个 重要 的 问题 需要 解答 : 


给 定 这 





VI 网 入 式 系统 在 智能 电器 和 能源 管 理 中 的 应 用 





e 对 于 电网 的 管理 信息 网 络 ， 如 何 解决 “最 后 一 英里 ”的 连接 问题 ? 我 们 
一 定 要 这 么 做 吗 ， 还 是 我 们 可 以 开发 一 种 单 向 通信 的 机 制 来 大 幅 减 少 投资 ? 

e X DRM 在 供电 者 间 分 担负 荷 时 ， 抑 或 是 当 它 减少 本 地 的 发 电量 或 者 用 电 
量 时 ， 我 们 如 何 保证 公平 的 能 源 分 配 ? 

就 像 我 们 已 经 提 及 的 ， 数 据 传输 以 及 数据 的 分 析 和 响应 是 智能 能 源 管理 的 基 
础 。 既 然 我 们 获取 和 传输 敏感 数据 ， 信 息 安 全 就 会 是 我 们 关注 的 重点 。 人 们 当然 
不 希望 电力 公司 追踪 他 们 家 里 的 信息 或 者 是 黑客 破坏 他 们 的 电力 供应 。 所 以 必须 
时 时 刻 刻 保护 数据 的 安全 ， 不 仅 在 一 个 设备 或 系统 正常 运转 的 情况 下 ， 还 包括 将 
设备 安装 到 一 个 安全 的 网 络 的 时 候 ， 即 试 运行 ， 设 备 或 系统 在 安全 机 制 下 被 识 蜀 
和 批准 的 阶段 。 

更 进一步 的 重要 间 题 是 成 本 。 现 阶段 已 有 的 解决 方案 ， 每 个 受 管 理 的 电器 其 
“智能 化 ”成 本 在 几 百 美元 ， 如 果 要 在 小 型 建筑 和 居民 社区 广泛 部 署 ， 这 一 成 本 
比 在 经 济 上 可 行 的 成 本 高 出 两 个 数量 级 。 为 了 降低 价格 ， 我 们 需要 微 电 子 平台 。 
欧洲 的 研究 项 目 SmartCoDeL3] 给 出 估计 ， 在 大 批量 生产 的 情况 下 ， 制 造 每 个 受 管 
理 设备 所 必 备 的 高 集成 度 的 微 电 子 器 件 可 以 低 于 4 美元 。 
然而 成 本 往往 不 是 惟一 的 问题 。 既 然 要 将 这 些 设备 集成 到 数量 巨大 的 电器 当 
中 ， 低 功 耗 也 是 必需 的 。 设 计 低 功 耗 的 系统 级 封装 (System in Package, SiP) 
或 者 片上 系统 (System on Chip，SoC) ， 需 要 整合 多 种 不 同 的 技术 。 需 要 各 领域 
的 重要 专业 知识 ,例如 传感器 /执行 器 技术 、 模 拟 / 混 合 信 号 开发 、 数 字 设 计 、 软 
件 开发 以 及 SiP/SoC 在 嵌入 式 系统 的 实现 。 

上 上 述 列举 还 远 远 不 够 完整 ， 仍 然 有 很 多 问题 需要 解决 。 这 里 要 表明 的 是 在 如 
今 我 们 所 面 对 的 各 种 挑战 中 没有 哪个 是 通过 关注 单个 问题 就 能 够 解决 的 。 为 了 解 
决 这 些 问题 ， 每 个 人 都 需要 理解 全 景 图 以 及 它 的 寓意 。 未 来 是 交 又 学 科 的 。 

2. 本 书 章节 总 览 

本 书 的 书 名 是 嵌入 式 系统 在 智能 电器 和 能 源 管理 中 的 应 用 。 褒 入 式 系统 通常 
的 含意 是 ， 将 一 个 〈 微 电子 ) 系统 和 它 的 软件 集成 到 一 个 大 的 通常 是 自主 的 系 
统 中 ， 用 来 监测 或 控制 设备 而 不 需要 人 工 干 预 。 通 用 的 嵌入 式 系统 的 例子 有 ， 汽 
车 的 防 抱 死 制 动 系统 (ABS) 以 及 装 好 就 不 用 再 管 它 的 室内 恒温 系统 。 在 本 书 
中 ， 我 们 把 获 入 式 的 定义 扩大 为 将 电 颖 集成 到 一 个 具体 的 用 例 中 并 考虑 所 有 相关 
因素 。 因 此 本 书 也 采用 了 对 于 学 术 技术 出 版 物 来 说 非 传 统 的 路 线 来 讲解 : 在 深入 
风 入 式 系统 和 微 电 子 系统 “ 硬 核 ” 之 前 ， 在 前 两 章 先 做 一 些 铺垫 。 

第 1 章 ， 使 电网 可 靠 工 作 的 需求 一 响应 管理 (DRM) 。 我 们 详细 描述 了 集成 
可 再 生 能 源 到 电网 中 所 引发 的 挑战 ， 以 及 对 小 规模 电力 消耗 智能 化 管理 的 需求 。 

第 2 章 ， 智 能 小 规模 分 散 式 能 源 系 统 (IDES)。 指 出 我 们 必须 重新 设计 现 有 
的 电网 结构 ， 从 一 个 主要 是 中 央 化 的 网 络 到 一 个 经 过 完全 开发 的 分 散 式 的 网 络 ， 
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以 用 来 应 对 从 化 石 能 源 到 可 再 生 能 源 的 转变 。 小 规模 的 分 散 式 系统 不 仅 贡献 于 能 
源 供 给 ， 也 利于 未 来 电网 的 稳定 ， 将 断 电 区 域 限 定 在 小 范围 。 

第 3 章 ， 千 能 电器 的 建 模 设 计 。 我 们 讨论 根据 电网 的 可 供电 量 来 控制 用 电 需 
求 的 方式 与 算法 ， 以 及 通过 建 模 与 仿真 来 研究 如 何 实现 这 些 需 求 。 这 里 主要 关注 
小 型 建筑 物 和 居民 社区 ， 我 们 还 会 引入 一 种 新 的 设备 分 类 ， 即 耗 能 产品 (Energy 
using Products, EuP), 

第 4 章 ， 建 筑 自 动 化 所 需 的 无 线 网 络 通信 标准 。 我 们 讨论 一 些 有 希望 将 能 源 
管理 集成 到 既 有 建筑 中 的 无 线 通 信 技 术 ， 这 些 建 筑 只 能 有 限度 地 进行 结构 改造 。 
当然 ， 对 于 新 的 建筑 ， 可 以 将 它 设 计 成 里 里 外 外 都 集成 能 源 管理 ， 但 对 于 所 有 需 
要 装备 的 建筑 来 说 它们 只 点 一 小 部 分 。 

第 5 章 ， 智 能 褒 入 式 电 器 网 络 的 安全 。 我 们 分 析 了 威胁 、 流 程 和 环境 ,进而 
引入 了 建立 自动 化 所 需 的 加 密 概 念 。 

第 6 章 ， 可 供 能 源 管理 的 嵌入 式 集 成 平台 。 对 于 把 能 源 管 理 加 入 到 用 电 产 品 
中 ， 并 且 满 足 严 格 的 安全 要 求 ， 以 及 低 的 功 耗 与 成 本 ,我 们 为 此 给 出 了 一 种 高 层 
硬件 设计 的 建议 。 这 个 建议 所 采用 的 方法 是 基于 平台 的 ， 这 样 会 简化 和 加 速 微 电 
子 器 件 的 设计 ， 为 它们 在 实际 应 用 场景 中 所 要 满足 的 要 求 进 行 量 身 定制 。 
第 7 章 ， 低 功 耗 智能 电器 的 供电 。 我 们 综合 介绍 了 如 何 设计 一 个 低 功 耗 和 低 
成 本 以 及 高 效率 的 电源 模块 ， 包 括 超 低 的 待机 功 耗 。 
在 最 后 一 章 ， 即 第 8 章 ， 智 能 电表 的 能 耗 测量 技术 ， 我 们 讨论 了 与 高 度 集成 
的 智能 电表 相关 的 拓扑 方面 、 架 构 方 面 以 及 电路 设计 方面 的 问题 ， 这 在 本 书 所 建 
议 的 微 电 子 器 件 设计 中 是 关键 的 一 项 特性 。 

3. 感谢 

本 书 所 介绍 的 多 数 成 果 来 自 欧洲 委员 会 第 七 框架 计划 所 部 分 资助 的 研究 项 
目 。 在 此 深 深 地 感谢 这 些 研究 成 果 ， 我 们 借 此 可 以 做 正确 的 事情 。 

Peter Neumann 和 Christoph Grimm， 汉 诺 威 和 维也纳 ，2012 年 4 月 。 
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第 1 章 使 电网 可 靠 工 作 的 DRM 


Holger Hermanns 和 Holger Wiechmann 


1 简介 


欧洲 的 电力 系统 正在 发 生 飞 快 的 变化 。 这 是 大 量 部 署 小 型 和 中 型 的 可 再 生 能 
源 发 电 设备 所 带 来 的 直接 结果 ， 青 加 上 影响 可 再 生 能 源 的 光照 强度 和 风速 不 可 控 
这 一 事实 。 这 些 促使 人 们 寻求 一 些 新 颖 的 方法 来 控制 和 管理 电力 系统 网 络 ， 其 核 
心目 标 是 连续 地 匹配 整个 电网 的 发 电量 和 用 电量 。 如 果 不 匹配 ， 就 会 影响 到 供电 
的 频率 ， 这 种 频率 偏 移 事实 上 是 承担 了 生产 与 消费 不 平衡 的 缓冲 作用 。 

这 种 平衡 是 由 电力 生产 商 根据 周期 性 (每 周 、 每 天 、 每 小 时 、 每 15min) 对 
用 电量 的 预测 来 进行 维护 的 。 供 电量 和 用 电量 的 实时 匹配 由 专门 的 电厂 和 控制 回 
路 ， 连 续 地 监控 并 将 频率 稳定 在 50Hz (在 欧洲 ) 这 样 的 途径 来 完成 。 这 种 机 制 
可 以 缓冲 相当 于 峰值 用 电量 的 10% 的 抖动 。 

不 过 这 种 相沿 成 习 的 做 法 依赖 于 两 个 假设 : 电量 生产 是 确定 性 的 ; 是 可 控 的 
过 程 。 这 两 个 假设 在 未 来 将 不 再 成 立 ， 下 面 会 进行 解释 。 这 会 带 来 一 个 挑战 性 的 
控制 难题 ， 也 就 是 说 当 发 电 和 用 电 双 方 出 现 随机 行为 时 要 保持 发 电量 和 用 电量 紧 
密 绑 定 。 广 义 上 来 讲 ， 目 前 欧洲 主要 电力 供应 商 的 焦点 是 想 办 法 让 用 电量 更 加 可 
控 ， 以 便 让 用 户 来 缓冲 发 电量 上 不 可 控 的 抖动 。 为 此 创造 出 了 需求 一 啊 应 ( De- 
mand - Response，DR) 管理 DRM 的 概念 。DR 系统 旨 在 能 够 根据 电网 的 总 体 和 
局 部 状态 信息 暂时 减少 或 增加 用 电量 。 本 章 就 问题 领域 进行 介绍 ， 并 且 纵 览 各 种 
基于 IT 技术 的 方案 来 最 终 解 决 这 一 挑战 。 方 案 聚 焦 于 分 散 式 的 DR 控制 方法 以 
及 它们 的 稳定 性 。 本 章 先 会 细 数 各 种 技术 的 约束 以 及 功能 ， 接 着 会 讨论 一 系列 的 
分 散 式 控制 方法 ， 它 们 采用 并 组 合 了 日 常 使 用 的 因特网 与 LAN 协议 中 的 理念 。 
从 可 靠 性 、 知 吐 量 和 公平 性 方面 来 探查 这 些 方法 ,结果 是 这 种 由 因特网 产生 的 打 
破 同 步 的 机 制 ， 尤 其 是 引入 随机 化 的 方法 成 为 整个 解决 方案 能 站 得 住 脚 的 关键 
一 环 。 

本 章 组 织 结构 如 下 : 在 第 2 节 概 略 地 描述 一 下 欧洲 的 电力 市 场 ; 第 3 节 通 过 
几 个 具体 的 观察 和 预测 ， 提 出 了 终端 用 户 在 DRM 策略 中 的 角色 ; 第 4 节 对 分 散 
X DRM 方法 进行 深入 讨论 ， 重 点 关注 电网 的 稳定 性 以 及 从 因特网 中 学 到 的 经 
验 ; 第 5 节 对 本 章 进行 小 结 。 
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2 电力 市 场 的 考量 


首先 解释 一 下 能 源 生产 和 能 源 市 场 的 基本 原理 ''] ， 这 对 于 理解 后 续 内 容 中 
所 讨论 的 问题 是 一 些 必要 的 准备 。 

2.1 原理 

电力 网 络 管理 有 两 种 从 根本 上 相 异 的 原理 : 

1) 生产 遵循 消费 : 该 原理 所 基于 的 假定 是 ， 电 力 需求 从 来 不 会 超过 供给 能 
力 以 及 电力 生产 这 一 方 是 可 控 的 。 因 此 ， 在 用 户 侧 很 少 会 有 什么 规定 ， 而 电力 生 
产 方 则 经 过 组 织 和 协调 以 便 可 以 根据 需要 来 适应 电网 的 波动 。 消 费 者 只 需 根据 他 
们 消耗 的 电能 来 付费 。 该 原理 在 欧洲 及 很 多 发 达 国 家 都 普遍 盛行 。 

2) 消费 遵循 生产 : 这 种 模型 假定 只 有 当 电力 供 得 上 的 时 候 才能 用 电 。 电 力 
生产 这 一 方 几乎 是 不 可 控 的 ， 电 力 供应 在 用 户 侧 呈 现 出 经 常 性 的 中 断 ， 通 常 需要 
为 用 户 分 配 用 电 限 额 。 为 了 实现 配额 ， 有 一 些 机 制 来 控制 用 户 的 用 电 情 况 ， 基 本 
上 都 是 对 某 些 用 户 设备 合 闸 或 断 电 。 这 一 原理 在 发 展 中 国家 经 常会 看 到 。 

第 一 种 原理 很 明显 有 利于 用 户 在 方便 性 上 的 直观 体验 。 为 了 理解 它 是 如 何 工 
作 的 ,重点 关注 德国 的 情形 来 详细 讨论 一 下 。 德 国 目前 分 为 4 个 所 谓 的 控制 区 ， 
在 一 个 控制 区 内 供应 商 和 电网 用 户 组 成 了 所 请 的 会 计 网 络 ， 生 产 者 和 消费 者 在 此 
范围 内 记 账 。 每 个 消费 和 生产 单位 都 归属 到 一 个 单一 的 会 计 网 络 。 传 统 上 ， 每 个 
会 计 网 络 都 体现 了 物理 的 连接 和 相 邻 关系 ， 但 由 于 市 场 管制 的 放松 ， 这 不 是 严格 
必需 的 。 因 此 会 计 网 络 在 电网 上 形成 虚拟 结构 ， 每 个 网 络 都 有 一 个 协调 员 来 跟 供 
应 商 和 用 户 接 口 。 电 网 协调 员 的 主要 职责 是 以 15min 间隔 为 单位 ， 保 持 会 计 网 络 
内 部 的 流量 平衡 ， 所 出 现 的 偏差 需要 在 设 定 的 时 间 内 进行 纠正 。 会 计 网 络 之 间 通 
过 物理 实体 〈 电 缆 、 变 压 器 ) 交织 在 一 起 。 

会 计 网 络 的 电力 传输 是 建立 在 每 日 的 负荷 调度 的 基础 上 ， 每 个 会 计 网 络 的 
协调 员 必 须 向 主干 网 络 管理 机 构 预先 通报 (在 每 天 下 午 2: 30 之 前 通报 下 一 天 
的 情况 )。 除 非 是 一 些 处 于 瓶 肛 状态 的 数据 ， 时 间 可 以 有 45min 的 宽 限 。 实 际 
上 ， 就 意味 着 网 络 协调 员 需 要 对 本 会 计 网 络 内 的 用 电 需 求 总 和 进行 预测 。 为 了 得 
到 平衡 ， 协 调 员 必 须 把 消费 量 与 生产 能 力 (市 场 的 购买 量 或 者 电厂 的 发 电量 ) 
进行 匹配 ， 在 同样 的 时 间 基 线 内 进行 调度 。 

对 于 稳定 和 可 靠 的 电网 运营 来 说 ， 保 持 生产 和 消费 的 平衡 是 必要 的 需求 。 电 
力 的 过 量 供应 (或 消费 不 足 ) 会 引起 频率 的 上 升 ， 而 供应 不 足 则 会 导致 频率 下 
降 。 过 度 的 频率 偏差 会 在 生产 及 消费 双方 产生 功能 异常 ， 这 可 能 会 进一步 诱发 联 
锁 反 应 而 最 终 导致 断 电 ， 即 电网 崩溃 。 

为 了 保持 短期 平衡 ， 网 络 协调 员 (或 其 他 的 网 络 合作 方 ) 使 用 一 种 叫做 
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“控制 能 量 ”的 概念 ， 这 的 确 是 一 种 决定 性 的 概念 。 控 制 能 量 是 一 种 电力 ， 它 可 
以 通过 网 络 控制 器 几乎 是 瞬时 的 添加 给 电网 或 从 电网 中 抽 去 。 在 技术 实现 上 它 通 
党 是 借助 于 抽水 鞭 能 电厂 ,减法 的 结果 是 用 电力 将 水 抽 到 高 处 ， 加 法 的 作用 是 反 
向 的 ， 将 水 汇 下 以 产生 电能 。 在 整个 德国 ， 控 制 能 量 的 总 量 约 为 7.4CW。 与 
2008 年 的 75GW 的 峰值 电力 消耗 相 比 ， 这 意味 着 基于 能 量 的 平衡 控制 可 以 抵消 
约 10% 的 波动 。 控 制 能 量 还 可 以 跨 电网 交易 ， 对 于 维护 电网 的 稳定 ， 这 种 市 场 
机 制 还 是 很 典型 的 。 但 由 于 抽水 蕃 能 技术 的 效率 不 高 ， 这 一 方法 还 是 会 带 来 相当 
大 的 能 量 损失 的 。 
2.2 挑战 

在 欧洲 电力 市 场 ， 把 可 再 生 能 源 集成 到 电网 中 是 一 个 巨大 的 挑战 。 随 着 可 再 
生 能 源 的 比重 增长 ， 电 网 的 不 稳定 性 也 跟着 增加 。 可 再 生 能 源 生 产 的 不 稳定 性 严 
重 高 于 传统 的 电力 生产 方式 ， 抛 开 别 的 不 说 ， 单 就 这 一 点 就 意味 着 在 电网 稳定 性 
方面 需要 更 多 的 精力 投入 。 如 果 不 采取 任何 手段 ， 剧 烈 增 加 的 波动 将 会 在 某 点 突 
破 可 用 的 控制 能 量 ， 后 果 就 是 未 来 会 产生 一 种 之 前 无 法 想象 的 现象 ， 醒 目地 形容 
一 下 :“ 德 国 的 太阳 能 多 发 了 一 些 电 却 把 葡萄 牙 的 电灯 都 给 弄 灭 了 ”。 

这 种 稳定 性 的 威胁 跟 2007 年 11 月 4 号 欧洲 大 部 分 地 区 的 停电 很 相似 ， 是 由 
人 工 关 闭 德 国 北部 的 一 条 陆 上 通信 线路 引起 的 。 尽 管 这 次 大 停电 是 由 人 为 失误 引 
起 的 ， 但 还 是 要 为 由 不 可 控 因 素 导 致 的 类 似 的 效应 做 好 准备 : 在 阳光 明媚 的 
2010 年 9 月 6 号 ,过 量 的 光伏 电力 注入 德国 的 电网 ， 比 前 一 天 所 预报 的 数量 急 
剧 增加 ， 在 午餐 时 间 ， 有 超过 7GW 的 过 剩 电量 需要 被 平衡 掉 ， 这 耗 光 了 全 部 可 
用 的 控制 能 量 ( -4.3GW)。 只 有 通过 向 邻 国 进口 紧急 储备 ( -2.8GW) ， 也 就 
是 说 向 他 们 出 口 过 剩 的 电力 ， 才 有 可 能 避免 大 停电 。 这 一 事件 ， 再 加 上 2012 年 
的 一 次 相反 的 事件 ， 使 得 相关 原理 的 研究 人 员 充 分 认识 到 了 问题 的 存在 。 那 些 基 
本 上 维持 了 几 十 年 的 市 场 规则 ， 现 如 今 正 以 越 来 越 快 的 速度 被 修订 和 改编 所 。 

除了 电网 的 稳定 性 ， 快 速 增长 但 相当 不 稳定 的 可 再 生 能 源 也 对 能 源 经 济 造成 
影响 。 电 力 生 产 增加 的 不 稳定 性 意味 着 在 短期 电力 市 场 的 定价 方面 也 会 带 来 不 稳 
定性 。 另 外 它 还 开始 对 传统 的 热力 发 电厂 的 负载 特性 产生 了 严重 的 影响 。 

具体 来 说 ， 负 载 的 特征 在 发 生变 化 。 负 载 特征 可 以 用 函数 来 表示 实时 的 能 量 
(W), ， 指 示 出 在 每 个 时 间 点 上 的 电力 消耗 量 或 生产 量 。 到 目前 为 止 ，( 预计 的 或 
实际 的 ) 电力 消耗 量 一 直 是 在 可 再 生 能 源 的 生产 量 之 上 。 两 者 之 间 的 空当 由 传 
统 的 方法 来 填补 ， 通 常 这 被 称 为 剩余 热力 负荷 。 可 再 生 能 源 的 比例 目前 还 比较 
小 ,并且 总 用 电量 也 比较 好 预计 ， 剩 余热 力 负荷 还 是 可 以 相对 容易 准确 估计 的 ， 
因此 还 是 可 以 做 到 连续 匹配 的 。 现 有 的 发 电厂 所 用 的 技术 要 求 是 高 效 生 产 电 力 ， 
并 不 需要 很 灵活 : 像 河 流 、 原 子 能 ， 或 者 燃 煤 发 电厂 这 些 基础 电力 ， 它 们 被 赋予 
的 特征 是 边际 成 本 低 ， 且 适合 全 天 候 和 运行 。 这 种 舒适 的 状况 在 未 来 会 有 所 改变 。 
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人 们 将 会 看 到 ， 首 先 会 在 一 年 中 偶然 的 几 个 小 时 里 ， 然 后 是 越 来 越 频 繁 的 ， 可 再 
生 能 源 的 生产 总 量 会 高 于 当时 的 总 用 电量 (参见 图 1. 1) 。 这 会 带 来 两 个 基本 的 
问题 : 中 当 可 再 生 能 源 生产 量 高 于 总 用 电量 时 ， 会 发 生 什么 事情 ? @ 从 更 长 期 的 
角度 来 说 ， 一 旦 整个 基础 用 电 需 求 都 可 以 被 可 再 生 能 源 支 撑 的 话 ， 人 们 还 需要 什 
么 样 的 发 电 实 体 呢 ? 
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图 1.1 预计 剩余 热力 负荷 的 负载 特征 变化 1 














概念 上 来 讲 ， 应 对 不 稳定 性 的 增加 ， 一 个 明显 的 策略 是 相应 地 增加 控制 能 量 
的 容量 。 然 而 这 种 传统 的 机 制 还 是 有 诸多 限制 的 ， 不 单 是 因为 这 种 抽水 蕾 能 对 地 
理 环 境 的 依赖 〈 蓄 水 库 ) ， 经 济 原因 也 会 阻止 这 种 方法 在 任意 地 点 复制 。 将 来 为 
了 可 靠 地 平衡 不 稳定 性 ， 把 所 有 的 努力 都 仅 依赖 于 电力 生产 一 方 〈 煤 痰 、 天 然 
气 和 抽水 蕾 能 电厂 ) ， 看 起 来 实在 是 过 于 苛求 了 。 

经 济 的 和 生态 学 的 原因 所 产生 的 后 果 是 导致 从 原理 1 一 一 生产 遵循 消费 ， 而 
转向 原理 2 一 一 消费 遵循 生产 。 理 由 很 简单 ， 光 伏 和 风力 发 电厂 一 旦 装机 完成 ， 
电力 生产 的 边际 成 本 为 零 ， 那 这 些 电 量 最 好 是 立即 消费 掉 。 这 意味 着 传统 的 电力 
分 配 机 制 一 定 要 立足 于 不 同 的 概念 基础 。 如 果 想 要 避免 剧烈 增加 的 调控 费用 ， 电 
力 消费 必须 要 更 加 可 控 ， 以 便 根据 当前 的 生产 量 进行 匹配 。 在 未 来 的 几 十 年 ， 我 
们 因此 会 看 到 生产 者 和 消费 者 更 加 紧密 的 集成 与 协作 ， 这 其 中 由 网 络 协调 员 起 到 
中 枢 作 用 。 这 对 于 保障 整个 欧洲 电网 高 标准 的 可 靠 性 与 稳定 性 是 必 不 可 少 的 ， 是 
“智能 电网 ”这 一 愿景 背后 的 驱动 力 。 这 一 愿景 有 两 个 重要 因素 : 首先 它 需 要 巨 
大 的 基础 设施 投资 ， 不 只 是 在 用 户 那 一 端 ， 尤 其 要 在 电网 的 内 部 ， 需 要 把 它 建设 
得 更 加 灵活 和 具有 适应 性 。 其 次 ， 还 有 相当 多 的 隐私 问题 需要 考虑 ， 因 为 为 数 巨 
大 的 精确 的 用 户 数据 需要 集中 收集 (例如 收集 到 网 络 协调 员 那 里 ) ， 这 些 数 据 可 
能 会 轻易 的 被 不 正当 使 用 在 剖析 用 户 行为 上 面 。 这 两 个 问题 的 阻碍 很 大 ， 使 得 电 
网 的 管理 层 得 设法 使 用 别 的 途径 ， 用 户 数据 不 再 集中 收集 ， 电 网 也 没有 在 本 质 上 
更 “智能 ” ， 而 是 在 用 户 侧 使 用 非 集中 的 、 分 布 式 控制 算法 ， 基 于 它们 手边 就 有 
的 数据 。 
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3 用 户 的 新 角色 


在 新 兴 的 电力 市 场 中 ， 顾 客 的 角色 是 最 有 意思 的 ， 他 们 不 仅 是 需求 方 ， 还 是 
生产 方 。 顾 客 越 来 越 多 地 采用 一 些 设备 自 行 发 电 以 供 自己 所 需 。 他 们 不 仅 包括 使 
用 光伏 微型 发 电机 或 小 型 的 混合 热电 联 产 ( Combined Heat - Power, CHP) 的 居 
民 ， 还 包括 商业 与 工业 顾客 ， 他 们 投资 建 本 地 的 发 电 系统 。 

这 些 发 展 带 来 了 两 个 有 些 交织 在 一 起 的 后 果 : 

e 对 于 传统 的 大 规模 电力 的 生产 商 ， 售 电量 预期 会 收缩 ， 同 样 的 事情 也 会 
发 生 在 传统 的 集中 式 发 电 的 可 再 生 能 源 电力 市 场 。 这 给 生产 商 在 电网 管理 方面 的 
影响 力 带 来 了 冲击 。 到 目前 为 止 ， 交流电 的 频率 在 很 大 程度 上 由 传统 的 发 电厂 大 
型 回转 质量 来 保持 ， 旋 转 频 率 同 步 在 50Hz。 

e 顾客 自然 的 会 尽量 多 地 使 用 他 们 自己 发 的 电 。 举 例 来 说 对 于 住宅 顾客 ， 
他 们 会 安装 需求 侧 管理 系统 ， 外 加 电池 蕾 能 ， 对 于 商业 和 工业 顾客 ， 可 以 预料 他 
们 也 会 使 用 同样 的 方法 。 这 将 意味 着 大 规模 发 电厂 的 总 发 电量 会 进一步 下 降 。 

对 于 安装 了 发 电 设备 的 顾客 以 及 传统 的 顾客 ， 如 果 决 定 以 更 灵活 的 方式 来 管 
理 他 们 的 用 电 需 求 ， 根 据 市 场 情 况 来 调整 用 电量 ， 他 们 都 会 从 中 受益 。 他 们 可 以 
决定 调整 那些 小 型 的 CHP 设备 和 热泵 的 行为 ,或 者 是 电动 车 的 充电 行为 以 适应 
当前 的 供电 水 平 。 这 预期 会 将 目前 的 市 场 划 分 一 一 工业 顾客 (B2B) 和 标准 顾客 
(B2C ) 转 而 划分 为 有 意愿 和 能 力 调整 他 们 用 电量 的 “智能 ”顾客 以 及 遵循 
传统 消费 模型 的 静态 顾客 。 再 过 几 年 ，B2B 与 B2C 的 区 别 可 能 将 会 消失 ， 而 被 
事件 驱动 的 DR 机 制 奉 换 掉 。 这 种 机 制 可 以 在 电网 出 现 紧急 情况 时 触发 ， 也 可 以 
由 市 场 行 为 触发 (例如 对 终端 用 户 的 定价 策略 ) 。 通 过 DR， 负 载 临时 的 增加 或 
减少 ， 相 应 的 顾客 服务 水 平 可 能 降低 也 可 能 不 降低 。 促 使 顾客 加 入 这 一 计划 的 原 
因 通 常 是 经 济 方面 的 。 月 费 或 事件 相关 的 回报 等 可 以 让 顾客 接受 DR 机 制 来 干预 
他 们 生活 。 另 外 ， 经 过 精心 设计 的 DR 概念 对 于 电网 的 稳定 性 也 是 有 帮助 的 : 安 
装 在 终端 用 户 侧 的 装置 可 以 通过 本 地 的 电源 插座 获取 电网 状态 的 直接 指标 参数 ， 
以 便 在 电网 出 现 紧 急 情 况 时 做 出 反应 。 这 样 就 以 分 散 的 方式 隐 性 地 增加 了 控制 能 
量 总 量 。 我 们 将 在 第 4 节 来 细致 地 讨论 这 一 方法 和 它 的 实现 。 

3.1 用 户 分 类 

为 了 理解 DR 所 运行 的 背景 环境 ， 重 要 的 做 法 是 把 时 间 轴 划分 为 片段 ， 评 估 
每 一 个 时 间 片 段 电力 消耗 的 变化 情况 。 对 于 DR 策略 的 开发 ， 恰 当地 分 类 是 先决 
条 件 。 如 前 面 所 提 到 的 ， 电 力 生 产 者 从 发 电 这 一 角度 可 被 分 类 为 确定 的 、 可 控 
的 ,或 者 是 随机 的 、 不 可 控 的 两 类 。 一 个 燃气 发 电厂 是 确定 的 ， 而 一 个 风力 发 电 
厂 却 不 是 ， 它 表现 出 随机 的 特征 。 同 样 在 用 户 侧 ， 可 以 根据 如 下 特征 来 区 分 用 户 
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类 型 : 愤 衣 服 、 使 用 个 人 计算 机 (PC) 、 看 电视 等 这 些 事情 的 用 电 具 有 随机 的 特 
性 ;而 另外 一 些 用 电 类 型 却 不 是 ， 它 们 是 确定 的 ， 或 者 最 好 具有 确定 性 ， 在 这 一 
分 类 中 ， 常 见 的 有 电热 水 器 、 电 暖气 、 空 调 器 和 风 压 设备 等 ， 具 体 来 说 ， 这 些 用 
电器 的 正确 运转 就 是 在 一 定 限 度 内 不 随 着 时 间 变 化 ， 这 会 使 它们 对 未 来 先进 的 控 
制 应 用 很 具有 吸引 力 。 非 高 峰 时 段 的 蓄 热 式 采暖 就 是 用 户 侧 确定 性 控制 的 一 个 例 
子 ， 按 照 一 个 国定 的 时 间 表 ， 蓄 热 加 热 噩 把 基础 发 电站 夜间 过 剩 的 发 电量 转换 为 
有 用 的 热能 。 第 三 类 用 户 由 一 些 可 充电 、 放 电 的 设备 构成 ， 举 例 来 说 电动 或 混合 
动力 汽车 就 属于 这 一 类 ， 可 以 预期 在 将 来 这 一 类 的 设备 在 数量 上 会 有 相当 大 的 
增长 。 

后 两 类 用 户 很 有 希望 作为 着 力 点 通过 DR 策略 彻底 地 平衡 掉 电 力 生 产 的 波 
动 。 可 以 把 他 们 总 结 为 弹性 的 或 部 分 弹性 的 用 户 ， 如 图 1. 2 所 示 531 。 到 目前 为 
止 ， 德 国 这 类 用 户 的 用 电 总 量 在 几 十 吉 瓦 这 一 数量 级 。 
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图 1.2 用 电 设备 的 分 类 以 及 它们 对 于 DRM 的 潜力 (3 [该 分 类 是 基于 
2005 年 的 关于 德国 全 年 总 用 电量 的 数据 (537TWh) ， 除 了 交通 相关 的 用 电 。 
KA 24% 的 用 电 可 归 为 弹性 的 ， 男 外 有 47% 是 部 分 弹性 的 ] 
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SmartCoDe 项 目 [ 和 开发 了 更 加 细致 的 分 类 方法 来 为 家 用 和 办 公 领 域 的 用 电 户 
进行 分 类 。 电 顺 分 组 的 根据 包括 它们 的 服务 类 别 、 它 们 的 界面 以 及 它们 在 能 源 管 
理 方面 提供 的 手段 。 图 1.3 引 自 SmartCoDe 项 目 ， 对 这 些 分 类 进行 了 概述 。 例 如 
“虚拟 可 存储 服务 ”这 一 类 包括 了 那些 可 以 作为 虚拟 存储 设备 的 电器 ， 这 一 类 中 
最 有 代表 性 的 有 冰箱 和 电热 器 。 如 果 电 费 较 低 或 发 电量 充足 ， 这 些 电大 则 开始 制 
冷 或 者 加 热 ， 比 平时 所 需 的 再 多 一 些 。 这 样 在 电费 高 的 时 段 它 们 可 以 保持 长 一 些 
的 时 间 不 开机 而 仍 能 提供 可 接受 的 服务 。 男 一 个 重要 的 分 类 是 “可 调度 的 服 
务 ”， 这 类 中 的 一 个 例子 是 洗衣 机 ， 它 们 可 以 被 调度 在 电费 低 的 时 段 运行 ， 只 要 
它们 的 主人 在 把 衣服 放 进 洗衣 机 里 的 时 候 指示 设备 可 以 这 么 做 。 
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图 1.3 由 SmartCoDe 项 目 开 发 的 用 电 设 备 分 类 方法 1 

















3.2 DRM 活动 


该 采取 什么 行动 来 对 潜在 的 DRM 进行 开拓 呢 ? 答案 比较 简单 :51 : 通过 精心 
地 组 织 那些 弹性 用 电 单 元 ， 就 有 可 能 在 时 间 轴 上 交换 负载 ( 见 图 1.4)， 以 用 来 
对 抗 那些 前 面 所 述 的 关系 到 电网 稳定 以 及 可 靠 供电 的 负面 效应 。 一 个 本 地 的 能 源 
管理 单元 可 被 看 作 整 个 电网 的 一 个 接口 ， 它 收集 全 局 的 和 本 地 的 数据 ， 计 算出 具 
体 的 指示 给 每 个 用 电器 〈 见 图 1.5)。 当 日 的 或 者 定点 的 市 场 电 价 可 被 用 作 生 产 
与 消费 趋势 的 全 局 指标 ， 本 地 指标 则 有 : 频率 与 电压 的 观测 数据 、 本 地 生产 与 消 
费 单元 的 配置 参数 以 及 顾客 的 需求 。 这 种 控制 单元 一 旦 推出 ， 他 们 就 可 以 在 终端 
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一 根据 标准 用 电 模 型 所 计划 的 供电 
下 入 负载 置换 后 所 得 到 的 修改 以 后 的 用 电 模 型 
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图 1.4 faz 5 
























































图 1.5  SmartCoDe 的 项 目 演示 集成 了 ennovatis 有 限 公 司 的 能 源 管理 盒 


用 户 侧 分 散 式 地 做 出 决策 。 当 生产 过 剩 时 ， 成 组 的 弹性 〈 或 部 分 弹性 ) 用 电器 
被 控制 开机 ， 以 便 有 目的 地 增加 消费 ， 接 着 在 指定 的 时 间 期 限 内 ， 当 遇 到 生产 不 
足 时 这 些 超额 消费 会 通过 对 指定 设备 组 关机 的 方法 来 被 平衡 掉 。 如 果 这 种 组 织 编 
排 再 进一步 由 一 个 中 央 实 体 来 协调 的 话 ， 这 就 会 形成 虚拟 发 电厂 的 概念 ， 将 在 本 
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书 的 后 续 内 容 中 有 述 !6] 。DR 概念 的 具体 实施 有 赖 于 电网 状态 的 实时 信息 ， 弹 性 
的 用 电 单 元 ， 连 同 计划 时 间 表 以 及 短期 的 纠正 偏差 的 选项 ， 像 控制 按钮 一 样 ， 可 
以 是 分 散 管 理 式 的 ， 或 者 是 从 远 端 发 起 ， 例 如 网 络 协调 员 。 
3.3 电网 的 经 济 性 与 电网 的 稳定 性 

能 源 市 场 同 时 也 是 一 个 受 管制 的 市 场 ， 这 样 做 是 有 充分 的 理由 的 。 因 为 电力 
生产 所 发 生 的 变化 ， 这 些 规则 在 稳定 了 几 十 年 之 后 正在 以 越 来 越 快 的 速度 进行 调 
整 ， 只 有 少数 几 个 原理 (在 发 达 国 家 ) 保持 不 变 。 电 力 传 输 网 络 是 按 分 层 结构 
组 织 的 ， 远 途 高 压 (380kV) 线路 为 顶层 ， 向 下 最 末端 一 直 连 接 到 居民 家 里 和 商 
业 顾 客 那里 ， 工 作 在 400V 三 相 (或 者 每 相 230V) 。 根 据 欧洲 的 立法 ， 电 网 的 运 
行 被 分 为 以 下 两 种 运行 主 模型 : 

e 紧急 运行 模式 ， 在 这 种 情况 下 ， 需 要 网 络 协调 员 的 直接 干预 ， 还 有 可 能 
对 顾客 的 服务 水 平 带 来 影响 。 

e 正常 运行 模式 ， 各 方 的 行为 决定 只 受 市 场 情 况 激 励 。 

既然 对 于 各 相关 方 来 说 电网 的 稳定 运行 是 至 关 重 要 的 ， 就 需要 检测 和 避免 瓶 
颈 与 紧急 情况 。 电 网 可 能 会 在 以 下 三 个 维度 上 变 得 不 稳定 ， 

e 频率 : 在 欧洲 ， 目 标 频 率 是 50Hz， 如 果 频 率 超出 了 49.8 ~ 50.2Hz 的 范 
围 ， 这 会 是 全 欧洲 的 严重 问题 。 

e 电压 : 在 终端 用 户 那 里 ， 尤 其 是 在 线性 导线 束 连接 的 情况 下 ， 下 游 用 户 会 因 
为 上 游 的 生产 与 消费 的 波动 而 经 历 相 当 大 的 电压 波动 ， 偏 移 超过 10% 就 无 法 忍受 了 。 

e 容量 : 输电 线路 的 容量 是 有 特殊 限制 的 ， 以 负载 功率 来 衡量 ， 即 电压 乘 
以 电流 。 容 量 可 能 会 成 为 严重 的 瓶 陆 ， 尤 其 是 在 涉及 无 功 电流 的 情况 下 。 输 电线 
路 通过 熔 丝 或 自动 继电器 限制 负载 来 进行 保护 ， 以 免 过 热 或 产生 意外 事故 。 单 个 
的 这 类 保护 装置 跳闸 ， 可 能 会 引发 联 锁 反 应 ， 带 来 像 2003 年 北美 (8 月 14 号 ) 
和 伦敦 (8 月 28 号 ) 那样 的 大 面积 断 电 。 
3.4 DR 系统 的 基础 功能 构成 

既然 电网 的 稳定 性 是 优先 要 考虑 的 事情 ， 在 设计 DR 系统 时 则 应 从 系统 运行 
的 方面 重点 考虑 。 实 现 DRM 所 需 的 基础 功能 如 下 : 

。 小 范围 和 中 等 范围 的 技术 来 预测 

一 光伏 和 风力 发 电量 ， 

一 电力 需求 ， 

一 电网 现 容量 和 潜在 的 瓶颈 ， 

一 电网 使 用 率 和 网 内 电流 ， 

一 电压 稳定 性 ， 尤 其 是 最 后 一 英里 ; 

。 用 于 测量 与 记录 电流 值 和 电网 组 件 状 态 的 基础 架构 ， 包 括 财务 工作 所 需 
的 精确 的 信息 ; 
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e 把 弹性 顾客 组 织 成 集群 并 协调 他 们 行为 的 技术 ; 

e 实现 DR 机 制 的 决策 支持 系统 。 

决策 文 持 可 被 证 明 是 最 复杂 的 然而 又 是 解决 方案 的 最 关键 一 环 ， 其 他 环节 都 
是 现 有 技术 的 各 种 演变 。 决 策 文 持 是 将 电网 转变 为 “智能 电网 ”所 期 望 的 技术 。 
这 是 一 种 竺 开发 的 全 新 科技 ， 它 的 进程 正 落后 于 欧洲 一 些 地 区 尤其 是 德国 所 发 生 
的 快速 变化 。 
3.5 具体 案例 : 德国 

电力 市 场 变 化 速度 最 快 的 国家 之 一 就 是 德国 ， 主 要 归 因 于 大 量 增 长 的 风力 和 
太阳 能 发 电 。 这 是 过 去 几 十 年 来 联邦 立法 所 强化 的 法 律 体系 所 带 来 的 结果 。 它 有 具 
备 以 下 特质 : 

e 财政 激励 使 得 发 电 、 并 网 以 及 在 需要 的 情况 下 回 购 电力 的 行为 都 是 可 获 
利 的 。 

e 除非 是 在 紧急 情况 ， 电 网 必须 优先 吸纳 小 产量 的 电力 。 既 然 这 样 ， 如 果 
这 种 电力 被 浪费 掉 了 也 需要 记 账 ， 就 像 它们 已 经 供应 给 电网 一 样 。 

。 德国 政府 在 日 本 福 岛 事故 之 后 决定 撤 掉 核电 站 。 

正 是 由 于 这 些 原因 ， 光 伏 (PV) 微型 发 电 设 备 在 全 国 各 地 终端 用 户 的 屋顶 
上 大 量 的 使 用 ， 到 2009 年 年 底 ， 光 伏 发 电 总 量 已 达 10GW。 尽 管 当 时 联邦 政府 
决定 减少 财政 刺激 并 且 将 目标 增长 率 设 为 每 年 1.5GW， 到 2011 年 年 底 还 是 增长 
到 了 25GW， 而 原 计划 的 目标 仅 为 13GW[?1。 

这 种 增长 带 来 了 问题 ， 尤 其 是 在 基于 风力 和 沼气 的 微型 发 电 设备 大 量 增加 的 
地 区 。 德 国 北部 能 源 供应 商 EWE AG 最 近 的 报告 指出 ， 需 要 人 工 干预 的 紧急 情 
况 的 次 数 已 从 2009 年 的 每 星期 少 于 一 次 增加 到 2011 年 的 大 约 每 天 一 次 17]。 
3.6 管理 最 后 一 英里 

最 后 一 英里 的 管理 是 一 项 独特 的 挑战 。 电 网 客户 端 通常 都 包含 线性 导线 束 供 
顾客 (私家 用 户 或 者 小 型 商业 用 户 ) 连接 。 有 如 下 三 种 理由 说 明 它 们 是 如 何 难 
以 管理 的 : 

。 为 数 众多 的 终端 用 户 网 络 呼唤 着 高 度 本 地 化 和 高 度 自动 化 的 网 络 管理 。 

e 还 没有 测量 与 上 报 的 基础 架构 来 支持 对 电网 各 参与 方 的 精确 、 及 时 的 信 
息 收集 。 这 加 强 了 对 高 度 分 散 化 的 网 络 管理 的 需求 。 

。 有 很 大 一 部 分 光伏 发 电 设备 都 是 安装 在 民居 屋顶 的 ， 它 们 因此 属于 最 后 
一 英里 连接 。 光 伏 生产 的 波动 性 需要 高 度 灵活 的 网 络 管理 。 


4 分 散 式 网 络 管理 


最 后 一 英里 问题 需要 设计 一 种 高 度 本 地 化 、 高 度 自 动 化 、 高 度 分 散 化 和 高 度 
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灵活 的 网 络 管理 ， 这 是 相当 具有 挑战 性 的 。 它 类 似 于 自 稳定 系统 (Self - Stabili- 
zing System, SSS) 设计 领域 一 种 分 布 式 计算 学 科 [s]。 在 这 一 学 科 中 ，SSS 
由 一 些 遵循 同样 的 算法 模式 的 均匀 的 系统 来 构建 ， 目 的 是 它们 联合 运行 起 来 能 
产生 稳定 的 整体 行为 ， 并 且 可 以 经 受 短暂 的 扰动 而 自我 恢复 。 然 而 与 SSS 通常 所 
考虑 的 设置 相 比 ， 电 网 管理 还 是 有 一 些 重要 的 区 别 : 在 电网 中 ， 不 稳定 的 威胁 必 
须 在 严格 限定 的 时 间 内 解决 掉 ， 这 一 点 在 SSS 中 是 不 保证 的 。 另 一 方面 ， 在 SSS 
中 ， 可 以 认为 各 参与 方 都 不 知晓 系统 的 全 局 状态 ， 而 在 电网 中 ， 各 参与 方 原 则 上 
是 可 以 获取 本 地 信息 的 一 一 电流 、 电 压 和 频率 。 尤 其 是 电压 值 ， 它 对 于 反映 本 地 
电网 状态 是 很 好 的 指标 。 

4.1 与 因特网 的 相似 性 

另 一 种 高 度 分 散 式 的 高 度 灵活 的 以 及 高 度 自动 化 管理 的 系统 就 是 因特网 。 在 因 
特 网 设计 之 初 ， 因 特 网 先锋 们 所 提出 的 一 些 原 则 对 于 未 来 的 需求 侧 管理 也 同样 有 效 ; 

e 网 络 的 中 立 性 和 公平 性 : 网 络 在 各 用 户 间 共 享 它 的 容量 方面 是 不 区 分 对 
待 的 。 理 想 情 况 ， 公 平 性 体现 在 如 果 有 nn 个 用 户 共 享 一 个 连接 ， 平 均 起 来 每 个 用 
户 都 可 以 使 用 1/n 的 容量 。 

e 边缘 智能 ， 核 心 哑 ( dumb core) : 把 智能 加 诸 于 网 络 本 身 的 成 本 效益 远 
远 低 于 把 它 加 在 网 络 边缘 ， 例 如 终端 用 户 设 备 。 

。 分 布 式 设计 和 分 散 式 控制 : 分 布 式 的 分 散 控制 不 仅 是 保障 稳定 性 的 方法 ， 
它 还 是 保护 用 户 隐私 的 主要 原则 ， 如 果 中 央 集 权 出 于 决策 目的 而 收集 信息 ， 用 户 
隐私 就 会 置 于 危险 之 中 。 

因特网 与 电力 网 络 还 是 有 很 多 相似 之 处 的 ， 包 括 巨大 的 规模 、 层 级 的 结构 、 
有 机 增长 和 极 高 的 可 靠 性 。 事 实 上 ， 有 很 多 好 的 理由 主张 电网 的 管理 应 该 从 因 特 
网 的 管理 大 量 吸取 灵感 。 现 今 流行 的 做 法 ,使 用 因特网 基础 架构 以 多 少 有 些 集中 
的 统一 协调 的 方式 来 管理 电网 ， 可 以 非常 明显 地 感受 到 上 述 主张 。 

而 这 里 要 讨论 的 内 容 是 ， 从 因特网 的 设计 中 获得 灵感 来 研究 未 来 电网 的 DR 
策略 。“ 公 平 性 ”会 被 解释 为 在 电网 的 正常 生产 的 时 候 公 平 的 共享 网 络 容量 
(“每 个 人 都 有 权 公 平地 输送 电力 到 电网 ”)， 而 在 电网 紧急 情况 来 共 担 困难 
(“ 每 个 人 都 可 能 受 些 罪 ” ) 。 这 一 想法 初 看 起 来 有 点 儿 吓 人 ， 但 下 面 会 论述 到 目 
前 的 集中 式 的 电网 管理 策略 太 短视 了 ， 不 会 流行 太 久 。 必 须 找到 新 的 分 散 式 管理 
的 策略 ， 并 且 最 好 能 超出 目前 的 电气 工程 的 视野 范围 。 
4.2 粗 劣 的 分 散 式 决策 模型 所 产生 的 效果 

为 描述 该 问题 ， 细 致 地 研究 一 下 德国 的 情况 ， 目 前 已 有 并 网 的 光伏 微 发 电 设 
备 有 75% 都 未 加 测控 而 且 是 无 法 远程 控制 的 。 从 2007 年 起 ， 出 台 了 一 项 规定 
(EN50438: 2007) 来 实施 基于 频率 值 的 分 布 式 控制 策略 。 按 照 规 定 ， 一 旦 发 现 
频率 观测 值 超 过 50.2Hz， 微 型 发 电 设备 必须 停机 。 该 规定 的 本 意 是 通过 消减 过 
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量 生产 来 稳定 电网 ， 可 后 来 译 出 水 面 的 事实 是 因为 光伏 发 电 的 数量 巨大 ， 四 处 分 
散 的 决策 几乎 同时 生效 ， 这 跟 产 生 于 中 央 控 制 的 决策 效果 相当 : 一 部 分 非常 可 观 


的 电力 被 撤 掉 ， 会 使 得 频率 值 突然 下 降 ， 紧 跟着 光伏 设备 又 重新 加 入 发 电 ， 





类 推 。 由 此 引发 了 严重 的 频率 振荡 。 





依 此 


对 这 种 效应 进行 简化 的 模拟 如 图 1. 6 所 示 ， 在 背景 频率 上 面 做 加 一 组 光伏 微 
发 电 设备 的 效果 [1 。 由 目前 发 生 的 这 种 频率 振荡 问题 而 引发 ， 人 们 正在 研究 新 
的 分 布 式 控制 策略 ， 尤 其 是 VDE ,德国 电气 电子 与 信息 科学 协会 "中 。 基 于 他 们 
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图 1.6 德国 光伏 微 发 电 设备 集合 在 50. 2Hz 开关 控制 器 下 的 行为 模拟 [9] [德国 


























的 立法 


规定 ， 当 频率 超过 50. 2Hz 时 每 个 光伏 微 发 电 设备 都 需要 停止 发 电 。 在 上 边 的 图 中 可 以 看 到 

















频率 值 在 允许 的 最 大 值 附近 有 非常 微小 的 振荡 ， 不 管 背景 频率 (底部 的 曲线 ) 是 怎么 变化 











的 。 这 种 情况 是 当 所 有 的 参与 者 个 体 都 能 对 观测 结果 立即 生成 决策 的 情况 下 发 生 的 。 
的 图 则 显示 了 剧烈 的 振荡 ， 它 在 现实 中 确实 发 生 ， 原 因 是 观测 时 延 ] 
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的 研究 ， 可 视 化 的 效果 如 图 1.7 Brzs, 用 的 是 同样 的 一 组 参数 。 这 种 控制 器 的 改 
进 很 明显 : 频率 振荡 和 跳 变 完全 不 见 了 ， 只 有 随 着 背景 负载 而 发 生 的 变化 。 虽 然 
这 种 控制 融 在 避免 频率 振荡 方面 表现 出 色 ， 它 却 无 法 将 频率 保持 在 50. 2Hz 的 安 








全 区 域内 。 不 过 这 种 直接 的 安全 频率 控制 很 可 能 不 是 这 个 控制 器 的 设计 目的 ， 实 
际 上 这 种 线性 控制 融 与 中 央 集 权 的 维护 电网 稳定 的 控制 举措 不 相抵 触 。 
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图 1.7 VDE-AR-N 4105?! 的 线性 控制 器 的 行为 【为 应 对 振荡 问题 ，VDE 目前 正在 
开发 新 的 规则 。 只 要 观测 到 的 频率 低 于 5$0.2Hz， 发 电 设备 会 最 多 把 发 电量 提高 它 的 总 发 电 
能 力 的 10% (每 分 钟 )。 一旦 观测 到 的 频率 穿 过 50. 2Hz 的 标志 线 ， 发 电机 当前 的 发 电量 会 
被 记录 下 来 ， 并 按 每 赫 效 40% 的 量 线性 减少 。 在 观测 到 的 频率 值 超过 51. 5Hz 的 情况 下 ， 发 
电机 必须 立即 停机 ， 然 后 只 有 在 观测 到 的 频率 低 于 50. 05Hz 超过 lmin 之 后 才 可 以 恢复 发 
电 。 这 种 控制 器 完全 没有 呈现 出 振荡 或 频率 跳 变 ， 而 是 随 着 背景 负载 来 变化 。 在 上 面 的 图 
中 可 以 看 到 在 反应 及 时 的 情况 下 ， 全体 发 电器 对 背景 频率 的 影响 ， 下 面 的 图 则 画 出 了 响应 
时 延 带 来 的 影响 ] 
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4.3 学 习 因 特 网 的 概念 

下 面 汇报 一 组 仿真 研究 结果 !9] ， 它 们 是 应 用 了 受 因 特 网 的 概念 启发 而 开发 
的 非 集中 的 、 分 布 式 的 控制 算法 。 首 先 ， 是 传输 控制 协议 (Transmission Control 
Protocol, TCP) 所 应 用 的 概念 ， 用 于 在 硅 干 连接 (在 这 里 的 情况 中 对 应 于 发 电 设 
备 ) 的 有 限 带 宽 中 (对 应 于 电网 接纳 电力 生产 的 容量 ) 实现 公平 的 共享 : 带宽 
使 用 率 以 固定 的 步 长 (加 性 ) 增长 ， 如 果 出 现 拥 塞 ， 就 按 2/3 的 比例 降低 带宽 。 
这 种 加 性 增长 、 乘 法 性 降低 (Additive - Increase, Multiplicative - Decrease, 
AIMD) 的 策略 ， 确 保 同一 连接 的 各 个 用 户 最 终 的 带宽 使 用 收敛 到 平均 值 。 这 种 
控制 器 改善 了 基于 开关 控制 的 控制 器 ， 如 图 1.8 所 证 明 的 那样 ， 频 率 波形 图 是 开 
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图 1.8 应 用 AIMD 策略 的 控制 器 的 行为 9] [这 是 一 种 虚拟 控制 器 ， 受 启发 于 因特网 
的 TCP 在 若干 连接 (在 这 里 的 情况 中 对 应 于 发 电 设备 ) 的 有 限 带宽 中 (对 应 于 电网 接纳 
电力 生产 的 容量 ) 实现 公平 的 共享 : 带宽 使 用 率 以 固定 的 步 长 (加 性 ) 增长 ， 如 果 出 现 
拥塞 ， 就 按 一 定 的 乘法 比例 降低 带宽 。 频 率 仿真 的 结果 呈现 为 开关 控制 器 的 行为 被 高 度 
抑制 的 版 本 ] 
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关 控制 器 的 行为 被 高 度 抑制 的 版 本 。 与 VDE 提出 的 控制 器 不 同 ， 这 种 控制 器 的 
行为 会 设法 积极 地 对 频率 变化 施加 正面 影响 ， 不 过 还 是 会 有 一 些 不 规则 的 振荡 。 
AIMD 控制 器 令 人 感 兴趣 的 点 不 是 它 在 稳定 性 方面 有 多 少 改进 ， 而 是 它 是 否 给 分 
布 式 的 电力 生产 也 带 来 了 像 TCP 给 计算 机 网 络 所 带 来 的 同样 的 公平 性 。 

在 考虑 之 内 的 男 一 种 控制 带 使 用 了 随机 化 的 概念 ， 是 通信 协议 中 的 一 种 标准 
概念 ， 用 以 打破 对 称 性 与 同步 性 的 问题 。 这 种 控制 右 使 用 两 个 角子 (随机 生成 
器 ) ， 其 中 一 个 用 于 决定 控制 需要 不 要 向 电网 输入 电力 ， 蜗 子 每 一 面 的 数值 与 观 
测 到 的 频率 相关 ， 以 便 在 观测 到 频率 下 降 时 提高 电力 生产 的 概率 。 另 一 个 仍 子 用 
于 决定 在 此 前 已 经 发 现 频率 大 高 的 情况 下 ， 控 制 顺 何 时 再 试 着 往 电 网 增加 电力 。 
同样 ， 般 子 各 面 的 数值 是 基于 观测 到 的 频率 ， 上 具体 来 说 ， 与 观测 到 的 连续 的 频率 
过 载 次 数 呈 指数 关系 。 图 1.9 显示 了 在 设置 延 时 的 情况 下 频率 变化 在 幅度 上 与 
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图 1.9 使 用 指数 补偿 的 频率 相关 控制 器 的 行为 "| [这 种 控制 器 基于 概率 决定 是 
否 向 电网 输送 电力 ， 概 率 值 是 观测 到 的 频率 的 函数 ， 在 50.0Hz 时 值 为 100% ， 在 
50.2Hz 时 值 为 50% ， 在 50. 4Hz 时 值 为 0% 。 进 一 步 ， 当 频率 超过 人 允许 值 (50. 2Hz) 
时 ， 控 制 器 会 等 待 一 个 随机 选择 的 时 间 跨 度 ， 再 去 尝试 测量 进而 开机 发 电 。 所 选择 的 
时 间 跨 度 随 着 观测 的 频率 超过 50. 2Hz 的 次 数 按 指数 级 增加 ， 该 方法 受 启发 于 CSMA/ 
CD 媒体 接 入 通信 协议 的 指数 补偿 原理 ] 
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AIMD 控制 器 接近 ， 但 更 加 不 规则 一 些 。 这 说 明 如 果 选 择 使 用 合适 数量 的 、 采 用 
足够 随机 策略 的 概率 控制 器 ， 的 确 可 以 实现 精细 的 、 确 定性 的 控制 。 
4.4 可用性、 有效 带宽 与 公平 性 

为 更 进一步 权衡 ， 对 不 同 的 控制 器 的 行为 进行 了 深入 的 研究 !'9] 。 先 来 看 它 
们 的 可 用 性 ， 即 系统 在 低 于 50. 2Hz 门限 的 安全 状态 的 时 间 比 重 。 其 结果 与 有 效 
带宽 相关 联 ， 即 每 个 发 电器 的 “有 用 电量 ”的 平均 值 。 鉴 于 过 高 的 频率 最 终 会 
带 来 不 稳定 的 结果 ， 如 果 系 统 在 非 可 用 的 状态 (就 是 说 频率 超过 50.2Hz) ， 生 产 
的 电力 也 被 认为 是 没有 用 的 。 

图 1. 10 对 各 控制 器 的 可 用 性 与 有 效 带 宽 进 行 对 比 ， 其 中 有 四 个 我 们 已 经 在 
前 面 讨论 过 。VDE -ARN 4105 所 提出 的 线性 控制 器 很 明显 是 个 离 群 值 ， 在 可 用 
性 方面 有 负面 效果 ， 然 而 就 像 之 前 观察 到 的 那样 ， 它 的 目标 很 可 能 并 不 是 为 了 有 
效 地 稳定 系统 ， 而 是 为 了 避免 引入 额外 的 不 稳定 性 ， 在 这 一 点 上 通过 观察 认为 它 
还 是 很 成 功 的 。 在 图 1. 10 中 两 个 正 向 的 离 群 值 是 AMD 和 带 指 数 补偿 的 频率 相 
关 控 制 器 。 相 比 其 他 控制 器 它们 都 设法 提高 可 用 性 以 及 有 效 带 宽 ，AIMD 控制 器 
对 有 效 带宽 的 效果 更 大 一 些 ， 带 指数 补偿 的 频率 相关 控制 器 在 稍 低 的 有 效 带 宽 下 
提供 了 更 高 的 可 用 性 ， 例 如 会 剧烈 地 冲 过 50. 2Hz 的 不 安全 区 域 但 是 时 间 更 短 。 


有 用 n Um 有 用 
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图 1.10 可 用 性 与 有 效 带宽 的 关系 〈 左 图 为 立即 反应 ， 右 图 为 延迟 反应 ) (9? 


另外 还 研究 了 各 控制 器 的 公平 性 以 便 找 出 它们 其 中 是 否 有 一 些 发 电器 会 比 其 
他 的 明显 多 提供 电量 59] 。 可 以 发 现 ， 很 明显 VDE 控制 器 在 这 里 公平 性 最 差 ， 这 
并 不 意外 : 它 在 发 电量 上 不 会 激烈 变化 而 是 试图 小 步调 整 。 原 本 有 很 大 输出 的 发 
电器 最 后 差不多 也 仍然 是 高 输出 ， 而 开始 就 很 低 或 者 关机 的 发 电器 很 少 会 得 到 机 
会 来 大 幅 增 加 它们 的 产量 。 除 此 之 外 这 种 控制 器 没有 机 制 去 避免 频率 超过 
50.2Hz， 因 此 一 个 高 输出 的 发 电器 最 终 会 导致 不 安全 的 系统 状态 却 不 被 处 罚 。 
令 人 意外 的 是 在 延迟 设置 的 情况 下 AMD 控制 器 是 各 控制 器 中 公平 性 最 差 的 。 
4.5 探讨 

以 上 的 种 种 考虑 都 是 集中 在 电网 状态 的 单一 指标 ， 即 频率 ， 并 且 假 定 光 伏 发 
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电 对 其 有 线性 影响 。 对 线性 的 假定 是 考虑 物理 实际 而 间接 得 出 的 。 本 来 还 可 以 用 
观测 到 的 电压 而 不 是 频率 来 作为 参考 量 。 对 低压 交流 电 来 说 ， 允 许 的 电压 范围 是 
360 ~ 440V。 在 这 个 基础 上 对 线性 的 假设 可 以 工作 并 且 分 析 结果 !21 可 以 因此 直接 
应 用 。 值 得 注意 的 是 ， 频 率 漂移 通常 会 影响 到 整个 欧洲 的 电网 而 不 仅仅 是 最 后 一 
英里 。 这 还 表明 单纯 的 最 后 一 英里 对 频率 的 影响 事实 上 是 可 以 忽略 的 ， 只 是 在 这 
里 的 研究 中 被 放大 了 。 作 为 对 比 ， 电 压 的 变化 是 局 部 现象 ， 与 最 后 一 英里 频率 漂 
移 问题 纠缠 在 一 起 。 因 此 在 最 后 一 英里 的 观测 电压 方面 ， 单 个 微型 发 电 融 的 影响 
还 是 很 大 的 ， 但 事实 上 可 能 会 被 空间 的 属性 扭曲 。 以 上 探讨 集中 在 电网 的 可 靠 性 
而 不 是 经 济 性 。 可 靠 性 是 配 电网 络 需要 高 优先 级 考虑 的 事情 ， 因 为 不 管 是 否 是 可 
再 生 的 能 源 ， 为 了 经 济 地 使 用 能 源 前 提要 求 是 可 靠 的 电力 传输 。 当 然 ， 在 电网 工 
作 状 态 正 常 的 时 间 段 (希望 电网 总 是 以 此 状态 为 主 )， 除 了 频率 和 电压 ， 同 样 的 
控制 算法 还 可 以 使 用 即时 定点 的 市 场 价 作为 电网 指标 。 这 些 指标 在 现代 借助 于 因 
特 网 是 很 容易 得 到 的 ( 指 电 网 可 靠 性 问题 ， 假 如 有 相关 权力 部 门 运营 因特网 连 
接 的 话 ) ， 并 且 可 被 用 于 分 布 式 的 DRM。 这 类 设备 的 大 规模 应 用 可 能 会 像 当 前 德 
国 的 开关 控制 器 那样 使 电网 落 入 一 个 同样 的 陷阱 〈 见 图 1.6 上 图 )。 这 是 因为 由 
中 央 控 制 器 来 协调 的 自动 化 的 分 散 式 的 决定 会 引起 振荡 。 受 因特网 启发 的 打破 同 
步 的 机 制 尤 其 是 应 用 随机 化 的 手段 ， 至 少 对 人 们 来 说 看 起 来 是 使 电网 适应 未 来 发 
展 的 关键 一 环 。 




















5 小结 


以 电力 生产 各 原则 的 调查 为 开始 ， 描 绘 了 即将 到 来 的 电网 可 靠 性 方面 的 挑 
战 ， 它 们 源 于 不 断 增加 的 不 稳定 的 可 再 生 能 源 并 网 使 用 。 本 章 讨 论 了 DRM 策略 
的 基本 思想 ,该 原理 用 于 应 对 其 至 是 利用 这 一 变化 。 特 别 关注 了 完全 非 集中 式 的 
管理 手段 ， 这 是 受 启发 于 为 管理 因特网 而 开发 的 技术 。 可 以 认为 这 是 非常 有 前 途 
的 一 个 领域 ,并且 积 极地 进行 了 深入 理论 研究 [911,21， 

目前 流行 的 DR 方法 的 研究 其 主要 思想 还 是 集中 控制 式 的 ， 它 依赖 于 弹性 用 
户 的 状态 信息 可 以 实时 收集 ， 同 时 再 施 以 调度 以 及 可 以 从 远 端 执行 的 短期 偏 移 控 
制 选项 。 环 顾 当 前 存在 的 技术 ， 想 要 实现 这 一 点 着 实 不 易 ， 它 要 求实 现 ; ORA 
的 度量 方法 以 便 记 录用 电 随 着 时 间 的 变化 ， 而 不 是 单纯 的 对 用 电量 进行 累加 ; QD 
远 端 开关 切换 的 方法 ; 图 与 单个 用 电 单 元 进行 通信 的 机 制 。 最 后 一 项 原则 上 可 以 
基于 DP 地 址 的 概念 而 达成 。 还 有 ，DR 机 制 的 协调 与 记 账 也 需要 实现 ， 给 网 络 协 
调 员 以 及 能 源 交 易 双 方 。 可 是 隐私 方面 的 问题 会 比较 严重 ， 因 为 有 大 量 收集 到 的 
言 息 可 被 用 于 对 客户 行为 进行 前 析 ， 这 也 许 会 成 为 当前 流行 的 “智能 电网 ” 构 
想 的 显 式 的 障碍 。 严 格 非 集中 式 的 方案 则 没有 这 方面 的 问题 。 诚 然 ， 它 的 发 展 阶 
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段 还 处 于 婴儿 期 ， 但 前 景 非 常 看 好 。 
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第 2 章 IDES 
Tamás Bertényi 


1 简介 


在 讨论 能 源 时 ， 有 以 下 关键 点 已 经 被 认识 到 ; 

e 社会 所 使 用 的 能 源 规模 巨大 ; 

。 终端 用 户 为 使 用 能 源 所 支付 的 费用 相当 低廉 ; 

。 这 对 于 实现 社会 基础 目标 是 至 关 重 要 的 。 

当然 ， 以 上 三 点 必然 也 是 互相 关联 的 。 精 确 来 说 它 关 乎 到 人 们 幸福 和 高 质量 
的 生活 ， 因 此 社会 在 努力 保持 非常 低 的 能 源 成 本 〈 这 种 战略 措施 发 生 在 传统 经 




















不 可 思议 ， 尽 管 它 的 价钱 非常 低 ， 它 仍然 是 这 个 世界 上 最 大 的 单一 工业 体 ， 这 也 
是 以 上 观点 的 实证 。 能 源 市 场 具 体 规 模 的 数据 可 以 从 国内 或 者 国际 组 织 那里 轻易 
获取 。 例 如 ， 单 从 2009 年 来 看 ， 美 国 主要 能 源 消 费 总 额 达 到 了 1.06 万 亿美 
JCU], WKH GDP 总 量 的 7% 。 换 名 话说， 关键 点 是 能 源 市 场 的 总 量 远 远 超 出 
人 类 的 扩 度 ， 个 人 对 于 市 场 的 体 量 无 法 直观 理解 或 形成 概念 认识 。 

这 些 关 于 能 源 的 基础 的 典型 现实 ， 在 实践 中 有 重大 影响 ,对 于 用 明智 的 可 靠 
的 方法 改造 能 源 工业 的 尝试 离 不 开 一 些 主导 作用 的 因素 ， 只 要 记 住 其 中 较 突出 的 
两 点 就 好 了 : 

。 巨大 的 能 源 市 场 要 求 任意 一 种 解决 方案 要 能 够 做 到 海量 部 署 才 值得 讨论 。 
随 着 人 口 的 增长 与 发 展 而 引起 的 全 球 能 源 消 耗 总 量 的 增长 ， 以 及 同时 提出 的 能 源 
生产 无 碳化 的 需求 ， 只 会 加 重 这 一 说 法 。 从 正面 来 看 ， 这 也 意味 着 会 有 大 量 的 经 
济 政策 来 激励 能 源 生产 工 业 的 创新 ; 哪怕 一 小 步 的 改进 所 带 来 的 潜在 回报 也 是 远 
远 值得 冒险 的 。 

e 能 源 固 有 的 低 价 意味 着 任何 新 的 商业 模型 都 需要 能 够 运行 几 十 年 以 
上 。 能 源 工业 (尤其 是 当 涉 及 技术 解决 方案 和 资本 投资 时 ) 是 一 场 马拉松 
赛跑 而 不 是 一 段 冲 刺 。 这 种 认 知 也 强烈 规范 了 参与 进来 的 人 们 在 商业 角度 的 
行为 与 期 望 。 例 如 正 是 基于 以 上 实际 ， 提 高 能 源 效 率 的 各 种 努力 难以 转变 为 
可 行 的 商业 模型 。 
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2 IDES 的 定义 


总 体 上 说 ,智能 小 规模 分 散 式 能 源 系统 (Intelligent Small - Scale Decentral- 
ized Energy Systems, IDES) 的 概念 是 关于 能 源 如 何 生 产 与 供给 以 及 工作 在 何 种 
商业 模型 下 的 全 局 图 。 特 定 的 技术 问题 ， 尽 管 它们 很 有 趣味 并 吸引 眼球 ， 终 究 还 
是 比 不 上 它们 所 能 产生 的 潜在 的 能 力 更 具 决 定性 ( 见 图 2. 1)。 

一 个 典型 的 IDES 产生 于 一 种 称 为 “ 邻 域 能 源 ” 的 想法 ， 如 图 2.1 所 示 。 可 
以 把 它 看 作 一 栋 大 的 建筑 ， 也 许 是 一 座 商 业 中 心 ， 或 者 市 政 设施 例如 医院 、 学 校 
或 公共 交通 枢纽 。 但 也 许 它 就 是 一 组 小 型 建筑 ， 包 括 居民 住宅 (尽管 在 如 今 的 
很 多 区 域 对 这 种 场景 存在 着 立法 方面 的 屏障 ) 。 在 进一步 发 展 的 概念 下 ， 各 个 邻 
域 能 源 之 间 的 边界 无 须 严 格 限定 ， 甚 至 还 会 随 着 时 间 变 化 。 

正如 从 名 字 中 可 以 看 到 的 ， 这 种 能 源 系统 包含 的 是 本 地 小 型 的 能 源 生产 。 这 
些 本 地 能 源 生 产 (Local Energy Producers, LEP) 可 以 包 插 风机、 光伏 系统 、 地 
热 、 供 热 供电 混合 系统 等 。 这 些 LEP 并 不 总 是 要 集成 在 建筑 里 面 。 比 如 说 一 个 
邻 域 能 源 区 内 新 建 了 一 栋 居民 住宅 ， 那 么 完全 可 以 在 它 附近 合适 的 位 置 建 一 个 独 
立 结构 的 100kW 风机 ， 以 及 30kW 的 光伏 阵列 。 

在 这 个 邻 域内 可 以 添加 用 能 产品 (Energy - using Products, EuP), XER 
社会 中 应 有 尽 有 。 关 键 是 这 些 单元 不 只 是 负载 ， 它 们 有 着 不 同 的 特性 可 以 使 得 它 
们 能 够 像 参考 文献 [2] 和 本 书 第 1 章 所 描述 的 那样 在 不 同 程度 上 可 接受 控制 。 

一 个 非常 有 用 的 ， 尽 管 严 格 来 说 不 是 必需 的 特性 是 拥有 一 个 本 地 能 量 存储 设 
施 〈 见 第 3 章 )。 能 量 存储 有 各 种 形式 ,已 经 有 一 些 EuP 可 以 当 作 虚 拟 存储 来 使 
用 了 。 最 终 会 看 到 大 小 适合 于 邻 域 能 源 具 有 特殊 目的 的 电能 存储 设备 将 会 以 合理 
的 价格 出 现 。 即 使 在 这 之 前 ， 可 外 接 充电 的 电动 汽车 的 大 量 应 用 也 会 在 一 定 程度 
上 提供 能 量 存储 ， 尽 管 会 有 一 些 额 外 约束 和 限制 条 件 。 这 种 技术 还 太 新 且 昂 贵 ， 
但 它 所 带 来 的 好 处 是 巨大 的 ， 所 以 即使 在 今天 看 来 也 接近 合理 了 。 随 着 技术 的 成 
熟 ， 它 们 的 合理 性 将 不 证 自明 。 

最 后 值得 强调 的 是 邻 域 能 源 还 与 更 大 规模 的 电力 传输 网 络 相 连 ， 电 网 将 各 种 
邻 域 能 源 绑 定 在 一 起 ， 它 还 把 大 的 集中 式 的 发 电 设 施 连 起 来 。 很 多 旧 有 的 发 电厂 
会 存在 几 十 年 ， 一 些 集中 式 的 发 电厂 总 会 找到 自己 的 角色 ， 因 此 需要 调整 在 整个 
能 源 系统 中 集中 式 的 和 分 散 式 的 发 电能 力 的 比例 ， 有 一 种 思路 认为 未 来 的 发 展 主 
要 是 基于 小 型 的 分 散 式 的 能 源 系统 。 

盖 于 所 有 的 这 些 EuP, LEP 和 能 量 存储 设备 再 加 上 邻 域 能 源 和 它 的 功能 之 
上 的 是 传感器 与 通信 系统 构成 的 信息 网 络 。 高 度 集 成 的 微 电 子 〈 在 设备 中 包含 
传 感 咒 、 执 行 锅 、 处 理 吉 和 加 密 ) 是 一 项 关键 的 使 能 科技 。 作 为 结果 的 “ 物 联 
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能 量 管理 单元 (EMU) 
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和 2.1 智能 小 型 分 散 式 能 源 系统 (其 特征 构成 有 ， 由 本 地 化 信息 以 及 连接 EMU 和 LEP 
的 能 源 网 络 构成 的 邻 域 能 源 、 能 量 存储 以 及 EuP。 向 “智能 化 能 源 ” 的 转变 使 得 邻 域 能 源 可 以 
本 地 化 进行 能 源 生产 与 使 用 的 优化 。 邻 域 仍然 保持 与 更 大 的 电力 网 络 连 接 ， 在 那里 它 可 以 作为 
一 个 虚拟 发 电厂 ， 可 以 基于 国家 电网 的 信息 输入 智能 地 进行 负载 切换 甚至 是 能 源 输出 ) 









































网 ”提供 了 关键 的 能 力 来 测量 与 控制 整体 的 有 机 的 邻 域 能 源 。 这 是 把 邻 域 从 
“ 哑 能 源 ” 到 “智能 能 源 ” 进 行 转变 的 基础 组 成 部 分 。 

到 目前 为 止 所 描述 的 这 些 单元 都 还 属于 基础 材料 ， 而 把 整个 智能 分 散 式 能 源 
系统 概念 绑 定 在 一 起 的 “关键 武器 ”是 能 源 管 理 软件 ， 以 确保 整个 系统 在 内 部 
以 及 与 外 部 电网 交互 方面 最 优化 运行 。 这 是 标题 中 所 提 到 的 “智能 ”的 部 分 ， 
也 是 给 整个 概念 增加 价值 的 部 分 。 

智能 的 小 规模 分 散 式 能 源 生产 的 概念 在 如 何以 及 为 何 生产 能 源 方面 意味 着 一 
场 革命 。 它 引入 了 能 源 生产 在 优先 级 排列 和 激励 方面 的 构造 转变 ， 远 离 以 便利 为 
中 心 的 大 规模 生产 企业 ， 转 到 单独 的 本 地 需求 、 问 题 和 动机 。 目 前 在 集中 式 的 能 
源 生产 概念 下 大 的 公司 所 受 的 激励 是 要 使 能 源 生产 可 营利 。 但 是 在 小 规模 分 散 式 
能 源 生产 概念 下 对 利益 相关 人 的 激励 是 按照 性 价 比 高 的 方式 生产 能 源 。 这 种 细微 
的 但 重要 的 区 别 却 是 个 关键 。 

转变 到 这 样 的 系统 要 在 能 源 社会 中 表现 出 民主 来 。 公 众 的 成 员 要 作为 解决 方 
案 的 一 部 分 而 不 仅仅 是 问题 的 一 部 分 。 它 提高 了 对 于 能 量 从 哪里 来 以 及 使 用 了 多 
少 的 认 知 度 。 小 型 分 散 式 的 能 源 生产 的 界定 是 它 倾向 于 位 于 人 们 生活 、 工 作 和 游 
玩 的 地 点 附近 。 它 总 是 紧 挨 着 使 用 点 ， 靠 近 建 筑 、 基 础 结构 和 人 们 活动 的 区 域 。 
通常 这 意味 着 避 开 遥远 的 地 区 或 乡间 。 
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2.1 有 限 IDES 实现 实例 

IDES 的 部 分 实例 如 图 2. 2 的 能 源流 动 图 所 示 。 从 安装 了 小 型 风机 LEP 的 邻 
域 能 源 (在 本 例 中 为 一 个 商业 建筑 ) 中 提取 7 天 的 真实 数据 ， 画 出 此 期 间 的 能 
量 流动 图 ， 会 看 到 一 个 清晰 的 模式 显现 出 来 。 例 如 这 栋 建 筑 的 电力 消耗 呈现 出 工 
作 小 时 高 峰 周期 的 轮廓 基线 。 在 周末 建筑 物 就 不 使 用 了 ， 所 以 只 表现 出 基础 
负载 。 

尽管 不 是 那么 规则 ， 这 个 LEP 还 呈现 出 周期 性 的 波动 。 像 在 不 稳定 性 一 节 
所 讨论 的 那样 ， 有 两 个 时 间 尺 度 。 长 期 的 波动 与 每 日 太阳 加 热 制 造 风能 的 周期 相 
关 ， 其 至 更 长 期 的 与 气象 系统 相关 。 星 期 四 ~ 星期 六 我 们 会 看 到 一 个 隐现 的 日 周 
期 。 更 显著 的 长 期 不 稳定 性 表现 在 星期 一 上 午 ~ 星期 四 晚上 的 几乎 完全 没有 风能 
的 时 间 段 。 

在 这 个 长 期 不 稳定 性 之 外 ， 还 会 看 到 短期 的 波动 ， 在 本 例 中 为 小 型 风机 所 表 
现 出 的 不 断 增 强 的 扰动 。 例 如 尽管 是 在 每 日 周期 线 上 仍 会 看 到 非常 明显 的 波动 。 
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图 2.2 一 个 有 限 IDES LEP 场景 的 能 量 流 [时 间 跨 度 为 一 整 星期 ,能量 表示 为 30min 
周期 的 平均 能 量 值 。 上 图 : 建筑 物 的 总 能 量 消耗 加 上 LEP 的 总 能 量 生产 ， 它 们 都 有 明显 的 
模式 。 下 图 : 合成 的 建筑 物 净 消耗 CRR) 与 原来 的 总 能 量 消耗 (虚线) 对 比 。LEP 的 存 
在 对 建筑 物 的 用 电 有 明显 的 正面 影响 ， 它 有 时 会 减少 峰值 用 电 ， 在 个 别 时 候 这 栋 建 筑 其 至 
会 像 电网 进行 净 能 量 输出 。 然 而 严格 来 说 本 例 只 是 “ 哑 能 源 ” 的 例子 。 还 没有 能 源流 动 的 




































































智能 管理 以 最 大 化 总 体 的 效率 或 效能 


这 个 真实 的 实例 研究 是 具有 本 地 发 电 设备 的 邻 域 能 源 的 关键 样本 。 它 连 
了 一 个 更 大 的 输电 网 络 ， 这 个 网 络 可 被 视 作 具有 无 限 的 负载 与 供给 。 如 果 这 





接 到 


个 站 


第 2 章 IDES 23 




















点 需要 能 量 净 流入 ， 电 网 就 可 以 进行 供给 ， 反 过 来 如 果 这 个 站 点 的 电力 有 剩余 则 
可 以 向 电网 输出 。 在 给 定 的 时 间 段 ， 例 如 星期 六 当 基 础 消耗 负载 很 低 而 发 电量 很 
高 的 时 候 ， 这 一 点 相当 可 见 (假设 周末 来 了 一 场 大 的 风暴 )。 然 而 在 IDES 和 电 
网 之 间 的 这 种 舒适 的 关系 并 不 是 可 持续 的 ， 当 电网 变 得 陈旧 以 及 /或 者 分 散 式 的 
发 电 系统 增加 时 ， 需 要 一 个 解决 方案 以 使 得 电网 可 以 依赖 IDES 来 提供 平衡 与 
支持 。 

图 2.2 的 下 图 清晰 地 表示 了 在 能 量 消 耗 特 征 中 LEP 的 影响 。 从 电网 角度 看 
LEP 的 影响 是 减少 该 站 点 的 能 量 净 消 耗 。LEP 有 时 可 以 成 功 地 减少 峰值 能 量 水 
平 ， 并 且 在 一 个 星期 这 样 长 的 时 间 范 围 内 可 以 减少 相当 数量 的 能 量 消耗 。 

然而 该 演示 距离 理想 的 IDES 解决 方案 还 相差 甚 远 。 具 体 来 说 这 只 是 一 个 
“ 哑 能 源 ” 的 例子 ， 而 IDES 系统 可 以 表现 出 “智能 能 源 ”。 例 如 目前 还 没有 努力 
为 该 站 点 的 能 源 消耗 进行 “整形 ”， 在 风力 最 稳定 的 期 间 存 储 能 量 然后 在 消耗 最 
强 的 时 间 段 再 释放 出 来 。 并 且 也 没有 努力 来 平滑 从 电网 侧 可 以 看 到 的 明显 的 负载 
不 稳定 性 。 也 不 存在 战略 的 可 能 性 ,例如 将 在 后 续 虚 拟 电 厂 这 一 节 将 要 讨论 到 
的 。 实 例 中 的 邻 域 能 源 是 大 的 电网 中 的 被 动 参与 者 ， 而 一 个 真正 的 IDES 应 该 是 
一 个 主动 参与 者 。 


3 ”经济 压力 驱动 能 源 系统 转变 


为 了 理解 为 什么 IDES 机 制 是 全 球 能 源 市 场 一 个 有 力 的 竞争 者 ， 需 要 理解 驱 
动 转变 与 变革 的 经 济 压力 。 在 一 个 考虑 到 整个 电力 市 场 的 自由 市 场 模型 下 ， 这 些 
驱动 压力 〈 以 激励 和 抑制 的 形式 ) 可 以 塑造 一 个 理想 的 适应 性 的 能 源 系 统 来 最 
好 地 满足 整体 需求 。 像 后 面 会 看 到 的 ,社会 也 会 呈现 出 很 重要 的 外 部 人 为 的 
AR, 

引用 Druckert31 的 一 篇 论文 ， 可 以 对 能 源 生 产 变 革 的 主要 驱动 力 进行 分 类 : 
工业 与 市 场 结构 、 示 预料 的 外 部 事件 、 人 口 学 、 认 知 的 变化 、 新 知识 以 及 不 可 协 
调 性 ， 这 一 点 也 必须 加 到 社会 需求 的 分 类 里 。 
3.1 工业 与 市 场 结构 

邻 域 能 源 的 客户 ， 无 论 它 是 一 个 公司 、 一 个 市 政 服务 部 门 ， 或 者 是 家 庭 与 个 
人 人， 他们 想 要 购买 的 是 能 源 供给 。 单 是 有 能 源 还 不 够 ， 还 需要 能 源 直 接 输送 到 他 
们 想 用 的 地 方 〈 供 机 器 设备 将 其 转换 为 另 一 种 能 量 形式 ) ， 并 且 更 具体 地 说 ， 随 
想 随 有 ， 这 一 点 很 关键 。 电 力 市 场 并 不 像 其 他 市 场 那 样 ， 供 应 商 不 能 按照 自己 的 
时 间 表 来 生产 、 装 运 、 存 储 并 交付 给 用 户 ， 而 是 不 管 需求 量 是 大 是 小 ， 只 要 有 用 
电 需 求 ， 就 必须 供给 。 如 此 运营 一 个 产业 是 代价 很 大 的 ， 然 而 已 经 直观 地 看 到 需 
求 侧 管 理 是 如 何 带 来 好 处 的 。 
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3.2 未 预料 的 外 部 事件 

严格 来 说 ,气候 变化 是 目前 的 能 源 方案 直接 导致 的 。 尽 管 这 样 ， 从 商业 视角 
来 看 ， 这 是 一 个 正在 产生 重大 影响 的 “新 ”的 外 部 动因 。 确 认 气 候 变化 受 碳 排 
放 的 影响 意味 着 很 强 的 刺激 因素 ， 促 使 人 们 既 要 减少 能 源 消耗 同时 也 要 寻求 向 低 
碳 能 源 转变 ， 这 两 点 IDES 都 可 以 帮助 实现 。 

气候 变化 的 问题 已 充分 体现 了 重要 性 ， 下 面 来 看 一 条 外 部 参考 。Lester 和 
Hart 在 他 们 的 著作 “Unlocking Energy Innovation. (为 能 源 革 新 解锁 ) ”1 的 第 1 章 
对 气候 变化 所 带 来 的 挑战 进行 了 很 好 的 综述 。 尽 管 是 站 在 美国 的 视角 ， 书 中 还 是 
把 气候 变化 巨大 问题 淋 沉 尽 致 地 呈现 出 来 。 他 们 提出 “40 内 减 80” 的 建议 ， 需 
要 美国 在 40 年 之 内 将 碳 排 放 减 少 80% 。 最 后 他 们 指出 ， 该 问题 归根 绪 底 可 以 摘 
述 为 ,“ 如 果 到 21 世纪 中 期 经 济 活动 与 碳 排放 之 间 的 联系 没有 打破 ， 全 球 能 源 
生产 没有 显著 的 脱 碳 ， 科 学 实证 向 人 们 表明 到 时 人 们 将 失去 几乎 所 有 的 机 会 来 避 
免 气候 变化 所 带 来 的 恶果 ”。 
3.3 人口 学 

人 口 学 正在 给 全 球 的 能 源 市 场 施加 强烈 的 影响 。 首 先 ， 世 界 各 地 的 人 口 都 在 
增长 〈 通 过 生育 以 及 移民 ) ， 并 且 还 伴随 着 单位 个 人 能 耗 的 上 升 ， 这 是 一 种 全 球 
的 趋势 。 能 源 消耗 随 着 新 兴 经 济 体 的 发 展 而 增加 ， 这 并 不 意外 (从 经 济 视角 来 
看 待 能 源 使 用 ，BP 的 “2030 年 能 源 展望 ”给 出 了 很 好 的 说 明 ) ， 但 另 一 种 趋势 
则 是 我 们 社会 的 电气 化 。 我 们 大 部 分 的 能 源 使 用 ， 例 如 家 用 电器 或 者 信息 科技 ， 
其 增长 都 需要 电力 能 源 ， 甚 至 传统 的 化 石 能 源 用 户 ， 例 如 汽车 或 者 铁路 运输 ， 也 
正在 向 电力 系统 转变 。 英 国 能 源 和 气候 变化 部 (DECC) 对 这 种 驱动 力 进行 总 结 
指出 ， 如 果 我 们 的 社会 要 满足 2050 年 的 碳 排放 目标 ,我 们 的 能 源 生产 必须 完全 
去 碳化 ， 将 可 用 的 碳 排放 指标 保留 给 航空 业 !6] 。IDES 不 仅 可 以 帮助 发 达 领 域 切 
换 到 低 碳 的 未 来 ， 还 可 以 帮助 新 兴 领 域 避 开 以 资金 密集 型 为 中 心 的 能 源 使 用 模式 
以 及 该 模式 固有 的 缓慢 的 产业 化 速度 。 
3.4 认 知 的 变化 

现今 社会 对 绿色 的 方案 都 非常 推崇 ,不 仅仅 是 出 于 气候 变化 的 考虑 。 事 实 上 
人 们 对 于 不 可 持续 的 做 法 都 普遍 持 有 道德 茂 视 。 尽 管 人 们 仍 在 争论 客户 应 该 为 
“道德 ”能 源 付 什么 样 的 价钱 ， 无 可 争议 的 是 人 们 都 认为 它 非常 重要 。 
3.5 ”新 知识 

信息 与 传感器 技术 〈 例 如 智能 蓝牙 和 物 联 网 ) 这 样 的 新 科技 ， 联 合 新 兴 的 
能 源 存储 技术 与 能 源 生产 技术 (通常 会 与 其 他 快速 发 展 的 产业 共同 演进 ， 例 如 
交通 运输 的 碳纤维 电池 、 轻 型 结构 、 光 伏 硅 处 理 )， 共 同 驱 动产 生 新 的 解决 
方 


案 。 



































说 到 这 里 ， 还 是 要 讲究 务实 一 些 。Lester 和 Hart 在 他 们 的 著作 “为 能 源 革新 
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解锁 ” [中 研究 了 能 源 革新 的 主题 。 他 们 提出 ， 人 们 不 应 指望 突破 性 的 事件 发 
生 ， 就 算 真 的 发 生 了 ， 考 虑 到 能 源 系统 庞大 的 规模 与 惯性 ， 想 要 避免 最 坏 的 事情 
发 生 ， 它 还 是 来 得 太 迟 了 。.“ 用 于 攻克 重大 难关 的 大 多 数 科技 ， 它 们 基础 的 科学 
与 工程 特性 都 是 已 经 被 人 们 所 熟知 的 ， 只 是 它们 的 性 能 在 多 个 维度 上 有 待 提 
升 …… 这 是 能 源 革 新 真正 的 机 遇 ”。 

就 当前 讨论 范围 而 言 ， 问 “为 什么 能 源 革 新 这 么 慢 ” 也 不 是 很 有 意义 的 。 
他 们 列举 了 与 技术 革新 过 程 相伴 随 的 一 些 因素 ， 其 中 有 一 些 ， 例 如 目前 的 能 源 系 
统 过 于 庞大 的 规模 ， 就 是 能 源 系统 所 特有 的 问题 。 可 以 说 更 多 的 可 管理 的 IDES 
( 相 比 大 规模 近海 风电 场 或 撒哈拉 沙漠 太阳 能 电厂 ) 可 以 使 它们 在 可 扩展 性 与 交 
付 时 间 上 获得 优势 。 
3.6 社会 需求 

像 本 章 开 头 所 提 到 的 ， 廉 价 与 可 靠 的 能 源 可 以 促进 社会 平等 ， 单 方面 因为 经 
济 压力 推 高 成 本 让 人 无 法 接受 。 相 反 ， 任 何 降低 费用 的 做 法 都 能 获得 真正 的 好 处 
(尽管 可 能 会 不 那么 显现 ， 如 果 成 本 压力 已 被 人 为 约束 的 话 )。 各 国 还 对 能 源 的 
安全 有 强烈 的 需求 。 总 的 来 说 ， 全 世界 都 需要 对 所 拥有 的 资源 进行 充分 利用 ， 而 
大 规模 集中 式 的 能 源 系统 是 在 这 一 目标 没有 确立 以 前 的 时 代 设 计 的 。 


4 IDES 在 未 来 能 源 供给 中 的 机 遇 


到 目前 为 止 ， 已 经 介绍 了 IDES 的 概念 ， 并 且 指 出 目前 的 能 源 供给 解决 方案 
已 经 到 了 发 生 改 变 的 成 熟 时 机 。 但 是 IDES 可 以 带 给 人 们 的 特殊 的 机 会 只 有 当 人 
们 看 到 它们 如 何 与 现 有 的 系统 真正 结合 的 时 候 才 能 证 明 它 们 自己 。 本 节 会 谈 及 
IDES 相关 的 关键 技术 问题 ， 以 及 它们 如 何 带 来 更 好 的 整体 解决 方案 。 

4.1 电网 基础 结构 与 稳定 性 的 问题 

与 “电网 稳定 性 ”难题 相关 的 术语 覆盖 了 广泛 的 问题 。 为 方便 本 节 的 讨论 ， 
把 它 定义 为 任何 阻止 整个 输电 网 履行 可 靠 能 源 供给 任务 的 问题 。 

从 最 简单 的 层次 来 看 ， 电 网 稳定 性 的 问题 可 认为 是 对 于 给 定 的 分 散 式 负载 和 
少数 的 集中 式 发 电 设备 ， 电 网 和 基础 结构 的 恰当 行为 就 是 将 能 源 输送 给 这 些 负 
载 。 任 何 超 出 容 限 范围 的 偏 移 都 会 导致 输电 网 出 现 故 障 。 有 三 个 不 同 的 原因 会 引 
起 扰动 。 

第 一 ， 随 着 时 间 的 变化 原先 最 优化 设计 所 处 的 环境 会 跟着 改变 ， 这 是 相当 常 
见 的 。 例 如 ， 人 口 学 与 社会 学 的 改变 可 以 极 大 地 增加 人 口 密度 。 在 现今 社会 这 种 
改变 可 以 发 生得 比 以 往 更 快 。 提 供 能 源 给 人 们 使 用 所 需 的 成 本 可 不 是 简 简 单单 的 
把 集中 化 能 源 电厂 的 数量 翻 倍 而 已 ， 而 是 也 要 把 分 散 式 的 电网 联系 起 来 。 为 应 对 
这 一 效应 ， 已 有 强硬 的 法 定 控制 流程 来 确保 配 电网 络 得 到 所 需 的 修正 。 可 是 ， 控 
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制 过 程 可 能 会 失效 ， 并 且 现 实 中 的 财务 约束 也 会 降低 对 分 散 式 的 电网 的 控制 效果 
(相反 这 些 对 于 电网 的 约束 也 许 会 阻止 人 口 学 的 改变 实现 社会 所 期 望 的 影响 ) 。 
IDES 可 以 提供 有 价值 的 发 展 路 线 来 绕 过 这 些 约束 。 例 如 ， 对 于 工厂 的 扩张 如 果 
使 用 了 IDES 则 可 以 明显 降低 扩张 的 影响 ， 这 样 就 避免 了 对 本 地 电网 进行 加 强 或 
是 新 建 一 个 基础 结构 。 

与 电网 稳定 性 相关 的 另 一 个 问题 来 自 于 基础 结构 本 身 的 废旧 与 老化 。 尽 管 电力 
分 配 网 络 被 设计 为 可 运行 几 十 年 ， 但 它 确实 会 消耗 与 老化 。IDES 的 应 用 可 以 通过 降 
低 本 地 负载 的 规模 来 减少 替换 老化 设备 的 紧急 情况 。 也 许 对 IDES 来 说 更 有 价值 的 事 
情 是 它们 可 以 对 老化 的 基础 结构 产生 的 意外 事件 进行 动态 响应 。 如 果 处 理 得 当 ， 它 也 
许 会 把 这 一 优势 转换 为 货币 ， 对 IDES 的 运营 商 产生 额外 的 现金 流 。 

最 后 ， 由 于 大 自然 的 反复 无 常 或 者 是 意外 事件 而 导致 的 元 器 件 意 外 失效 也 会 
影响 到 电网 稳定 性 。 这 些 外 部 事件 也 许 会 难以 预测 ,但 是 在 危急 时 刻 ， 动态 
IDES 又 一 次 可 以 帮助 人 们 为 电网 提供 本 地 化 的 支持 和 稳定 性 。 

智能 的 分 散 式 系统 可 以 通过 有 效 的 “把 负载 变 陪 明 ” 来 处 理 上 述 问 题 。 在 
这 些 情形 下 ， 智 能 分 散 式 能 源 系 统 可 以 表现 出 显著 的 财政 节约 。 抛 开 别 的 不 说 ， 
这 些 系统 可 以 使 得 人 口 的 增加 不 至 于 引起 配 电网 络 成 本 的 大 幅 增 加 (前提 是 洪 
在 的 不 稳定 性 应 被 恰当 的 处 理 ， 否 则 它们 会 反映 到 电网 成 本 的 增加 上 )。 上 述 所 
有 场景 的 关键 是 IDES 降低 它 的 负载 的 能 力 ， 或 者 是 在 一 段 时 间 之 内 甚至 可 以 像 
电网 净 出 口 电力 。 这 一 概念 会 在 后 续 内 容 细 化 讨论 。 

电网 的 一 个 更 微妙 的 问题 通俗 来 说 是 电网 的 不 稳定 性 会 经 常 导 致 大 规模 停 
电 。 这 是 与 系统 内 在 复杂 度 相 关 的 ， 例 如 电网 ， 包 含 了 为 数 众多 的 节点 。 整 个 系 
统 对 扰动 的 反应 完全 是 非 线性 的 ， 并 且 带 有 很 强 的 反馈 机 制 。 一 个 明显 很 小 的 且 
局 部 的 问题 能 够 快速 发 展演 变 为 巨大 的 系统 级 紧急 情况 (关于 电网 稳定 性 及 相 
关 主 题 ， 有 演讲 材料 和 视频 讲座 可 供 下 载 , 来自 于 艾 萨 克 ' 牛顿 数理 科学 研究 院 
能 源 系统 周刊 :7] ) 。 

正 因 如 此 ， 电 网 稳定 性 问题 给 智能 分 散 式 能 源 系统 带 来 了 难得 的 机 遇 。 存 在 
着 相当 庞大 的 财政 刺激 ， 这 可 是 与 实时 电力 市 场 根本 不 同 的 经 济 因素 ， 它 专注 于 
将 整体 电力 市 场 电 力 供给 的 效率 与 有 效 性 最 大 化 。 在 实际 操作 中 ， 问 题 演变 为 高 
层次 的 负载 均衡 与 负载 匹配 。 但 是 当 谈 及 电网 稳定 性 时 ， 问 题 会 立刻 上 升 到 与 强 
烈 的 社会 需求 相关 。 电 网 故障 或 系统 级 停电 所 影响 的 范围 可 能 超出 国界 ， 波 及 几 
千 万 甚至 是 几 亿 人 口 。 人 们 的 日 常生 活 遭 受 影响 ， 同 样 还 影响 到 工业 、 经 济 产 
出 、 安 全 与 社会 稳定 、 健 康 以 及 社会 福利 等 。 一 次 大 规模 停电 事件 所 带 来 的 经 济 
损失 (尽管 只 持续 几 小 时 ) ， 与 庞大 的 人 口 基数 相 乘 ， 其 结果 要 以 数 十 亿美 元 
计 。 例 如 , “2003 年 美国 〈 东 北部 ) 大 停电 的 经 济 损失 为 60 亿美 元 ， 很 有 可 能 
会 损失 更 多 [81”。 在 这 种 情形 下 ，IDE 系统 可 以 发 挥 关键 作用 。 电 网 运营 商 只 
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少量 的 可 以 对 系统 施加 影响 的 控制 器 ， 这 意味 着 他 们 可 以 拉 的 “操纵 杆 ” 是 有 
限 的 。 典 型 的 做 法 是 将 发 电 设备 隔离 ， 或 者 是 抢先 将 有 不 稳定 迹象 的 配 电 支 路 隔 
离 。 这 些 “操纵 杆 ” 不 仅 数 量 有 限 ， 它 们 还 很 答 重 ， 部 署 得 也 很 粗糙 。 与 之 对 
比 ， 由 延伸 到 远 端 的 高 度 协调 的 IDE 系统 构成 的 网 络 ， 在 管理 电网 稳定 性 方面 
可 以 提供 难以 置信 的 精细 控制 。 这 些 IDE 可 以 经 事先 约定 ， 在 极端 和 异常 情况 
下 牺牲 它 的 本 地 负载 (甚至 可 以 将 本 地 生产 和 存储 的 电量 输 回 给 电网 ) 。 由 于 意 
外 事件 的 时 间 和 短暂， 每 个 IDE 所 贡献 的 电力 调节 量 不 是 很 明显 ， 但 经 济 刺激 可 
为 社会 提供 数量 巨大 的 调节 杠杆 ， 因 此 总 的 货币 政策 影响 是 很 显著 的 。 

要 得 到 接近 真实 的 数字 需要 大 量 的 研究 才能 得 出 ， 单 任 经 验 推测 ， 在 其 他 条 
件 都 不 变 的 情况 下 ， 加 入 电网 稳定 性 的 相关 活动 会 使 IDE 系统 产生 的 能 源 的 财务 
价值 翻 倍 。 作 为 回报 ， 重 大 规模 的 投资 会 被 推迟 ， 本 质 上 会 把 系统 运营 推 近 极限 。 
4.2 高 峰 定价 与 实时 电能 市 场 

可 以 这 样 说 ， 能 源 供 给 使 用 自由 市 场 机 制 可 以 驱动 整个 系统 实现 最 优 (但 
有 一 些 警 告 ) 。 一 般 来 说 ， 自 由 市 场 手段 会 引入 高 峰 期 定价 结构 ， 并 最 终 形 成 更 
加 细致 的 实时 能 源 市 场 。 自 由 市 场 机 制 广泛 地 说 会 包含 用 电 高 峰 期 的 定价 结构 并 
最 终 包含 更 加 细 化 的 实时 能 源 市 场 。 在 目前 的 系统 中 ,终端 用 户 与 这 些 几乎 是 隔 
离 的 ， 部 分 原因 是 他 们 参与 能 源 市 场 活动 的 能 力 非常 有 限 。 峰 值 定价 在 有 限 的 程 
度 上 可 以 驱动 用 户 的 行为 ， 但 是 实施 能 源 定价 所 带 给 电力 市 场 的 全 部 好 处 却 还 未 
能 得 以 实现 。 这 陷入 了 一 个 两 难 的 境地 : 因为 终端 用 户 无 法 参与 ， 所 以 就 没有 自 
由 市 场 的 实时 定价 ; 因为 还 不 存在 一 个 这 样 的 市 场 ， 也 就 无 法 发 展 可 以 参与 实时 
能 源 的 用 户 。 

但 是 IDES 的 一 个 很 大 的 优势 就 是 它 恰好 具备 这 个 能 力 使 终端 用 户 可 以 参与 
实时 能 源 定 价 。LEP 的 本 地 生产 、 本 地 能 源 存 储 ， 还 有 通过 能 源 管 理 来 控制 能 源 
消耗 ， 将 它们 组 合 起 来 意味 着 IDES 可 以 在 一 定 程度 上 来 控制 能 源 消耗 的 时 间 安 
排 。 尽 管 大 部 分 IDES 表现 出 的 都 是 能 源 净 消 耗 ， 它 们 仍 可 以 在 一 段 时 间 内 减少 
能 量 的 消耗 值 或 者 甚至 会 临时 成 为 电力 的 净 输 出 。 很 明显 ， 如 果实 时 能 源 市 场 的 
定价 结构 传递 到 IDES 系统 ， 它 可 以 做 出 成 熟 的 决策 来 最 大 地 降低 电力 输入 的 成 
本 以 及 增加 本 地 生产 能 源 的 经 济 价值 。 这 对 LEP 来 说 尤其 有 价值 ， 因 为 它 的 经 
济 合理 性 会 被 有 效 提升 ， 否 则 它 仍 然 会 是 投资 密集 型 的 。 

自由 市 场 定价 给 IDES 也 会 带 来 经 济 利益 ， 进 而 使 得 引入 自由 市 场 定价 的 做 法 更 
加 合理 。IDES 就 是 通过 这 样 的 方法 来 对 我 们 未 来 的 能 源 系 统 带 来 极 大 影响 的 。 

4.3 ”社会 级 别 经 济 分 析 

转向 大 量 应 用 智能 小 规模 分 散 式 能 源 这 样 的 能 源 系统 具有 非常 好 的 成 本 效 
益 ， 尤 其 是 当 站 在 系统 最 高 级 别 的 视角 来 看 的 时 候 (也 就 是 说 以 社会 整体 而 不 
是 以 个 人 或 组 织 为 视角 来 看 这 些 成 本 ) 。 当 然 人 们 也 许 会 将 气候 变化 的 成 本 也 加 
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入 分 析 ， 因 为 这 体现 了 人 类 社会 内 在 的 短视 行为 。 要 不 要 现在 就 多 付出 一 些 来 减 
少 明 天 的 碳 排放 问题 ， 还 是 等 到 明天 问题 严重 扩散 的 时 候 来 付出 更 多 ? 在 气候 变 
化 领域 之 外 还 存在 着 另 一 种 经 济 影响 。 例 如 优化 的 智能 小 规模 发 电 设备 可 以 更 好 
地 利用 整体 能 源 系 统 来 提高 最 顶层 的 利益 。 像 IDES 这 样 的 发 展 与 变革 方案 对 于 
整体 能 源 供给 提供 了 另 一 种 发 展 路 线 ， 不 用 额外 的 基础 结构 成 本 或 者 甚至 可 以 推 
述 基础 结构 报废 的 成 本 。 从 根本 上 它 所 实现 的 能 源 系 统 使 得 商用 角度 的 经 济 驱 动 
力 与 社会 经 济 的 需要 是 相 协 调 的 。 目 前 激励 大 型 发 电 设施 发 电 并 供电 的 是 为 了 营 
利 。 但 是 对 于 小 型 分 散 式 能 源 生产 ,激励 利 益 相 关 方 的 是 以 好 的 成 本 效益 发 电 。 
这 一 微妙 但 重要 的 区 别 是 成 功 的 关键 ,会 让 整体 的 系统 具备 更 佳 的 成 本 效益 。 
4.4 可 持续 能 源 

可 再 生 能 源 和 分 散 式 能 源 可 以 构成 最 佳 组 合 。 已 经 阐述 过 真正 的 IDES 都 会 
包含 本 地 能 源 生产 ， 在 绝 大 多 数 情况 下 这 些 都 会 是 可 再 生 能 源 。 最 终 的 结果 是 它 
们 不 仅 提供 了 可 再 生 能 源 ， 还 有 可 持续 能 源 。 这 其 中 隐 含 的 解释 是 DES 系统 实 
现 所 刻画 的 智能 能 源 本 身 就 是 在 向 可 持续 能 源 迈 近 。 尽 管 其 中 的 一 些 能 源 来 源 是 
非 可 持续 的 。 
4.5 可 扩展 性 

在 某 种 意义 上 ， 这 一 点 直接 服从 人 们 的 需要 ， 即 能 源 的 未 来 应 该 是 可 持续 
的 。 如 本 章 简 介 中 所 介绍 的 那样 ， 社 会 的 能 源 使 用 总 量 相当 巨大 ， 并 且 全 球 人 口 
的 压力 只 会 增加 这 一 需求 。 能 源 供给 的 增长 本 身 必须 是 可 持续 与 可 扩展 的 。 

传统 的 集中 式 的 能 源 生产 ,不管 它们 是 大 量 的 化 石 能 源 发 电厂 、 大 的 风力 发 
电厂 或 电网 基础 结构 本 身 ， 都 是 总 量 巨 大 、 资 金 密集 的 工程 项 目 。 完 成 这 些 工 程 
所 需 的 这 类 财政 与 专业 技能 的 供应 量 有 限 。 对 于 社会 能 以 多 快 的 速度 来 建立 集中 
式 的 能 源 生产 系统 ， 是 有 一 定 上 限 的 。 

作为 对 比 ，IDES 的 实现 可 以 更 靠近 客户 端的 水 平 。 生 产 制造 可 以 像 消费 品 
行业 那样 有 为 数 众多 的 公司 与 国家 在 并 行 工作 。 同 时 安装 与 运营 IDES 所 需 的 服 
务 并 不 会 与 已 经 成 熟 的 电信 市 场 有 什么 不 同 。 

总 的 结果 是 IDES 的 发 展 速 度 可 以 远 远 高 于 大 型 集中 式 发 电厂 ， 尤 其 是 当 考 
虑 到 电网 基础 结构 不 必 跟 着 一 起 增长 时 。 这 对 于 和 希望 转换 到 更 加 低 碳 的 能 源 结构 
但 仍然 快速 发 展 的 国家 是 很 有 吸引 力 的 。 可 以 用 非洲 电信 市 场 做 一 个 类 比 ， 它 们 
抛弃 了 西方 国家 从 固定 电话 通信 市 场 逐渐 演变 到 移动 电话 网 络 的 发 展 模型 ， 新 兴 
的 通信 市 场 直 接 快 速 地 应 用 分 散 式 的 移动 电话 系统 。 
4.6 波动 性 

谈 及 可 再 生 能 源 ， 经 验 上 的 认识 就 是 它们 的 波动 性 。 关 于 波动 性 首先 需要 知 
道 的 是 它 事实 上 影响 着 所 有 的 能 源 生 产 ， 而 不 只 是 可 再 生 能 源 (Amory Lovins 对 
此 有 更 深入 、 恰 当 的 描述 [站 )。 一 个 达到 公用 事业 规模 的 风力 发 电厂 ， 它 的 产 出 
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的 变化 范围 可 以 从 风平浪静 时 的 零 输 出 到 风暴 来 临时 的 100% 或 超出 “额定 ”发 
电量 ， 典 型 的 平均 “能 力 系数 ”一 般 约 为 30% 。 

传统 的 集中 式 发 电厂 一 样 也 会 有 波动 性 的 问题 ， 只 是 它们 的 波动 特征 有 所 不 
同 。 例 如 一 个 大 型 的 核电 站 正常 运行 时 会 工作 在 10096 的 基本 负 和 从 ,但 如 果 出 现 
故障 ， 它 将 突然 停机 ， 几 乎 是 在 瞬间 失去 它 的 全 部 产能 。 尽 管 风 力 发 电厂 的 波动 
性 需要 不 断 地 去 应 对 ， 可 以 说 核电 站 的 这 种 突 发 性 波动 对 电网 的 影响 同样 突出 。 
很 多 传统 的 化 石 能 源 电 厂 具 备 的 优势 是 它们 的 电力 输出 更 加 可 控 以 满足 电网 的 需 
求 ， 可 是 这 些 电厂 除了 定期 的 关机 维护 之 外 也 会 有 偶发 的 安全 事件 停机 。 

最 后 ， 对 于 集中 式 的 公用 事业 规模 的 发 电厂 ， 应 对 它们 的 不 稳定 性 历史 上 的 
方法 都 是 提供 一 种 后 备 发 电能 力 ， 通 常 被 称 作 “ 热 备份 ” 。 这 种 方法 是 让 一 些 发 
电厂 保持 在 热 的 待机 状态 ， 以 便 一 有 通知 就 可 以 提高 发 电量 。 当 然 ， 这 种 手段 昂 
贵 且 低 效 ， 除 了 建立 这 些 后 备 发 电厂 的 资金 成 本 之 外 ， 成 问题 的 是 这 些 电厂 仍然 
在 消耗 燃料 产生 电力 ， 但 却 没有 满 负 荷 (在 这 种 情况 下 才 会 高 效 或 者 经 济 效能 
最 好 ) 工作 。 迄 今 为 止 人 们 一 直 以 为 保持 一 定数 量 的 发 电 广 作为 热 备份 是 必要 
的 ， 以 此 来 确保 当 发 电容 量 意外 损失 时 仍 能 维持 供电 水 平 。 总 的 来 说 ， 对 于 后 备 
发 电能 力 的 需求 可 被 看 作 集 中 式 的 公用 事业 规模 发 电 模 式 的 内 在 成 本 ,但 并 不 是 
任何 一 种 发 电 方案 都 有 这 个 需求 。 

使 用 大 量 的 IDES ， 在 一 定 物理 区 域内 分 散布 置 并 与 集中 的 电网 相连 ， 这 种 
方法 很 可 能 会 降低 整体 的 不 稳定 性 。 以 两 个 IDES 系统 为 例 ， 它 们 使 用 小 型 风 轮 
机 作为 本 地 发 电 设备 。 如 果 它 们 的 物理 地 点 相距 很 还 ， 例 如 超过 一 个 典型 的 气象 
系统 的 范围 ， 这 样 当 有 剧烈 风暴 通过 时 ， 它 的 不 利 影 响 不 会 同时 波及 两 个 站 点 。 
一 旦 聚集 了 一 定量 的 小 型 分 散 式 IDES ， 一 些 不 稳定 性 的 负面 影响 会 被 随机 抵消 ， 
这 会 对 整个 区 域 的 电网 带 来 正面 影响 。 然 而 这 种 方法 的 有 效 程度 还 是 受 限 的 ， 因 
为 还 有 一 些 强 大 的 周期 性 的 波动 是 会 在 全 球 范 围 内 造成 影响 的 (即日 照 的 慎 夜 
变化 会 影响 光伏 发 电 以 及 风力 流动 ) 。 

目前 所 讨论 的 不 稳定 性 是 大 多 数 人 会 谈 及 的 精确 来 说 是 宏观 的 长 期 的 不 稳定 
性 ， 电 力 波 动 的 时 间 周 期 在 几 小 时 或 几 天 。 除 此 之 外 ，IDES 中 应 用 小 型 可 再 生 
的 本 地 发 电 设备 还 会 引入 一 种 额外 的 不 稳定 性 ， 即 短期 波动 ， 时 间 周 期 可 能 是 几 
分 钟 其 至 是 几 秒 。 这 在 小 型 风 轮 机 系统 中 表现 尤为 严重 ， 因 为 这 些 涡轮 机 都 倾向 
于 安装 在 扰 流 剧烈 的 地 方 中 。 也 许 需 要 给 出 技术 解决 方案 才 好 让 它们 大 规模 应 
用 (例如 IDES 内 的 短期 能 源 缓冲 ) 。 

4.7 成 本 与 经 济 性 

IDES 的 成 本 与 经 济 性 对 于 它们 能 否 大 规模 应 用 是 至 关 重 要 的 。 最 开始 的 问 
题 有 很 大 一 部 分 是 来 自己 建成 使 用 的 系统 的 竞争 。 通 过 补贴 与 自由 市 场 驱动 的 结 
合 最 终 可 以 使 IDES 实现 独立 自给 并 取消 补贴 。 灵 活 的 定价 策略 和 电网 的 支持 可 
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帮助 这 些 系统 实现 持续 的 利润 增长 。 
5 ”关键 使 能 技术 


智能 小 型 分 散 式 能 源 系 统 所 需 的 很 多 因素 如 今 都 已 存在 了 ， 后 续 内 容 将 会 论述 
它们 。 另 有 一 些 或 已 建立 或 已 成 形 ， 在 前 述 “ 新 知识 ”的 内 容 中 将 它们 列 为 基础 驱 
动力 。 但 仍 有 一 些 因 素 目前 还 不 够 成 熟 ， 无 法 应 用 ， 需 要 在 这 里 突出 介绍 一 下 。 
5.1 对 于 智能 小 型 分 散 式 能 源 的 管理 

在 前 述 内 容 中 已 经 介绍 了 对 于 IDES 的 “智能 ”管理 ,但 仍 需 强调 的 是 ， 它 
是 使 整个 概念 能 够 实现 的 最 关键 一 环 。 基 本 上 需要 一 本 书 来 讲解 这 个 主题 。 
5.2 能源 存储 

广义 的 能 源 存储 的 概念 是 IDES 的 重要 组 成 要 素 。 专 用 的 能 源 存储 方案 ( 相 
对 其 他 非 直接 能 源 存 储 的 方法 来 说 ， 例 如 可 调度 负载 或 者 充电 式 电 动车 ) 也 许 
会 是 将 整个 概念 推 向 引爆 点 的 最 关键 的 要 素 。 高 性 价 比 的 小 型 的 能 源 存储 应 以 非 
集中 式 的 方法 来 使 用 ， 这 一 观点 已 在 业界 广泛 接受 。 遗 憾 的 是 ， 这 一 领域 仍 需 长 
期 的 研发 工作 才能 带 来 成 果 。 
5.3 能 源 预测 

如 前 面 所 述 ， 小 型 可 再 生 能 源 技术 在 很 大 程度 上 被 定义 为 不 稳定 能 源 生产 。 
使 用 能 源 管理 方案 最 大 化 所 生产 能 源 的 本 地 使 用 ， 这 一 理想 目标 当 输 出 总 是 快速 
的 在 0 到 几 千 瓦 间 波 动 的 情况 下 很 难 实现 。 因 此 一 种 关键 的 信息 技术 就 是 能 够 对 
小 型 分 散 式 能 源 生产 设备 的 产 出 进行 有 用 的 预测 ， 再 将 预测 结果 反馈 作为 能 源 管 
理 策略 的 输入 。 
5.4 能 源 政策 、 立 法 与 法 规 框架 的 革新 

学 过 电力 电气 的 人 对 于 本 章 中 所 列 出 的 问题 并 不 会 觉得 新 鲜 或 者 奇怪 。 这 些 
问题 已 经 存在 并 发 展 了 几 十 年 ， 如 果 回 退 从 历史 的 角度 来 考虑 电气 系统 就 会 发 现 
这 些 问题 很 熟悉 。 随 着 这 些 问题 或 动因 发 展演 变 〈 其 中 有 一 些 速度 相当 快 ) ， 以 
致 变革 的 压力 非常 显著 ， 却 仍 没 有 看 到 有 什么 基本 的 变化 发 生 。 问 题 原因 在 本 章 
的 开始 已 有 基本 的 描述 。 能 源 ， 有 具体 来 说 ， 廉 价 的 、 可 靠 的 以 及 可 获得 的 能 源 ， 
它 是 如 此 关键 的 社会 需求 ， 以 至 于 各 层次 的 控制 都 强加 于 自由 市 场 经 济 之 上 。 社 
会 与 政府 在 系统 的 各 个 层面 上 施加 控制 来 影响 能 源 市 场 的 行为 ， 包 括 国家 级 政策 
与 战略 目标 、 行 业 的 职能 结构 约束 、 国 家 福利 政策 与 成 本 控制 法 规 等 。 整 体 目标 
(其 中 的 大 部 分 ) 非常 宏伟 并 且 是 基于 美好 的 愿望 ， 但 它 已 有 组 织 地 施加 到 这 个 
不 断 发 展 变化 的 世界 有 几 代 人 的 时 间 了 。 施 加 到 系统 的 这 些 控制 与 约束 还 有 另外 
一 种 效应 ， 就 是 会 将 某 些 技术 与 思想 封锁 起 来 。 同 时 ， 引 起 改变 的 基础 压力 一 直 
在 不 断 增 加 ， 不 可 避免 的 ， 社 会 最 终 会 达到 一 种 “大 坝 即 将 有 崩塌 ”的 状态 。 




































































第 2 章 IDES 37 





因此 ， 所 需要 的 是 整个 社会 范围 的 勇敢 的 、 有 创见 的 能 源 政策 变 音 。 需 要 发 
起 对 能 源 市 场 起 决定 作用 的 政策 、 立 法 、 法 规 的 广泛 革新 ， 最 好 是 跨越 大 陆 邻 国 
甚至 是 全 球 性 的 。 变 单 必须 兼 收 并 蓄 ， 满 足 能 源 系统 所 有 参与 者 的 需求 。 它 还 需 
要 强烈 的 社会 控制 与 监管 ， 以 确保 维护 基础 的 权利 。 为 了 使 能 源 生产 真正 的 新 方 
案 能 够 取得 预期 的 成 果 以 及 繁 末 兴盛， 这 种 草 新 绝对 是 至 关 重 要 的 (本 童 并 不 
是 想 要 对 新 方案 应 该 是 什么 样子 进行 规范 ， 而 是 想 要 表明 对 于 那些 过 时 的 方案 或 
者 具体 解决 方案 给 系统 带 来 的 人 为 约束 ， 都 将 会 被 快速 演进 的 新 的 方案 代替 ， 这 
里 试 着 对 这 些 新 方案 进行 预测 ) 。 

令 人 兴奋 的 补充 消息 ， 可 以 认为 在 世界 上 很 大 一 部 分 地 区 ， 演 进 到 某 种 能 源 
系统 的 确定 的 结构 在 历史 上 还 不 存在 。 尽 管 在 过 去 这 意味 着 相当 高 的 社会 成 本 ， 
随 着 社会 的 发 展 与 演变 现在 难得 的 机 会 已 经 呈现 。 那 些 关 于 社会 能 源 使 用 的 最 大 
胆 的 和 具有 创新 精神 的 变 草 将 会 来 自 于 发 展 中 国家 的 新 兴 市 场 ， 这 不 是 不 可 能 。 
没有 来 自前 几 代 的 惯性 阻力 ， 却 同样 具备 与 发 达 国 家 一 样 的 需求 与 驱动 力 ， 这 些 
国家 与 地 区 很 有 机 会 去 定义 未 来 的 能 源 系统 。 


6 X: 虚拟 电厂 与 工业 


单独 的 邻 域 能 源 同 时 具有 内 部 功能 (到 本 章 目 前 为 止 所 讨论 的 ) 以 及 外 部 
功能 。 回 顾 一 下 图 2. 1， 每 个 邻 域 能 源 都 是 与 电力 网 络 相连 的 ， 它 们 同样 也 可 以 
通过 信息 网 络 连 接 起 来 ， 这 样 的 想法 并 不 牵强 。 当 单独 的 IDES 与 集中 式 的 大 型 
发 电厂 协调 工作 时 ， 会 诞生 “虚拟 电厂 ” (Virtual Power Plant, VPP) 的 概念 。 
通过 对 电网 内 的 多 个 IDES 的 行为 进行 协调 ， 可 以 更 好 地 对 现 网 和 能 源 基础 
设施 加 以 利用 。 例 如 ， 在 用 电 需 求 增加 的 时 段 ， 可 以 要 求 IDES 转变 能 源 管理 调 
度 方案 来 减少 它们 的 总 负载 甚至 是 增加 它们 的 电力 净 输 出 。 同 样 的 ， 如 果 出 现 配 
电网 本 地 容量 不 足 ， 可 以 指定 一 些 IDES 向 外 输出 电力 。 在 这 些 场景 下 ， 可 以 相 
应 地 增加 费 率 以 使 IDES 从 中 受益 。 




















7 小 结 





全 世界 正在 广泛 应 对 能 源 的 未 来 所 提出 的 挑战 。 从 社会 的 不 同方 面 会 有 不 同 
的 观察 ， 因 而 产生 不 同 的 视角 与 优先 级 。 举 个 例子 来 说 ， 可 以 看 看 英国 政府 的 能 
源 与 气候 变化 部 ， 还 有 最 大 的 能 源 供 应 商 BP 的 观点 。 尽 管 他 们 对 于 采用 何 种 过 
程 以 及 可 以 接受 多 大 的 成 本 的 评 佑 结果 会 有 所 不 同 ， 他 们 有 强烈 交集 并 达成 一 臻 
的 看 法 是 ， 以 往 的 商业 或 者 是 小 步 前 进 的 方法 都 帮 不 到 人 们 ， 不 能 为 人 们 提供 安 
全 的 、 稳 定 的 能 源 未 来 。 这 种 说 法 暗示 着 人 们 做 事情 的 方式 需要 的 是 更 加 根本 
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的 、 深 远 的 和 破坏 性 的 转变 。 

社会 常常 是 倾向 于 寻找 “天 外 救星 ”， 即 一 种 新 的 重大 技术 突破 来 拯救 。 人 们 
面 对 的 能 源 挑 战 ， 其 绝对 压倒 性 的 规模 使 得 这 种 技术 罕 破 〈 或 许 是 安全 的 、 能 负 
担 得 起 的 核 聚 变 技术 ) 是 一 种 革命 性 的 、 里 程 碑 式 的 才能 产生 效果 。 坚 持 对 这 样 
的 “救世 主 ” 抱 有 希望 看 似 很 有 吸引 力 ， 可 这 样 依赖 命运 和 不 可 预知 的 机 会 事件 
所 面临 的 危险 实在 是 太 大 了 。 因 此 更 务实 的 做 法 是 扩展 视野 到 可 以 构成 破坏 性 转变 
的 事物 上 去 。 不 是 一 个 单独 的 、 巨 大 的 技术 通过 剪 切 力 施加 变化 ， 这 种 破坏 可 以 是 
新 的 做 事 方法 、 新 的 概念 、 深 入 到 全 球 能 源 系统 组 织 内 部 的 转变 。 从 目前 的 集中 式 
能 源 模式 过 渡 到 智能 的 小 型 分 散 式 能 源 系 统 将 会 提供 所 需 的 破坏 性 转变 ， 可 以 彻底 
打破 一 如 往常 的 行为 模式 。 实 际 上 ， 它 是 经 过 了 一 种 换算 ， 将 所 需 的 单一 的 、 大 型 
的 技术 突破 蔡 换 为 非 集中 式 方法 所 需 的 成 百 上 千 的 更 小 的 技术 突破 。 
此 外 ， 有 论据 指出 能 源 需 求 更 具体 来 说 是 社会 对 能 源 生产 的 去 碳化 的 需求 ， 需 
要 大 量 和 快速 地 展开 部 署 。 因 此 对 于 任何 新 的 能 源 系统 来 说 ， 一 个 绝对 关键 的 标准 就 
是 它 能 够 做 到 快速 铺 开 。 小 型 的 分 散 式 能 源 系统 本 身 回 有 的 就 提供 一 种 路 线 使 得 系统 
可 以 快速 和 广泛 地 被 采用 。 不 是 依赖 少数 专门 的 集中 式 能 源 生产 场所 ， 它 们 需 配 备 后 
勤 以 及 交汇 的 政治 与 经 济 ， 分 散 式 能 源 系统 所 依赖 的 是 开发 出 可 管理 的 实施 方案 ， 聚 
焦 于 基础 架构 ， 以 此 来 大 规模 地 对 它们 进行 复制 和 重复 。 最 终 得 到 的 是 千 千 万 万 个 可 
再 生 能 源 发 电厂 ， 分 散 遍布 于 国际 范围 ， 由 管理 中 心 进行 社会 化 地 控制 与 调节 。 
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第 3 章 智能 电器 的 建 模 设 计 
Joseph Wenninger, Javier Moreno, Jan Haase 和 Christoph Grimm 


1 简介 


在 智能 电器 和 智能 电器 中 的 嵌入 式 系统 设计 开发 中 ， 理 解 它 们 所 处 的 整体 场 
景 是 很 重要 的 。 进 行 整体 场景 的 仿真 并 通过 修改 系统 或 场景 的 参数 来 进行 实验 是 
完成 这 一 任务 的 一 种 方法 。 

自 顶 向 下 的 设计 与 仿真 使 得 人 们 可 以 在 最 初 用 高 层次 的 抽象 来 描述 这 个 场 
景 ， 然 后 再 逐 级 精炼 。 最 抽象 的 层次 是 描述 一 个 建筑 和 一 些 执行 器 (actors), £2 
含 其 中 的 是 单纯 行为 模型 的 实体 。 起 初 对 于 能 量 流动 和 信息 流动 是 不 加 区 分 的 
( 非 保守 建 模 )。 在 混合 级 别 的 仿真 中 ， 一 些 部 分 可 以 被 细 化 然后 再 跟 其 余 的 高 
层次 建 模 的 部 分 一 起 模拟 并 保持 性 能 。 精 炼 过 程 的 最 后 环节 是 设计 与 模拟 传 感 
器 /执行 器 节点 的 固件 以 及 它 所 控制 的 设备 。 图 3. 1 给 出 了 这 种 自 顶 向 下 设计 的 过 
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图 3.1 建筑 物 和 耗 能 电器 的 自 顶 向 下 分 解 视图 
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程 分 解 。 在 整个 设计 过 程 中 电力 消耗 模型 逐渐 细 化 并 变 得 越 来 越 精确 。 更 高 的 精 
确 度 带 来 的 是 更 长 的 仿真 时 间 的 开销 ， 因 此 最 初 的 高 层 的 或 抽象 的 仿真 对 于 概括 
性 的 快速 发 现 第 一 手 的 可 优化 点 是 很 重要 的 ， 然 后 只 需 对 这 些 内 容 在 后 续 阶 段 进 
行 细 化 。 


2 抽象 建 模 


对 于 日 常生 活 环 境 的 高 层次 抽象 会 涉及 如 下 对 象 : 

e 电器 ， 例 如 家 用 电 央 ; 

e 居民 ， 就 是 用 户 ; 

e 被 动 型 热能 存储 ， 智 能 加 热 所 i N 

e 外 部 环境 影响 ， 隔 离 不 良 所 带 来 的 能 量 损益 

e 自然 /天 气 (户外 ); 

e 邻近 环境 ， 例 如 公寓 隔壁 的 热量 (室内 )。 

那些 需要 优化 电力 消耗 同时 又 提供 服务 给 用 户 (居民 ) 的 电 需 是 一 个 重要 
的 群 组 ， 电 器 内 部 的 用 电 管 理 行为 需要 不 妨 得 用 户 的 日 党 工作 与 生活 ， 至 少 是 通 
过 不 令 人 烦 扰 的 方法 。 

根据 参考 文献 [1] ， 耗 能 设备 可 以 分 成 几 组 ， 区 别 如 下 : 
CHACON (充电 控制 charge control) ; 
VSTSVC (虚拟 存储 服务 ，virtually storable service) ; 
SCDSVC (可 调度 服务 ，schedulable service) ; 
VARSVC (多 样 服务 ，variable services); 
CUSCON (客户 控制 ，custom control) ; 
ETOSVC (事件 一 超时 服务 ，event — timeout service) ; 
e COMCON (完全 控制 ，complete control) ; 
在 本 章 中 为 简单 起 见 ， 只 粗略 分 为 四 组 : 
SUE 
e 周期 性 占 空 循环 ; 
交互 式 紧密 调度 ; 

e 交互 式 基 于 时 间 框 架 工 作 。 

监控 类 的 设备 被 列 为 “ 常 开 ” 的 组 。 周 期 性 占 空 循 环 工作 的 设备 组 的 一 个 
例子 是 空调 系统 ， 它 周期 性 地 自 启动 来 测量 温度 并 根据 房间 的 状态 自动 打开 或 关 
闭 制冷 与 加 热 功 能 。 交 互 式 紧 密 调度 类 的 设备 举例 来 说 有 房间 灯 、 电 视 机 、 计 算 
机 等 ， 用 户 期 望 它们 能 立即 完全 工作 以 及 立即 完全 关 断 。 洗 碗 机 或 洗衣 机 可 以 被 
分 到 交互 式 基 于 时 间 框 架 工 作 的 类 别 中 ， 它 们 是 由 用 户 启动 的 ,但 启动 后 并 不 意 
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味 着 它们 需要 立即 运转 起 来 。 它 们 可 以 依据 电价 〈 即 电网 的 负荷 状况 ) 自动 调 
度 过 一 段 时 间 再 运行 ， 唯 一 的 约束 是 它们 完成 工作 的 截止 时 间 。 例 如 用 户 在 下 班 
后 (比如 17:00) 将 衣服 放 到 洗衣 机 里 并 打开 电源 开关 ， 对 用 户 来 说 衣服 在 早上 
8:00 之 前 洗 干 净 是 没 问 题 的 。 洗 衣 机 将 因此 来 自行 决定 在 17:00 ~8:00 何 时 进 
行 高 耗 电量 的 工作 (将 水 加 热 和 进行 洗涤 ) ， 结 果 是 例如 Ih 的 洗衣 工作 时 间 可 
能 出 现在 17:00 ~7:00 的 合适 的 时 间 。 

开发 谍 人 式 系统 来 管理 楼 内 能 源 使 用 ， 需 要 考虑 的 关键 因素 是 楼 内 居民 。 原 
因 是 居民 (或 用 户 ) 可 以 极 大 地 影响 周期 运行 设备 的 运行 占 空 比 ， 或 者 交互 式 
触发 用 电 设 备 内 部 的 各 种 用 电 状 态 (睡眠 模式 、 中 等 活动 、 高 度 活跃 周期 等 )。 
因此 在 一 个 建筑 内 部 的 电力 消耗 场景 与 随机 过 程 高 度 相 似 ， 在 进行 电力 管理 场景 
评估 时 不 容 忽视 。 

在 考虑 建筑 的 温度 结构 时 尤其 要 考虑 加 热 与 制冷 ， 这 一 点 极为 重要 。 建 筑 的 
混凝土 结构 使 得 其 能 够 存储 热能 ， 在 确定 空调 设备 的 尺寸 和 运行 周期 时 需要 考虑 
这 一 效应 。 例 如 在 冬天 ， 当 电力 或 燃气 在 某 个 时 段 相 对 便宜 时 (因此 在 那个 时 
段 能 源 的 价格 低 ) ， 建 筑 可 以 加 热 到 比 所 需 的 温度 再 高 出 少许 ， 假 设 用 户 需要 室 
内 温度 为 夜间 24C, AR 18% (上 班 时 间 ) ， 供 暖 系 统 也 许 会 考虑 在 下 午 晚 些 
时 就 把 温度 加 热 到 约 25% ， 以 此 来 避免 晚上 用 电 高 峰 的 高 电价 。 这 是 可 以 做 到 
的 ， 因 为 墙 体 可 以 保持 住 这 些 “ 额 外 的 ”热能 ， 在 晚上 时 就 可 以 少 加 热 。 

就 目前 为 止 的 讨论 ， 外 部 环境 也 很 重要 ， 原 因 在 于 所 考虑 的 几何 构成 中 
(如 一 间 公 寓 ) 外 部 环境 不 受用 电器 的 影响 。 例 如 相 邻 公寓 的 制 热 会 将 热能 存储 
在 其 间 的 墙 体 中 ， 因 此 会 对 我 们 所 关注 的 那 间 公 寓 的 制 热 提供 帮助 。 相 反 ， 如 果 
相 邻 公寓 非常 冰冷 ， 那 所 关注 的 那 间 公寓 就 要 比 通常 多 制 热 一 些 。 

2.1 对 公寓 或 建筑 物 仿真 

本 节 讨 论 如 何 对 公寓 或 建筑 物 进行 仿真 。 这 里 所 描述 的 方法 是 基于 后 面 将 要 
描述 的 对 无 线 传 感 器 网 络 (Wireless Sensor Network, WSN) 进行 高 层次 模拟 所 获 
得 的 经 验 。 其 基本 思想 是 将 公寓 看 作 大 型 的 网 络 ， 系 统 中 的 每 个 执行 机 构 代 表 一 
AIA, FHR WSN 一样， 在 所 有 节点 (或 其 中 一 部 分 节点 ) 间 存 在 信息 流 。 
经 由 通信 信道 所 传输 的 信息 有 : 各 执行 机 构 当 前 的 活动 状态 ， 当 前 电力 消耗 水 
平 ， 如 果 可 能 的 话 还 有 基于 历史 (Pr) 数据 对 未 来 电力 消耗 的 预测 。 活 动 状 
态 举例 如 下 : 

e 居民 打开 电灯 ; 

。 冰箱 达到 闵 值 温度 需要 启动 制冷 ; 

e 居民 打开 冰箱 的 门 ; 

e 硬盘 存储 器 开始 录 下 电视 节目 ; 

e 洗衣 机 开始 工作 。 
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出 于 日 志 目 的 ， 使 用 一 个 中 央 模 块 来 记录 总 体 的 以 及 各 设备 的 用 电 情 况 。 环 
境 温度 也 是 通过 中 央 模 块 来 进行 管理 的 ， 温 度 模 块 从 窗户 (外 部 环境 信息 )、 加 
热 和 制冷 系统 来 获取 信息 ， 而 冰箱 则 接收 温度 变化 通知 或 者 查询 当前 温度 来 更 新 
其 内 部 温度 状态 以 便 用 户 打 开 冰 箱 门 的 时 候 作 出 相应 的 反应 。 

为 了 便于 后 续 的 细 化 ， 这 里 的 高 层次 仿真 使 用 SystemCi21 来 编写 ， 其 中 虚拟 
通信 部 分 使 用 事务 级 建 模 (Transaction Level Modelling，TLM)。 对 于 电器 则 可 被 
看 作 模拟 混合 信和 号 ( Analog - Mixed - Signal, AMS) 系统 的 虚拟 (温度 ) 存储 设 
备 ， 可 以 使 用 Accellera 标准 组 织 (前 身 为 OSCI) 的 SystemC - AMS 扩展 I。 出 
于 使 用 方便 ， 全 局 单 体 电力 与 温度 跟踪 模块 用 TLMI4 多 端口 目标 实现 ， 对 于 数 
据 更 新 回 虚拟 网 络 的 分 配 操作 使 用 TLM 启动 如 实现 。 


3 精 化 建 模 与 应 用 场景 


通过 对 智能 的 配备 功率 监控 的 电器 与 其 环境 交互 的 各 应 用 场景 的 模拟 与 评 
佑 ， 可 以 得 到 通信 协议 所 需 的 优化 参数 ( 允许 或 佑 计 的 时 延 等 )。 接 下 来 的 事情 
就 是 设计 并 将 府 入 式 系统 集成 到 智能 电器 中 ， 为 此 必须 对 建 模 进 行 细 化 。 例 如 高 
层 建 模 仿真 中 的 部 分 抽象 通信 从 硬件 来 说 可 以 使 用 网 络 通信 来 代替 ， 另 一 些 抽象 
通信 在 它们 表示 为 用 户 交 互 或 者 环境 测量 数据 时 仍 保持 为 抽象 的 。 网 络 通 信 的 实 
现 可 以 是 使 用 空中 信道 通信 的 WSN 或 者 是 由 电缆 铺设 的 网 络 。 抽 象 的 电器 则 被 
细 化 为 连接 到 传感器 节点 的 传 感 吉 与 执行 需 。 
3.1 节点 内 建 模 与 精 化 

作为 第 一 步 ， 各 种 节点 被 建 模 并 精 化 为 准确 硬件 模型 ( 见 图 3.2) ， 可 按 如 
下 步骤 实现 : 

1) 将 核心 部 分 建 模 为 虚拟 状态 机 ; 

2) 将 微 控 制 器 建 模 为 指令 集 仿真 器 (Instruction Set Simulation, ISS) ; 

3) 传感器 精确 建 模 ; 

4) 执行 器 精确 建 模 ; 

5) 将 微 控 制 器 建 模 为 硬件 系统 ; 

6) 收发 器 精确 建 模 。 

在 进行 软件 开发 的 同时 ， 可 以 对 (传感器 ) 节点 与 外 界 的 接口 进行 建 模 ， 
还 可 以 并 行 地 考察 现 有 传感器 种 类 的 设计 空间 。 在 与 “真实 ”固件 相关 的 方面 ， 
是 时 候 来 优化 节点 本 身 以 提高 功率 效率 了 。SystemC 和 配备 各 种 事务 模型 的 TLM 
可 以 使 设计 者 完成 多 层级 的 仿真 工作 ， 因 为 各 组 件 都 是 通过 可 被 看 作 内 存 映射 类 
的 片上 系统 总 线 的 TLM 互 连 来 实现 连接 的 。 
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图 3.2 节点 的 设计 与 仿真 由 内 而 外 的 建 模 步骤 (尤其 是 使 用 ISS 作为 中 间 一 步 ， 它 的 优点 
是 可 以 使 将 来 跑 在 节点 上 的 真实 固件 可 以 很 早 地 开发 、 测 试 与 评估 。 这 会 使 硬件 、 软 件 联合 设 
计 变 得 简单 。ISS 比 完 全 仿真 各 节点 的 硬件 要 快 ， 因 此 可 对 大 型 网 络 进行 有 效仿 真 ， 在 大 部 分 情 
况 下 ， 编 写 时 限 宽 松 的 甚至 是 模拟 运行 周期 与 真实 硬件 精确 匹配 的 ISS 都 要 比 设计 整个 微 控 制 
器 硬件 部 分 容易 且 快 速 ， 尤 其 是 当 定 制 的 微 控制 融 刚 刚 开 发 ， 相 应 的 第 三 方 模块 都 还 没有 到 位 
的 情况 下 。 最 重要 的 事情 就 是 仿真 的 速度 。 关 于 本 主题 进一步 的 信息 请 参阅 文献 [5 -7] ) 。 


3.2 WSN 建 模 与 仿真 

构建 自动 化 以 及 设计 能 源 管 理 所 需 的 具备 电力 感知 的 庶 和 人 式 系统 ， 一 个 重要 
的 部 分 就 是 各 种 分 布 式 组 件 间 的 通信 。 在 设计 阶段 ， 需 要 在 很 早 的 时 间 点 就 要 对 
可 能 的 通信 协议 进行 鲁 棒 性 与 容错 性 的 评 佑 ， 这 会 使 设计 人 员 有 效 地 选择 最 适合 
该 任务 的 通信 协议 。 需 要 考虑 的 事情 如 下 : 

e 拓扑 结构 ; 

e 节点 失效 的 容忍 度 ; 

o 能 耗 ; 

e 外 部 干扰 的 应 对 。 

考虑 这 些 问 题 需要 对 大 量 的 节点 进行 仿真 ， 使 各 种 各 样 的 独立 网 络 共享 同一 
通信 信道 (空中 信道 )。 对 于 有 众多 节点 的 大 型 (甚至 是 巨型 ) 网络， 对 所 有 的 
通信 都 按照 波形 与 干扰 那样 进行 仿真 是 不 切实 际 的 。 一 个 叫 SNOPS 的 项 目 证 实 
了 将 无 线 通信 抽象 为 一 个 个 的 事务 比较 可 行 。 这 种 方法 与 TLM 对 基于 总 线 的 通 
言 进行 抽象 的 方法 很 像 ， 总 线 不 会 被 看 作 单 独 的 数据 线 ， 而 是 用 来 传输 事务 的 
( 见 图 3.3)。 

WSN 中 不 同 的 是 ， 接 收 事务 的 不 是 单一 的 目标 ， 而 是 某 个 几何 区 域内 的 所 
有 节点 ， 因 此 事务 会 被 分 制 ， 路 由 也 会 变 得 更 加 复杂 [8 ( 见 图 3.4)。 
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图 3.3 ”数据 线 抽象 为 基于 总 线 的 通信 ， 调 制 的 波形 抽象 为 基于 无 线 通信 的 事务 
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图 3.4 FANE], TLM 与 WSN 模型 的 不 同 点 之 一 
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从 本 质 上 说 ，WSN 可 以 被 建 模 为 会 产生 通信 和 错误 的 总 线 。 通 信和 错误 可 以 是 
完全 的 数据 丢失 (例如 路 由 节点 中 断 ) ,或 者 是 比特 误 码 。 比 特 误 码 是 由 接收 节 
点 侧 较 差 的 信 噪 比 (Signal - to - Noise Ratios, SNR) 带 来 的 。 基 本 来 说 ， 事 务 
是 以 下 集合 : 

。 传输 的 数据 ; 

e 传输 开始 ; 

。 传输 结束 ; 

e 发 送 者 位 置 (x, y, z); 

e 发 送 能 量 。 

基于 图 3.5 所 示 的 数据 参数 集 ， 可 以 得 到 SNR 进而 计算 出 比特 误 码 率 。 

WSN 使 用 的 这 种 TLM 方案 提升 了 仿真 的 性 能 ， 因 为 少 了 很 多 数学 运算 模 
块 ， 使 得 对 协议 的 评估 变 得 容易 。 在 设计 的 过 程 中 波形 仿真 可 以 在 后 来 加 上 ， 但 
到 那 时 仿真 大 型 网 络 就 不 再 可 行 了 。 在 最 后 的 精细 化 阶段 ， 网 络 中 只 有 更 小 的 部 
分 能 够 仿真 了 。 
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图 3.5 使 用 TLM 通用 净 负 荷 扩 展 协议 在 净 负 荷 前 添加 元 信息 


4 ESL 仿真 


在 SmartCoDe 项 目 中 ， 控 制 家 用 电 顺 能 源 需 求 的 软件 与 硬件 都 已 完成 设计 和 
实现 。 

在 项 目的 早期 阶段 ， 为 了 探索 硬件 与 软件 方面 不 同 的 设计 方案 以 及 验证 系统 
需求 的 满足 情况 ( 见 图 3.6)， 制定 了 具体 的 规格 说 明 书 。 在 SmartCoDe 项 目 中 
设计 了 一 种 可 集成 到 智能 电器 〈 例 如 可 进行 能 源 管理 的 冰箱 ) 中 的 微 电 子平 台 ， 
它 是 一 个 有 如 下 任务 需要 实现 的 节点 : 
监控 它 所 肯 入 的 电器 的 运行 情况 和 电力 消耗 ， 以 及 与 之 相关 的 环境 条 件 
(温度 、 光 线 等 ) ; 
控制 电器 的 运行 状态 〈 开 、 关 、 待 机 等 ) ; 


40. 风 入 式 系 统 在 智能 电器 和 能源 管 理 中 的 应 用 
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图 3.6 对 能 源 管理 所 用 的 微 电 子平 台 进行 仿真 的 具体 配置 (环境 也 由 SystemC 来 仿真 ) 


e 智能 地 与 能 源 管理 系统 进行 信息 的 发 送 与 接收 。 

为 了 将 规格 说 明 书 转换 为 系统 的 功能 模块 ， 不 仅仅 是 硬件 和 软件 需要 建 模 ， 
还 要 包括 网 络 和 一 些 环境 变量 。 为 了 在 单一 的 模拟 环境 中 对 以 上 各 方面 进行 建 
模 ， 该 项 目 选择 了 SystemC。 进 一 步 ， 应 用 了 SystemC 扩展 TLM 2.0 和 SystemC - 
AMS 来 对 通信 和 模拟 电路 的 工作 用 抽象 的 方法 建 模 。 对 模型 结构 的 具体 描述 见 
参考 文献 [9] 。 

网 络 的 建 模 是 对 WSN 使 用 TLM 模型 (Moreno 等 人 ) ， 这 已 由 SNOPS 项 目 开 
发 完成 。 在 智能 电 顺 中 关于 物理 执行 过 程 〈 例 如 冰箱 的 制冷 /加 热 ) 快速 与 精确 
的 模型 ， 同 时 考虑 到 例如 室温 等 其 他 参数 的 模型 ， 是 由 SystemC - AMS 扩展 来 创 
建 的 。 从 而 SmartCoDe 规格 说 明 书 讲述 了 由 对 系统 非常 抽象 的 模型 开始 的 能 人 式 
的 系统 级 设计 。 在 细 化 之 后 ， 通 过 对 本 地 节点 架构 以 及 它 所 在 的 环境 与 整个 网 络 
的 行为 进行 建 模 ， 同 一 个 模型 可 被 用 于 分 析 各 种 能 源 管理 的 方案 、 算 法 、 策 略 。 
在 后 面 的 阶段 模型 中 加 入 更 多 细节 ， 例 如 真实 的 ZigBee MAC 和 路 由 协议 ， 关 于 
环境 条 件 变 化 的 更 接近 现实 的 模型 等 ， 从 而 可 以 进行 系统 级 验证 。 



































5 小 络 与 展望 


建 模 所 用 的 方法 都 已 开发 完成 并 使 用 在 SNOPS (WSN), GreenHOME (建筑 
与 街区 的 仿真 ) 以 及 SmartCoDe [电子 系统 级 (Electronic System Level, ESL) ] 
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等 项 目 中 。 这 些 项 目 成 功 地 使 用 了 仿真 来 确定 本 地 网 络 的 参数 以 及 分 析 在 单独 的 
建筑 内 的 能 源 管理 。 

图 3.7 展示 了 智能 冰箱 固件 的 分 析 过 程 ， 所 模拟 的 场景 可 以 帮助 人 们 开发 与 
优化 智能 电器 中 的 软件 ， 同 时 还 考虑 到 了 对 整 座 建筑 的 优化 。 

然而 ， 目 前 还 没有 实现 在 一 个 分 布 式 模拟 环境 中 来 模拟 整 条 道路 或 者 是 街 
区 ， 仅 仅 是 单个 的 公寓 或 者 是 内 部 有 几 间 公寓 的 楼 房 实 现 了 仿真 。 计 划 中 的 将 来 
是 增加 分 布 式 环境 模拟 这 一 功能 ， 并 且 将 那些 有 共同 基线 但 已 开始 互相 偏离 的 方 
法 进行 整合 ， 回 到 一 个 单一 的 大 型 框架 下 面 来 模拟 建筑 物 并 且 一 直 精 化 到 硬件 
层次 。 
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图 3.7 对 智能 冰箱 进行 仿真 的 示例 结果 
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Jan Haase 


1 简介 


选择 合适 的 无 线 网 络 标准 正 变 得 是 一 个 挑战 ， 因 为 有 非常 多 的 标准 在 很 多 情 
况 下 是 很 相似 的 。 将 这 些 网 络 标准 进行 细致 的 比较 是 一 项 很 耗 时 的 任务 。 无 线 网 
络 标准 都 是 依据 不 同 的 应 用 来 设计 的 ， 例 如 工业 监控 、 卫 生 保健 、 家 用 自动 化 或 
者 门禁 报警 系统 等 。 每 一 种 应 用 对 通信 系统 都 有 不 同 的 需求 : 有 一 些 需要 非常 低 
的 时 延 ， 而 另 一 些 则 非常 讲究 安全 ， 或 者 是 非常 快速 的 连接 ， 或 者 是 很 长 的 电池 
寿命 。 

第 2 节 会 对 各 无 线 网 络 标准 进行 综述 ， 之 后 在 第 3 节 介 绍 一 些 无 线 网 络 典型 
应 用 ， 在 对 给 定 场 景 的 无 线 通信 协议 进行 比较 之 前 ， 会 根据 该 场景 的 最 重要 的 属 
性 进行 预选 。 本 章 的 简短 的 版 本 已 出 版 ， 见 参考 文献 [1]. 


2 各 协议 标准 概述 


本 节 对 现 有 的 成 熟 的 WSN 协议 和 它们 的 物理 层 属性 进行 概述 。 如 果 某 协议 
有 额外 的 特性 或 局 限 ， 本 节 也 会 将 它们 列 出 。 
2.1 IEEE 802. 15.4 

IEEE 802. 15. 4 标准 器 定义 了 物理 层 和 媒体 接 入 控制 (MAC) 层 。 很 多 流 
行 的 WSN 协议 都 是 基于 这 一 IEEE 标准 的 。 该 标准 的 射频 传输 工作 在 ISM 频段 
(工业 、 科 学 与 医疗 ) ，ISM 频段 在 不 同 的 地 区 所 用 的 频率 会 不 同 。 该 标准 在 ISM 
频段 所 使 用 的 频率 和 限定 条 件 如 下 : 

e 868 ~868. 6MHz (欧洲 ) ; 

e 902 ~928MHz (北美 ) ; 

e 2400 ~2483. 5MHz (全 球 ) ; 

e 3100 ~10600MHz [ 超 宽 频 (UWB), ， 各 地 区 不 同 ] 。 

IEEE 802. 15. 4 标准 详细 说 明了 物理 层 和 MAC 层 的 无 线 网 络 通信 最 重要 的 
属性 ， 例 如 频率 范围 、 传 输 速 率 和 调制 方式 。 该 规范 现 有 不 同 的 版 本 ， 即 
802. 15. 412] 802.15.4 -2006!°] , 802. 15. 4a - 2007! ， 其 中 的 IEEE 802. 15.4 
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标准 又 被 广泛 称 作 802. 15. 4 -2003。IEEE 802. 15. 4 与 IEEE 802. 15. 4 - 2006 的 
主要 区 别 是 后 者 添加 了 ASK 与 0 - QPSK 调制 方式 ， 使 得 在 较 低 的 频率 上 实现 更 
高 的 传输 速率 。 选 择 该 标准 的 一 个 理由 是 它 在 与 其 他 网 络 共 存 方面 做 了 一 些 工 
作 ， 尤 其 是 对 于 2. AGHz 频段 以 及 802. 11 标准 。 

虽然 都 是 在 ISM 频段 内 ， 具 体 的 频率 、 调 制 方式 和 传输 速率 在 各 地 区 不 同 . 

e 868 ~868.6MHz, BPSK, 20kbit/s; 

e 868 -868. 6MHz, ASK, 250kbit/s (802.15.4 - 2006 ) ; 

e 868 ~868.6MHz, O - QPSK, 250kbit/s (802. 15. 4 -2006); 

e 902 -928MHz, BPSK, 40kbit/s; 

e 902 -928MHz, ASK, 250kbit/s (802.15. 4 -2006 ) ; 

e 902 -928MHz, O - QPSK, 250kbit/s (802. 15. 4 -2006) ; 

e 2400 -2483. 5MHz, O - QPSK, 250kbit/s , 

IEEE 802. 15. 4a 标准 是 IEEE 802. 15. 4 的 补充 ， 在 ISM 频段 中 增加 了 几 个 频 
点 ， 并 且 在 2.45CHz 频 点 中 增加 了 调制 方式 。UWB 在 三 个 UWB 频段 中 使 用 了 
16 个 通道 ， 分 别 是 250 ~ 750MHz 3.244 ~ 4. 742GHz 和 5. 944 ~ 10. 2324GHz, 不 
同 的 区 域 在 3 ~ 10GHz 的 免费 频段 会 有 所 不 同 。IEEEE 802. 15. 4 标准 在 2. 46Hz 
频段 内 又 增加 了 互相 交 闭 的 14 个 线性 调频 扩展 频谱 频道 。 
2.2 ZigBee 

ZigBeel51 是 一 种 低 价 、 低 功 耗 的 WSN， 应 用 于 能 源 管理 与 能 源 效率 、 卫 生 
保健 、 家 庭 与 楼 宇 自动 化 以 及 工业 自动 化 领域 。ZigBee 协议 使 用 802. 15. 4 标准 ， 
工作 在 2.4GHz 频段 ， 带 宽 是 250kbit/s。 在 欧洲 和 北美 还 有 几 种 专门 为 低 工作 频 
率 优化 了 的 ZigBee 模型 。 低 至 0.15% 的 占 空 比 使 得 ZigBee 成 为 一 种 低 功 耗 的 通 
信 协 议 ， 它 所 在 的 节点 在 大 部 分 时 间 里 都 处 于 睡眠 模式 。 网 络 中 最 大 的 节点 数 是 
1024 ， 信 号 范围 可 达 200m。 还 有 一 些 ZigBee 模块 的 信号 范围 可 以 超过 1000m, 
它们 工作 在 10mW 的 最 大 允许 发 射 功 率 下 。ZigBee 可 以 使 用 128bit AES 加 密 。 
2.3 6LoWPAN 

6LoWPAN 是 “ 低 功 耗 无 线 个 域 网 IPv6 传输 ”的 缩 略 语 ， 这 种 协议 的 设计 用 
途 是 能 源 管理 、 家 庭 与 楼 宇 自动 化 。 它 仅 工作 在 2. 4GHz 频段 ,传输 速率 是 
250kbit/s。6LoWPAN 没有 加 密 的 定义 ,信号 范围 是 200m， 每 个 网 络 的 最 大 节点 
数 限 为 100， 这 一 限制 是 单个 信道 的 ， 可 以 使 用 有 线 骨 干 网 连接 子 网 的 方式 
扩充 。 
2.4 无 线 HART 

无 线 HART (Wireless HART) 9 是 一 种 用 于 流程 监控 与 规范 化 的 工业 标准 。 
它 基于 IEEE 802. 15.4 - 2006 标准 ， 使 用 2.4GHz 附近 的 免费 频带 ， 它 使 用 跳 频 
技术 来 对 抗 其 他 应 用 的 和 干扰， 对 质量 差 的 信道 使 用 黑 名 单 ， 并 且 在 具有 挑战 性 的 
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环境 中 达到 高 可 靠 性 。 它 的 信号 范围 是 250m， 使 用 128bit AES 加 密 。 
2.5 ISA 100 

ISA 100[71 也 基于 IEEE 802. 15. 4 -2006 标准 ， 仅 仅 使 用 2. AGHz 频带 ， 使 用 
跳 频 技术 来 对 抗 其 他 无 线 网 络 的 干扰 ，ISA 100 的 主要 应 用 是 工业 自动 化 。 它 的 
一 个 重要 的 属性 是 低 时 延 或 者 是 低 至 100ms 的 快速 响应 。ISA 100 具有 与 很 多 种 
无 线 通 信人 协议 互 操作 的 能 力 ， 包 括 HART, Profibus, Foundation Fieldbus 和 De- 
vice Net。 
2.6 WiMi 

WiMilsl 的 两 种 标准 ， 即 WiMi 和 WiMi P2P 都 基于 IEEE 802. 15. 4 - 2003 tip 
W, 工作 在 2.45GHz 频带 。 这 种 WSN 使 用 Microchip 公司 的 专属 协议 并 工作 在 
它们 的 微 控 制 器 上 。 这 种 协议 被 优化 为 专门 传输 传感器 通信 所 应 用 的 短信 息 。 
WiMi 和 WiMi P2P 的 信号 范围 是 室内 125m、 室 外 550m。 通 信 可 用 32bit, 64bit 
或 128bit 加 密 。 网 络 的 节点 数 限制 是 1024 。 
2.7 SimpliciTI 

SimpliciTI2 是 所 有 权 归 德州 仪器 公司 的 无 线 网 络 协议 。 它 基于 IEEE 
802.15.4 标准 ， 工 作 在 433MHz, 868MHz 以 及 915MHz 频段 ， 传 输 速 率 可 达 
300kbit/s, fri i8 HJ 100m, 
2.8 KNX 

KNXI0] 是 一 种 家 庭 与 楼 宇 自 动 化 的 通信 系统 ， 基 于 国际 标准 ISO/IECIAS43 -3, 
欧洲 标准 CENELEC EN50090, CEN EN 13321 - 1, 13321 - 2， 我 国标 准 GB/Z 
20965， 以 及 ANSILASHRAE 135。 它 工作 在 868.3MHz， 使 用 移 频 键 控 (FSK) 
调制 ， 传 输 速率 可 达 16384kbit/s。 

另外 还 有 带 有 额外 电缆 插头 的 KNX 节点 ， 可 以 使 不 在 无 线 信号 范围 内 的 节 
点 实现 通信 ， 或 者 是 在 无 线 信号 被 障碍 物 阻塞 的 情况 下 通信 。 该 协议 是 收费 的 。 
2.9 EnOcean 

EnOcean 是 一 种 传感器 网 络 ， 在 欧洲 工作 在 868MHz， 在 北美 工作 在 
315MHz。 它 的 信号 传输 范围 在 建筑 内 可 达 30m， 在 室外 能 够 到 300m， 信 号 范围 
可 用 中 继 转发 器 扩展 。 使 用 能 量 捕获 技术 的 无 电池 EnOcean 模块 可 做 到 无 需 维 
护 ， 因此 可 降低 其 生命 周期 的 成 本 。EnOcean TE WSN 能 量 捕获 技术 方面 具有 专 
利 。 它 不 包 仿 加密， 但 目前 正 准 备 在 它们 的 节点 中 使 用 滚动 码 加 密 技术 。 
2.10 Dash7 

Dash7[21 是 一 种 低 功 耗 长 距离 无 线 网 络 技术 ， 基 于 ISO 18000 -7 标准 ， 使 
用 433. 92MHz 射频 频 点 ， 传 输 速率 可 达 20kbit/s。 它 的 信号 范围 在 100m ~ 10km 
可 调 ， 数 据 速率 在 28 -200kbit/s 可 动态 调整 。 该 ISO 标准 是 收费 的 。 
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2.11 WISA 

WISAL3 是 “传感器 与 执行 器 无 线 接口 ”的 缩 略语 ， 是 由 ABB 公司 于 2003 
年 开发 的 。 它 基于 IEEE 802. 15.1 物理 标准 ， 工 作 在 2. AGHz 频段 ， 传 输 速 率 为 
1Mbit/s。 由 于 WISA 在 时 间 上 的 确定 性 ， 它 很 适合 实时 业务 ， 并 且 它 通过 跳 频 对 
抗 其 他 网 络 的 干扰 ， 使 得 它 的 网 络 行为 也 具有 确定 性 。 它 的 限制 为 每 小 区 360 个 
设备 ， 以 及 每 个 主 节 点 最 多 120 个 设备 。WISA 有 两 种 系统 ， 可 以 结合 在 一 起 使 
JH, WISA - COM 仅 使 用 无 线 通 信 ，WISA - POWER 使 用 一 种 类 似 RFID 和 防盗 
系统 的 射频 技术 实现 通信 与 供电 。 
2.12 ANT 和 ANT+ 

ANT U^! 是 一 种 无 线 通信 协议 与 微 电 子 解决 方案 ， 专 注 的 领域 是 运动 与 健康 ， 
但 也 会 应 用 于 家 庭 与 工业 自动 化 以 及 后 勤 /货物 跟踪 。 该 无 线 网 络 工作 在 2. 4GHz 
频段 ， 协 议 专 门 为 短 包 传输 进行 了 优化 ， 但 同时 也 支持 速率 达 20kbivs 的 突 发 传 
输 。 每 条 信道 最 大 支持 的 设备 数 为 65533 ,但 多 条 信道 可 共享 同一 频带 。 
2.13 WiMax 

WiMax 是 基于 IEEE 802. 1615] ， 专 为 无 线 城 域 网 而 设计 的 。 信 和 号 范围 对 于 
固定 站 可 达 50km， 对 于 移动 设备 为 5 ~ 15km。WiMax 工作 在 2.5 -5. 8GHz, f£ 
输 速 率 为 40Mbit/s。 
2.14 ONE -NET 

ONE - NETS TÆT G (sub - G) 频段 ， 对 于 欧洲 在 865 ~ 868MHz 共有 
3 条 信道 ， 对 于 北美 在 902 ~ 928MHz 共有 25 条 信道 。 传 输 速 率 在 38.4 ~ 
230. Akbit/s 可 调 ， 信 和 号 范围 在 室内 为 100m， 室 外 可 达 500m。 网 络 拓扑 结构 可 以 
为 星 形 、 点 对 点 以 及 多 跳 。 可 以 使 用 128bit 加 密 来 保护 数据 安全 。ONE - NET 网 
络 的 最 大 节点 数 上 限 为 4096 。 
2.15 Z-Wave 

Z - Wave ei -F 26 ZR Rz Re Hale, TE 868MHz 频段 。 它 的 信 
号 范围 在 其 最 大 传输 速率 A0 kbit/s 的 时 候 可 达 30m， 网 络 的 最 大 节点 数 为 232。 
2.16 Insteon 

Insteon- 57 的 工作 频段 是 904MHz， 数 据 速率 为 13. 165kbit/s， 突 发 数据 速率 
为 2880bit/s。 该 协议 设备 的 信号 范围 为 45m 视线 距离 ， 另 外 它们 可 连接 到 电力 
线 缆 进 行 通信 。 协 议 专门 为 短信 息 进 行 优 化 ， 使 用 在 家 用 自动 化 、 报 和 警 系统 以 及 
门禁 控制 中 。 共 支持 2”* 个 ID,， 设备 可 被 分 组 ,每 组 最 多 有 256 个 组 员 。 目 前 还 
没有 实现 加 密 ， 但 也 许 很 快 会 加 入 应 用 管理 密 钥 或 公共 密 钥 算法 的 滚动 码 加 密 。 
2.17 蓝牙 

蓝牙 (Bluetooth) 工作 在 2. 4GHz ISM 频段 ， 并 使 用 跳 频 技术 。 它 的 数据 速 
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率 可 达 3Mbit/s， 最 大 信号 范围 可 达 100m。 蓝 牙 的 设计 目的 是 要 取代 电缆 。 蓝 牙 
通信 使 用 属性 资料 ， 每 种 使 用 蓝牙 的 应 用 类 型 都 有 自己 的 属性 资料 。Wibree 与 
蓝牙 相 结 合 产生 了 UP 蓝牙 ( 极 低 功 耗 蓝牙 ) ， 被 列 人 蓝牙 标准 Core V4, 
2.18 WiFi 

WiFi fgJy WPAN (无 线 个 域 网 ) 目前 已 经 被 很 好 地 应 用 。 它 基于 IEEE 
802. 11 标准 ， 工 作 在 2. 45GHz 频段 ， 传 输 速率 在 802. 11g 协议 下 可 达 54Mbiv/s, 
TE 802. 11n 协议 下 可 达 150Mbit/s , 
2.19 NFC 

NFCI20 基 于 ISO/IEC 18092. 2004 标准 ， 使 用 中 心 频率 为 13. 56MHz 的 电感 
厅 合 器 件 ， 传 输 速率 可 达 424kbit/s， 信 号 范围 只 有 几米 ， 相 比 其 他 WSN 是 距离 
很 短 的 。 
2.20 RuBee 

RuBee 基于 IEEE 1902. 1[21 标 准 ， 用 于 标签 系统 。 它 的 信号 范围 可 从 几 英 
寸 到 50ft， 它 的 规格 满足 MIL STD 810G 标准 ， 使 用 的 基本 频率 为 131kHz 
(27 Hz) ， 传 输 速 率 为 1024Hz (2'Hz), 


3 ”典型 无 线 应 用 场 最 














面 对 如 此 众多 的 无 线 通 信 协 议 ， 想 要 找到 某 种 应 用 最 佳 的 协议 是 很 耗费 时 间 
的 事情 。 经 过 对 无 线 应 用 各 种 需求 的 提取 ， 可 以 将 其 分 类 为 几 种 典型 的 应 用 场 
景 ''] 。 下 述 各 小 节 列 出 了 一 些 典型 的 场景 ， 并 根据 所 需 的 主要 功能 特征 从 前 面 
所 述 的 各 通信 协议 中 做 出 预选 的 列表 ， 该 列表 可 供 将 来 深入 研究 来 选 出 对 指定 场 
景 的 最 适合 的 协议 。 
3.1 低 功 耗 传感器 

该 场景 所 包括 的 传感器 传送 数据 的 时 间 间 隅 非常 长 ， 在 间隔 期 内 处 于 非 激活 
状态 ， 在 这 种 状态 下 ， 收 发 需 可 以 切换 到 最 低 功 耗 的 工作 模式 。 大 部 分 收发 需 都 
提供 一 种 睡眠 模式 来 节省 能 源 ， 最 适合 在 传感器 非 激活 期 间 应 用 。 时 间 间 隔 根据 
不 同 的 应 用 而 不 同 ， 可 以 从 几 秒 到 几 分 钟 甚至 几 小 时 。 睡 眠 阶段 持续 的 时 间 越 
长 ， 则 该 阶段 的 耗 电 水 平 就 变 得 越 重 要 。 这 些 节 点 可 以 使 用 电池 供电 ， 或 者 是 从 
它们 的 环境 中 获取 电力 〈 例 如 小 型 太阳 能 板 ) 。 如 果 节 点 可 以 从 环境 中 获取 能 
源 ， 它 的 维护 成 本 则 与 它 的 电力 消耗 不 相关 ， 但 对 于 其 他 的 情况 尤其 是 节点 需要 
电池 供电 时 ， 能 和 否 做 到 极 低 的 功 耗 就 很 重要 了 ， 电 池 需 要 成 本 ， 而 更 换 电 池 所 需 
的 人 力 成 本 更 是 远 远 高 于 电池 成 本 本 里。 

在 这 些 场景 下 ， 传 输 时 延 和 数据 速率 不 是 很 重要 ， 人 允许 性 能 低 一 些 。 要 把 现 
有 全 部 的 网 络 标 准 都 比较 一 遍 ， 数 据 收集 的 工作 量 是 非常 大 的 ， 因 此 有 必要 进行 
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一 下 预选 ， 只 对 收发 右 的 功 耗 进行 对 比 。 传 感 器 所 用 的 微 控 制 器 所 消耗 的 功率 与 
微 控制 器 类 型 和 其 所 工作 的 频率 非常 相关 。EnOcean 和 7Z - Wave 没有 提供 收发 
器 的 功 耗 ， 它 们 所 给 出 的 数据 都 把 低 耗 微 控 制 器 的 功 耗 一 起 算 进 来 了 。 功 耗 数据 
是 根据 睡眠 模式 、 发 送 模式 和 接收 模式 下 所 测 得 的 额定 电流 来 计算 的 。 为 了 接收 
与 发 送 模式 数据 对 比 的 一 致 性 ， 选 用 的 发 送 输出 功率 为 0dBm， 并 使 用 大 信和 号 范 
围 的 高 灵敏 度 模式 。 

由 于 IEEE 802. 15. 4 系列 各 协议 都 可 以 使 用 相同 的 收发 器 ， 表 4. 1 中 只 用 一 
组 数据 来 代表 IEEE 802. 15.4 各 协议 ， 包括 ZigBee、6LoWPAN 、 无 线 HART, 
ISA 100 以 及 专属 协议 WiMi 和 SimpliciTI。 从 表 4. 1 中 可 以 看 到 TEEE 802. 15.4 
以 及 ANT 与 ONE -NET 的 收发 需 有 最 好 的 功率 效率 ， 其 中 IEEE 802. 15. 4 收发 
需 的 省 电 模 式 最 佳 。 鉴 于 睡眠 持续 时 间 ，ONE - NET 和 EnOcean 可 以 得 到 比 
ANT 方案 更 好 的 功 耗 ， 如 图 4.1 所 示 。 

表 4.1 预选 的 各 无 线 网 络 能 耗 对 比 





















































协议 睡眠 ZW 发 送 /mW 接收 /mW 
IEEE 802. 15.4 0.06 36.9 34.8 
ANT 1. 80 39.0 33.9 
ONE - NET 0. 30 63.0 57.9 
EnOcean 0. 60 99.0 72.0 
Z - Wave 8.25 75.9 120. 0 
WiMax 33. 60 224.0 358.0 
蓝牙 330. 00 215.0 215.0 
IEEE 802. 11 6600. 00 835.0 1550.0 
功率 消耗 
10 
9 
8 
7 
E 
E 6 
E t — IEEE 802.15.4 
m -- ANT 
Lai — ONE-NET 
3 EnOcean 
2 ————— soc i! 
1 
0 
0.0001 0.001 0.01 
激活 (00) 


图 4.1 低 功 耗 传 感 器 协议 的 平均 功 耗 对 比 
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4 工业 应 用 


对 于 工业 自动 化 以 及 流程 检测 与 调控 所 用 的 WSN， 最 重要 的 需求 是 低 时 延 
且 可 靠 的 通信 。 当 干扰 很 强 以 至 于 数据 包 需 要 被 重 传 时 ， 就 会 产生 很 长 的 时 延 ， 
当 干 扰 的 时 间 更 长 的 情况 下 数据 包 甚 至 无 法 传送 。 这 会 使 该 无 线 网 络 在 其 他 使 用 
相同 频率 的 无 线 网 络 协 议 面 前 显得 很 脆弱 。 大 部 分 WSN 工作 在 ISM 频率 的 
2.4GHz 频带 ， 因 此 很 有 必要 找 出 一 种 策略 来 对 抗 干扰 ， 对 于 这 一 需求 可 以 先 做 
一 下 预选 。 蓝 牙 、 无 线 HART, ISA 100 以 及 WISA 都 有 方法 来 规避 其 他 网 络 的 
干扰 。 

在 预选 的 无 线 网 络 协议 列表 中 ， 它 们 都 有 一 个 通用 的 功能 来 避免 干扰 ， 它 们 
都 使 用 跳 频 技术 。 这 种 方法 按照 已 知 的 顺序 规律 性 地 改变 频率 /频道 。 另 外 一 个 
网 络 仅 当 它 使 用 某 个 频道 的 那 一 时 刻 才 会 对 传感器 网 络 造成 干扰 。 

e 无 线 HART 

跳 频 ; 

。 频 点 黑 名 单 。 
ISA 100 

o BUS 

。 低 时 延 。 
e WISA 

o BE S 

。 确定 行为 ; 

。 无 线 供 电 。 
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o BEL 
上 述 所 有 的 协议 都 是 在 工业 应 用 里 通常 所 使 用 的 。 它 们 都 使 用 了 跳 频 技术 来 
尽 可 能 少 受 其 他 无 线 网 络 干扰 ， 这 对 于 节点 间 的 可 靠 通 信和 是 必要 的 。 这 些 协议 中 
有 一 些 独特 的 功能 特性 ， 例 如 无 线 HART 所 用 的 黑 名 单 技术 ， 检 测 到 指定 的 频 
道上 面 有 太 多 的 噪声 则 会 禁止 该 频道 。ISA 100 具有 低 时 延 的 特性 。WISA 具有 
无 线 供电 的 特性 ， 它 可 以 从 传感器 附近 的 供电 站 所 发 出 的 射频 信号 中 提取 功率 。 
WISA 由 于 行为 的 确定 性 还 适合 用 作 实 时 处 理 。 依 据 具 体 应 用 所 需 的 功能 特性 ， 
还 需要 审查 通信 所 需 的 其 他 需求 。 
4.1 家 庭 与 建筑 自动 化 

建筑 自动 化 需要 更 大 的 网 络 以 及 在 更 大 的 区 域内 分 布 节点 ， 因 此 节点 的 数量 
和 信号 的 范围 会 成 为 重要 的 属性 。 对 于 大 一 点 的 办 公 建 筑 来 说 需要 的 节点 数 可 能 
会 是 几 千 个 ， 而 对 于 私人 公寓 的 家 庭 自 动 化 来 说 所 需 的 节点 数 不 会 超过 100。 对 
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于 这 些 场景 ， 在 信号 范围 和 网 络 内 的 节点 数 之 间 需 要 折 中 。 对 于 主要 的 家 用 和 办 
公 应 用 所 需 的 传感器 网 络 这 里 做 了 一 下 预选 。 

在 表 4.2 中 列 出 了 各 无 线 协议 的 最 大 节点 数 和 信号 范围 。 信 号 范围 分 室内 和 
室外 来 给 出 ， 室 外 是 指 无 阻碍 的 视 距 传 收 。 对 于 最 大 节点 数 ， 通 常 是 使 用 地 址 长 
度 来 表示 ， 各 协议 是 没有 限制 的 ,但 是 当 信 道 利用 率 很 高 的 时 候 ， 性 能 则 会 下 
降 。 一 些 网 络 协议 例如 6LoWPAN, Dash7, Insteon 和 WiFi， 被 设计 为 可 以 使 用 
有 线 协议 进行 通信 以 扩展 信号 范围 ， 或 者 是 使 用 子 网 来 降低 信道 利用 率 。 

只 有 少数 几 种 协议 能 够 处 理 超过 几 千 个 节点 ， 或 者 是 直接 处 理 或 者 是 通过 子 
网 。ZigBee 、6LoWPAN EnOcean, Dash7, ONE - NET 和 Insteon 可 被 用 于 更 大 一 
些 的 办 公 建 筑 自动 化 ， 其 他 的 协议 则 被 用 于 小 一 些 的 网 络 ， 例 如 家 庭 自动 化 。 

表 4.2 不 同 无 线 网 络 的 最 大 设备 数 以 及 信号 范围 的 对 比 






































协议 最 大 设备 数 室内 信号 范围 /m 室外 信号 范围 子 网 
Dash7 332 10 10km Ht 
WiMi 1024 125 550m 
ONE - NET 4096 100 500m 
EnOcean »4000 30 300m 
Z - Wave 2 30 300m 
TEEE 802. 11n 2 70 250m 是 
ZigBee 1024 30 200m 
6LoWPAN 100 30 200m 是 
IEEE 802. 11g 2* 40 140m 是 
蓝牙 2 10 100m 
Insteon 924 n/a 45m 是 


4.2 数据 传输 速率 
无 线 通 信 协 议 还 可 被 用 于 蔡 代 数据 电缆 ， 在 这 种 情况 下 数据 传输 速率 就 会 很 
重要 ， 而 信号 范围 可 以 为 几米 其 至 是 几 厘 米 。 多 媒体 环境 就 是 这 种 场景 的 一 个 例 
子 ， 儿 个 设备 需要 高 速率 传输 ， 如 车 载 或 家 用 影音 系统 。 多 媒体 无 线 协议 关注 于 
这 一 场景 ， 需 要 短 距离 但 是 高 速率 传输 ， 以 便 可 以 处 理 音 频 与 视频 数据 流 。 表 
4. 3 依据 高 数据 带宽 给 出 了 预选 结果 ， 为 了 与 传感器 网 络 对 比 ，IEEE 802. 15.4 
标准 被 选 为 WSN 的 参考 ， 它 工作 在 低 信 号 传输 速率 和 低 信 号 范围 。 
表 4.3 各 无 线 网 络 协议 的 数据 传输 速率 和 信号 范围 对 比 






































协议 数据 传输 速率 范围 

IEEE 802. 15.3a 480Mbit/s 3m 
TEEE 802. 11n 150Mbit/s 70m 
TEEE 802. 11g 54Mbit/s 40m 
WiMax 40Mbit/s 15km 
蓝牙 24Mbit/s 10m 


IEEE 802. 15.4 250kbit/s 30m 
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在 数据 传输 速率 、 信 号 范围 和 功 耗 方面 始终 都 要 有 一 个 折 中 。 图 4.2 列 出 了 
几 种 协议 ， 对 于 WSN 只 提 到 了 IEEE 802. 15.4， 因 为 大 部 分 类 似 的 协议 都 是 基 
于 该 标准 并 工作 于 低 信号 范围 和 低 传输 速率 。WiMax、WiFi (n 和 g) 和 IEEE 
802. 15. 3a 与 WSN 及 蓝牙 相 比 一 一 它们 被 设计 为 低 功 耗 网 络 一 一 在 更 高 带宽 的 
情况 下 需要 更 大 的 功 耗 。 在 图 4. 2 中 ， 可 以 看 到 低 功 耗 网 络 还 有 高 带宽 网 络 都 在 
为 信号 范围 和 数据 传输 速率 进行 折 中 。 依 赖 于 具体 的 环境 ， 无 线 网 络 无 法 既 工作 
在 满 带宽 又 工作 在 满 信号 范围 ， 所 以 大 部 分 协议 都 支持 低 一 些 的 数据 传输 速率 来 
扩展 它们 的 信号 范围 。 


m 


103 

















J. Haase 














10? 


号 范围 /m 


信 


IEEE 
802.119 
IEEE 
802.15.4 





105 10° 107 108 10? 
数据 传输 速率 /(bit/s) 


图 4.2 各 无 线 网 络 协议 数据 传输 速率 与 信号 范围 的 对 比 





5 小结 


本 音 列 出 了 三 种 典型 的 应 用 场景 ， 每 一 种 都 选 出 了 最 适用 的 无 线 协议 。 然 而 
正如 很 多 场景 都 不 会 跟 所 列 出 的 场景 完全 匹配 ， 很 有 必要 再 做 进一步 的 研究 以 发 
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现 对 于 给 定 的 需求 最 适合 的 协议 。 
有 一 些 可 比较 的 属性 会 相对 容易 找 出 某 个 场景 最 适合 的 协议 ， 例 如 功 耗 或 者 
是 传输 速率 ， 然 而 其 他 一 些 场景 则 需要 用 户 通过 数据 传输 速率 与 信号 范围 的 折 中 
来 找 出 最 适合 的 协议 。 

为 某 个 应 用 找 出 适合 的 协议 ， 本 书 只 给 出 了 大 概 的 方法 。“ 最 好 的 无 线 协 
议 ” 实 际 上 是 不 存在 的 ， 因 为 它们 对 环境 、 上 下 文 和 规格 的 依赖 太 大 了 。 
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怎样 才能 设计 一 个 系统 有 足够 好 的 安全 性 ? 怎样 才能 通过 暴露 系统 安全 性 的 
实验 来 评估 系统 和 产品 的 安全 性 ? 不 够 成 熟 的 做 法 是 将 设计 结果 与 众所周知 的 安 
全 标准 进行 比较 并 同时 考虑 需求 与 成 本 。 这 种 方法 当 比 较 机 械 器 具 例如 各 种 锁 头 
的 时 候 还 算 有 效 ， 可 是 当 想 决定 要 不 要 增加 加 密 长 度 或 者 是 增加 芯片 内 的 干预 电 
阻 以 此 来 增加 安全 性 时 ， 问 题 就 不 那么 简单 了 。 

在 智能 艇 入 式 系统 里 的 安全 问题 要 比 加 密 学 的 算法 和 协议 的 范围 更 大 。 具 体 
来 说 安全 性 包含 如 下 原则 ; 

安全 性 不 只 是 一 种 功能 同时 也 关于 流程 和 人 。 刚 接触 这 一 领域 的 人 倾向 于 花 
大 量 的 精力 来 关心 功能 (加密 长 度 、 干 扰 电 阻 、 协 议 支 持 )， 而 没有 理解 到 功能 
并 不 能 保证 安全 。 流 程 方 面 有 生产 制造 、 安 装 与 维护 ， 人 的 方面 有 用 户 、 所 有 
者 、 设 备 供应 商 和 维修 技师 。 过 于 严 苛 的 密码 策略 (要 求 经常 修 改 ) 则 可 能 会 
减弱 安全 性 ， 例 如 当 人 们 把 密码 都 写 在 便利 贴 上 时 。 

安全 需要 折 中 。 安 全 方面 的 考虑 会 影响 到 成 本 、 方 便 性 、 系 统 复杂 度 以 及 人 
们 的 印象 和 感知 。 安 全 系统 的 失效 是 因为 相应 的 措施 在 更 紧急 的 事物 面前 被 妥协 
了 。 例 如 某 个 产品 偏好 后 向 兼容 ， 支 持 老 的 产品 而 新 产品 已 采用 严 苛 的 新 安全 协 
议 ， 这 会 使 产品 容易 遭受 降级 攻击 ， 攻 击 者 会 把 自己 伪装 成 一 个 使 用 老 的 低 安全 
版 本 的 用 户 。 后 向 兼容 在 一 定 程度 上 还 是 可 以 接受 的 ， 具 体 要 看 保护 什么 和 针对 
何 种 攻击 者 。 

折 中 是 主观 的 。 结 果 的 安全 性 是 好 的 还 是 差 在 很 大 程度 上 取决 于 做 出 折 中 决 
定 的 个 人 或 组 织 是 否 会 对 导致 系统 最 终 被 攻破 的 破坏 行为 负 起 责任 。 规 范 和 标准 
会 起 作用 ,但 是 最 终 的 成 功 还 是 取决 于 对 规范 遵守 的 诚实 度 ， 例如， 组 织 不 仅 需 
要 遵守 字面 上 的 规范 ， 还 要 尊重 其 本 意 。 

安全 问题 有 其 最 薄弱 的 一 环 。 如 果 没 有 合适 的 方法 来 将 密码 载 人 能 人 式 电 
器 ,“128bit AES 支持 ”也 是 毫 无 意义 的 ， 如 果 密 钥 空间 很 有 限 或 者 是 密 钥 在 空 
中 接口 明文 传送 ， 那 么 攻击 者 无 需 攻 破 AES, 

安全 系统 需要 防御 深度 。 假 设 安 全 系统 单一 的 每 层 都 可 以 被 攻克 。 举 例 来 
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说 ， 房 屋 的 主人 他 们 不 仅仅 依赖 法 律 的 力量 来 保护 他 们 的 财产 ， 他 们 可 能 会 使 用 
经 安全 加 固 的 门 和 窗 ， 如 果 他 们 去 度假 他 们 可 能 会 请 他 们 的 邻居 帮助 检查 他 们 的 
家 。 同 样 的 ， 在 智能 能 人 式 电器 网 络 中 将 非 授权 的 节点 拒 之 在 网 络 之 外 而 不 是 安 
全 系统 边缘 就 很 重要 。 攻 击 者 可 能 会 将 网 络 中 某 个 已 有 的 节点 盗用 ， 然 后 使 他 按 
照 自己 的 意愿 发 送 任意 的 命令 。 通 过 检查 某 个 具体 的 节点 是 否 被 授权 发 送 某 个 具 
体 的 命令 这 种 方法 可 以 挫败 他 的 努力 。 提 高 物理 节点 的 安全 性 也 会 使 攻击 增加 
难度 。 

安全 的 属性 不 是 非 此 即 彼 。 系 统 对 于 某 种 攻击 可 能 是 更 安全 或 者 是 不 太 安全 
的 ， 关 乎 到 攻击 者 他 或 她 的 目标 、 能 力 、 所 选择 的 策略 与 动机 。 因 此 讨论 某 种 安 
全 功能 的 优点 时 ， 只 能 在 他 面 对 某 种 具体 的 攻击 模型 时 才 有 意义 。 

安全 系统 随 着 科技 的 更 新 而 变化 。 新 科技 可 能 会 对 攻击 者 有 好 处 ， 也 可 能 是 
对 防御 者 或 两 者 都 是 。 技 术 的 或 社会 的 革新 还 会 改变 系统 运行 的 上 下 文 环境 ， 从 
而 将 系统 暴露 给 未 预测 的 攻击 ， 使 得 原先 的 安全 系统 被 淘汰 。 

第 2 节 讨 论 对 系统 的 攻击 并 与 因特网 的 攻击 进行 类 比 ， 第 3 节 简 短 介 绍 了 加 
密 技 术 和 在 智能 嵌入 式 系统 环境 下 加 密 技 术 的 挑战 ， 第 4 节 介 绍 了 在 现实 中 系统 
是 如 何 被 攻破 的 以 及 在 加 密 技术 之 外 还 有 什么 需要 注意 的 。 


2 智能 嵌入 式 电费 网 络 所 面 对 的 攻击 


既然 大 部 分 电 融 都 还 很 新 并 且 目前 还 只 是 在 想象 未 来 的 电器 ， 所 以 预测 未 来 
智能 能 入 式 电器 所 面临 的 全 部 攻击 是 不 太 可 能 的 。 下 面 几 个 段落 给 出 的 是 以 攻击 
者 为 中 心 的 攻击 模型 ， 它 们 对 攻击 者 、 他 或 她 的 动机 以 及 与 攻击 目标 的 关系 、 攻 
击 所 用 的 工具 还 有 攻击 矢量 进行 了 分 析 。 

从 攻击 动机 开始 ， 攻 击 者 可 能 发 起 攻击 的 原因 如 下 : 

。 HSAH, DPU RAA; 

。 为 了 带 来 损失 ， 例 如 拒绝 服务 EER, VE R R ; 

e 为 了 炫耀 和 知名 度 ， 例 如 黑客 主义 ; 

。 为 了 他 或 她 自己 的 设备 〈 硬 件 或 软件 ) 安插 到 网 络 中 ， 利 用 被 盗 的 网 络 
设施 〈 僵 尸 网 络 ) 来 为 第 三 方 提供 服务 ; 

。 为 了 将 信息 植 人 网 络 来 对 某 人 栽赃 。 

对 攻击 目标 的 选择 ， 攻 击 者 可 能 会 感 兴趣 的 如 下 : 

o 某 种 特别 的 设施 或 系统 ; 

e 与 攻击 者 的 偏好 相 匹 配 的 任何 设施 或 系统 〈 所 考虑 的 系统 可 能 是 用 “ 扫 
描 ” “网络 钓鱼 ”或 “驱动 战争 ”等 方法 所 发 现 的 ) 。 

在 一 个 娴熟 的 并 且 资 源 丰 富 的 攻击 者 面前 ， 当 他 的 攻击 属于 上 述 第 一 类 情况 
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时 ， 就 是 专门 对 特定 的 系统 感 兴趣 ， 这 时 是 很 难 对 系统 进行 防御 的 。 这 种 问题 的 技 

术 术 语 被 称 为 “高 级 持续 性 威胁 ”。 如 果 你 可 能 成 为 目标 ， 为 了 保护 你 的 网 络 则 需 

要 恰当 的 监控 、 检 测 与 作出 反应 的 能 力 。 由 于 本 节 的 目的 不 是 关于 如 何 建立 网 络 运 

营 中 心 ， 而 是 基础 介绍 ， 本 节 剩 下 的 部 分 会 关注 对 于 网 络 平时 多 见 的 威胁 。 
攻击 矢量 可 能 会 有 : 

e 因特网 本 身 ， 如 果 智 能 电器 网 络 与 之 连接 的 话 ，; 

e 无 线 信道 ， 或 电力 线 缆 通信 频道 ; 

e. 对 网 络 所 信任 的 设备 的 物理 操作 ; 

e 用 服 人 员 ， 以 及 其 他 取得 信任 的 内 线 (包括 业主 )，; 

e. 伪装 的 或 具有 蓄意 破坏 目的 的 应 用 程序 更 新 。 

无 法 穷 举 未 来 攻击 者 所 有 可 能 的 目标 ， 以 下 只 列 出 了 一 部 分 : 

。 把 智能 电器 网 络 作为 矢量 来 攻击 其 他 一 些 目标 (因特网 连接 、 智 能 手机 、 
家 用 计算 机 、 例 如 Email 等 网 络 账户 ) ; 

e. 开锁 或 偷 车 ; 

e 攻击 智能 电表 来 减少 电费 账单 〈 攻 击 者 是 付费 用 户 ) ， 或 者 是 把 自己 的 电 
费 账 单 转 到 别人 头 上 (攻击 者 是 邻居 ) ; 

e. 攻击 那些 可 以 带 来 退 费 的 电器 ,为 了 窃取 财物 凭据 或 对 先前 盗窃 过 的 财 
物 凭据 进行 套现 (智能 冰箱 、 辅 助 生存 的 机 器 人 等 ) ; 

e 侵犯 隐私 ， 以 获取 行为 特征 (犯罪 、 私 家 调查 、 法 律 强制 执行 ) 或 者 研 
究 你 家 里 的 电器 来 确定 是 否 有 必要 对 你 家 进行 入 室 盗 穷 ，; 

e 规避 家 长 控制 ， 或 摆脱 数码 约束 管理 (“ 越 狱 ”或 获取 设备 “root 权 
限 ”) 。 

基于 上 面 的 描述 ， 可 以 对 包括 攻击 者 的 处 理 方法 在 内 的 行为 特征 进行 理论 
化 。 做 出 以 攻击 者 为 中 心 的 威胁 模型 ， 在 后 面 会 被 用 到 ; 

1) 技术 熟练 的 黑客 或 一 组 黑客 意图 入 侵 和 /或 躲避 控制 ; 

2) “脚本 小 子 ”( 还 不 熟练 的 未 来 黑客 ， 能 够 在 网 上 下 载 并 运行 恶意 软件 ) 
意图 有 意 毁 坏 、 侵 犯 隐私 和 /或 躲避 控制 ; 

3) 有 组 织 的 网 络 罪犯 ， 试 图 将 他 们 的 犯罪 行为 变现 (变卖 财务 凭据 、 敲 
诈 、 发 送 垃圾 邮件 等 ) ， 只 要 能 获 益 就 无 所 不 攻击 。 

为 与 本 书 整体 的 主题 一 致 ， 假 定 所 有 的 智能 电器 都 已 是 广泛 使 用 的 ， 并 会 提 
供 令 人 兴奋 的 应 用 。 依 据 这 个 假定 ， 罪 犯 们 很 可 能 会 想 出 各 种 奇特 的 办 法 来 通过 
受 攻 击 的 网 络 赚钱 ， 就 像 他 们 在 因特网 上 所 从 事 的 犯罪 行为 一 样 。 它 们 会 带 着 广 
泛 的 技能 、 人 力 以 及 资源 来 交易 攻击 所 得 或 窃取 的 信息 ， 就 好 像 过 去 人 们 破坏 机 
顶 盒 来 设法 观看 更 多 的 免费 电视 频道 ， 这 种 事 可 能 会 发 生 在 智能 电表 或 者 是 其 他 
电器 上 面 来 窍 取 更 多 的 服务 。 
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2.1 打 补 丁 

历史 表明 ， 很 难 想象 如 智能 电器 网 络 这 样 复杂 的 分 布 式 的 系统 ， 可 以 被 开 
发 、 销 售 并 广泛 使 用 还 能 不 被 人 发 现 弱点 并 最 终 加 以 攻击 利用 。 

事实 上 这 已 经 发 生 过 ， 在 波多 黎 各 ， 从 2009 年 起 该 国 的 智能 电表 系统 据 称 
是 因为 诈骗 而 损失 了 数 百 万 美元 。 由 于 攻击 需要 物理 算 改 ， 电 表 生 产 商 的 前 雇员 
从 中 发 挥 了 作用 。 事 件 的 整个 过 程 一 直 保密 ， 直 到 2012 年 初 被 一 家 安全 相关 的 
媒体 披露 = 。 

有 必要 认为 ， 找 出 易 受 攻击 的 弱点 ， 打 补丁 并 升级 受 攻击 的 组 件 这 样 一 个 循 
环 最 终 是 要 建立 起 来 的 。 开 发 者 和 供应 商 与 安全 社区 (独立 研究 员 ， 黑客 专家 ) 
广泛 接触 是 有 益 的 ， 可 以 预防 可 能 发 生 的 事件 ， 准 备 好 安全 响应 流程 。 忽 视 或 拒 
绝 安 全 弱点 通常 会 导致 公共 关系 的 灾难 。 

笔者 相信 ， 为 了 智能 般 入 式 电器 网 络 的 安全 运营 ， 在 整个 产品 周期 内 维护 的 
有 序 、 有 计划 的 补丁 流程 将 会 是 很 有 必要 的 。 这 个 流程 会 有 以 下 两 种 形式 : 

e 通过 因特网 远程 下 载 软件 更 新 并 在 计划 的 维护 期 间 安 装 ; 

。 在 物理 层面 利用 可 插 接 模块 进行 升级 安装 。 
2.2 无 线 暴露 

无 线 智能 家 电网 络 还 有 一 个 缺点 ， 就 是 如 果 想 要 魏 听 或 人 侵 网 络 不 需要 在 物 
理 空 间 上 很 靠近 。 如 果 认 为 低 功 耗 网 络 由 
于 信和 号 范围 小 就 不 易 受 攻击 ， 这 样 想 就 错 
了 。 攻 击 者 和 他 们 的 设备 可 不 受 低 功 耗 的 
约束 ， 只 要 有 足够 的 廉价 的 和 到 处 存在 的 
天 线 ， 攻 击 者 就 可 以 在 远 距 离 来 操作 低 功 
耗 网 络 ， 如 果 他 们 愿意 可 以 在 几 千 米 之 外 。 
图 5. 1 描述 了 一 种 简单 的 廉价 的 定向 天 线 。 

同样 的 原理 对 电力 线 缆 通 信也 有 效 ， 图 5.1 低 价 的 定向 天 线 
只 是 程度 低 一 些 。 攻 击 者 可 不 受信 号 功率 规范 的 约束 ， 它 们 可 以 用 更 高 灵敏 度 的 
接收 器 ， 甚 至 可 以 跨越 线路 滤波 器 来 收发 信号 。 由 于 电力 线 缆 通信 也 使 用 射频 频 
率 ， 并 且 电 力 线 缆 也 用 作 天 线 的 用 途 ， 通 过 无 线 的 方法 来 历 听 电力 线 缆 信和 号 也 是 
可 能 的 5 。 

不 管 是 电力 线 缆 还 是 无 线 通 信 ， 都 会 泄露 通信 模式 (通信 的 节点 数量 、 发 
送 的 定时 与 频率 、 不 同 设备 的 发 送 相关 性 等 ) 给 有 心 监听 的 人 。 由 于 功率 约束 
的 存在 ， 随 机 化 或 者 是 隐藏 通信 模式 是 不 可 行 的 。 无 线 以 及 电力 线 缆 还 很 容易 被 
拥塞 (拒绝 服务 型 攻击 ) 。 
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这 些 都 是 技术 上 的 弱点 ， 是 没有 指望 修复 的 。 如 果真 的 担心 因 通信 模式 而 引 
起 的 信息 泄露 ， 就 铺设 有 线 电 缆 吧 。 

有 线 与 无 线 通信 的 另 一 大 区 别 是 关于 网 络 边界 的 定义 。 将 设备 通过 接 搬 头 接 
入 到 一 个 有 线 的 网 络 可 被 看 作 意 图 、 所 属 权 和 信任 关系 的 直接 声明 。 网 络 的 边界 被 
定义 为 电缆 所 能 到 达 的 范围 。 把 设备 接 入 到 网 络 的 人 他 本 意 就 是 想 要 设备 与 网 络 管 
理 进行 通信 ,设备 因此 被 网 络 信任 管理 授权 来 做 它 自 己 的 事情 以 及 依照 指令 来 进行 
工作 。 而 无 线 的 家 电 则 没有 明确 的 指示 来 确定 跟 哪 个 网 络 通信 。 由 于 缺少 信任 ,无 
线 家 电 遇 到 的 第 一 个 网 络 需 要 额外 的 信息 来 确定 所 属 权 一 一 谁 可 以 操作 它们 以 及 
它们 可 以 信任 谁 。3. 2 节 概 述 了 业界 成 熟 的 解决 无 线 网 络 所 属 权 的 安全 手段 。 
































3 密码 学 


除了 法 律 禁 止 、 监 控 并 做 出 反应 这 些 手段 之 外 ， 对 通信 网 络 安 全 进行 加 强 的 
技术 手段 就 是 密码 学 ， 它 的 目标 可 以 总 结 如 下 [1 : 

机 密 性 : 只 有 取得 授权 才能 获取 信息 ， 对 于 智能 能 入 式 电 器 网 络 来 说 信息 需 
要 对 非 授权 的 实体 保密 。 

完整 性 : 信息 在 传输 的 时 候 不 会 被 未 授权 的 实体 自 改 , 例如 “关门 ”不 能 
被 改 为 “开门 ”。 

可 用 性 : 网 络 能 够 按照 它 当 初 所 设计 的 那样 提供 服务 。 对 于 无 线 网 络 (E 
很 容易 受 干扰 ) 来 说 它 有 一 个 缩减 的 含义 : 信息 不 能 未 经 通知 就 被 损坏 。 

真实 性 : 对 节点 实体 的 真实 性 给 出 证 明 。 消 息 本 身 就 要 携带 证 明 来 表明 发 送 
消息 的 节点 的 真实 身份 。 

不 可 否认 : 是 说 有 某 个 实体 所 发 出 的 行动 事后 不 能 否认 。 任 何 一 条 消息 都 可 
以 唯一 地 扎 溯 到 发 送 节 点 ， 网 络 的 这 一 属性 可 用 于 保证 对 异常 行为 〈 例 如 被 人 
侵 的 节点 ) 正确 地 找到 归属 。 

新 鲜 度 : 网 络 上 传输 的 数据 从 时 间 上 是 精确 的 ， 也 就 是 说 传感器 的 数据 和 命 
令 是 与 物理 现象 和 期 望 的 时 间 关联 在 一 起 的 。 它 还 可 以 挫败 复制 攻击 ， 就 是 攻击 
者 将 适合 它 意图 的 消息 记录 下 来 并 在 后 续 他 选择 的 时 间 进 行 回放 。 

前 向 安全 /后 向 安全 : 如 果 一 个 网 络 在 某 个 时 间 点 被 入 侵 (例如 特殊 密 钥 被 
人 拿 到 ) ， 则 不 允许 在 这 种 情况 下 推断 未 来 或 过 去 的 密 钥 来 维持 和 人 侵 状 态 (破坏 
前 向 安全 ) ， 或 对 先前 记录 的 数据 进行 解密 (破坏 后 向 安全 ) 。 

这 些 目标 可 以 由 “加 密 协 议 套件 ”在 不 同 的 程度 上 实现 ， 它 们 是 集成 的 解 
决 方案 ,还 包含 至 少 具 备 鉴 权 服务 以 及 消息 安全 传送 服务 的 子 协 议 。 很 多 协议 包 
都 有 生成 许可 、 校 验 与 回收 许可 的 功能 用 以 建立 信任 链 ( 见 后 面 解释 )。 基 于 这 
些 加 密 服务 ,通过 协议 包 可 以 实现 密 负 与 用 户 管理 以 及 鉴 权 服务 。 
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第 见 的 协议 包 有 : TLS (前 映 是 SSL) ， 用 于 万 维 网 的 安全 ; PCGP， 一 个 人 们 
熟知 的 电子 邮件 安全 包 ; PKCS 协议 包 ， 用 在 智能 卡 以 及 从 金融 交易 到 生物 护照 
在 内 的 各 种 事情 ; 或 者 是 基于 GSM 标准 的 协议 ， 通 过 SIM 卡 来 保证 手机 网 络 的 
安全 。 

对 于 低 功 耗 无 线 网 络 ， 可 以 用 ZigBee 智能 能 源 53] ， 它 包含 了 一 个 安全 包 ， 
在 处 理 客户 账单 方面 表现 很 好 。 对 于 设备 厂商 来 说 它 所 选择 的 底线 是 至 关 重要 
的 ! 这 里 所 研究 的 其 他 协议 的 安全 包 则 不 这 么 称职 ， 且 易 受 攻击 。 它 们 也 许 在 数 
据 不 会 引发 财务 问题 的 情况 下 对 于 处 理 数据 来 说 还 够 安全 。 

这 些 协 议 包 和 它们 的 子 协议 是 通过 底层 的 加 密 算法 来 获得 安全 的 ， 这 些 算法 
的 实例 也 会 在 它们 通信 对 端 运 行 ， 它 们 互相 交互 的 消息 构成 了 协议 。 其 中 一 些 需 
要 在 线 通信 ， 而 许可 验证 当 它 在 离线 状态 的 时 候 会 更 有 用 ， 因 为 不 需要 与 协作 方 
在 线 通信 。 下 面 的 内 容 会 简短 地 介绍 一 下 加 密 概 念 以 及 它们 是 如 何 保障 协议 的 安 
全 的 : 

密 钥 在 加 密 系 统 中 的 作用 非常 大 。 它 们 共同 的 特点 是 阻止 攻击 者 ， 除 非 它 们 
被 标 为 “公共 密 钥 ”， 这 一 概念 将 在 后 面 解释 ， 主 要 的 目的 如 下 : 

。 确定 身份 〈 能 得 到 密 钥 就 是 一 种 身份 证 明 ) ; 

e 保障 通信 安全 ， 通 常 是 以 一 种 临时 “会 话 秘 钥 ” 的 形式 ， 这 是 通过 身份 
密 钥 获取 的 。 

一 些 算 法 需要 密 钥 具有 特殊 的 形式 (例如 在 RSA 协议 中 大 型 的 原 语 列表 ) ， 
但 更 多 的 情况 下 密 钥 是 从 密码 (如 果 涉 及 人 机 交互 ) 、 随 机 生成 或 者 是 密 钥 生 成 
协议 得 到 的 (在 后 面 解释 ) 。 

加 密 器 是 对 称 加 密 算法 ， 基 本 上 来 说 它们 将 明文 转换 为 密 文 ， 或 者 反 过 来 。 
它们 被 称 做 对 称 是 因为 加 密 与 解密 所 用 的 密 钥 是 一 样 的 ， 人 们 所 熟知 的 加 密 器 的 
例子 是 AES 和 DES, 

哈 希 函 数 (又 被 称 为 单 向 函数 或 者 暗 门 函 数 ) 被 用 为 数字 指纹 ， 把 数据 长 
度 减 少 为 固定 的 比特 流 ， 用 以 在 其 他 加 密 运 算 中 进行 替换 ， 比 较 有 名 的 哈 希 函数 
^H SHAI 和 MD5。 在 这 种 设计 下 几乎 不 可 能 通过 数字 指纹 来 恢复 原始 数据 ， 或 是 
找到 重 码 ， 也 就 是 使 用 同一 数字 指纹 的 另 一 组 数据 。 

从 算法 的 角度 来 看 ， 加 密 器 与 哈 希 函数 非常 相像 ， 它 们 都 是 由 简单 的 转换 与 
代 换 构成 、 一 遍 又 一 遍地 通过 密 钥 来 实现 。 它 们 通常 是 由 硬件 实现 ， 复 杂 度 低 、 
吞吐 量 高 ， 还 很 省 电 。 相 对 安全 的 密 钥 长 度 或 哈 希 函数 长 度 约 为 256biti5] 。 

公共 密 钥 算 法 也 被 称 作 非 对 称 加 密 算法 ， 将 密 钥 分 制 为 可 公开 的 公共 部 分 以 
及 需要 保密 的 私有 部 分 。 这 种 方法 的 优点 在 数字 签名 中 的 表现 很 明显 ， 签 名 双方 
生成 了 一 个 私有 /公共 密 钥 对 并 公布 公共 部 分 。 所 生成 的 签名 可 以 被 任何 人 离线 
校 验 而 不 需要 签名 双方 的 参与 。 比 较 常 见 的 例子 有 RSA, DSA fll ECC. (Elliptic 
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Curve Cryptography， 椭 圆 曲 线 密 码 体 制 ) 。 

公共 密 钥 算 法 相对 加 密 学 与 哈 希 函数 实现 起 来 会 更 加 困难 (需要 几 十 kB 的 
代码 ) ， 它 们 属于 数学 运算 而 不 是 简单 的 转换 与 代 换 。 例 如 RSA 加 密 与 解密 所 需 
的 运算 量 等 同 于 两 个 大 数 的 指数 运算 并 与 第 三 个 大 数 相模 (2^1 1000bit) 。 非 对 称 
算法 因此 不 会 直接 对 数据 负载 进行 加 密 ， 而 是 用 在 临时 会 话 密 钥 的 协商 方面 ， 对 
数据 负载 的 加 密 、 解 密 都 交 给 使 用 会 话 密 钥 加 密 需 来 完成 。 

公共 密 钥 算法 通常 都 单独 由 软件 来 完成 ， 或 者 是 使 用 软 硬 件 结合 的 方法 ， 其 
中 只 有 少数 基本 模块 是 基于 硬件 的 。 相 对 安全 的 密 钥 长 度 约 为 2048bit (RSA、 
DSA) 或 396bit (ECC) 2! 。 

许可 对 于 网 络 节点 来 说 就 像 身份 证 与 人 的 关系 : 一 个 可 信任 的 第 三 方 许 可 机 
构 对 节点 进行 身份 认证 。 技 术 上 说 许可 包括 一 些 ID (如 MAC 地 址 ) 、 一 个 公共 
密 钥 以 及 失效 时 间 ， 由 许可 机 构 对 这 三 者 进行 授权 。 许 可 本 身 是 公共 的 ， 例 如 . 

e 节点 A 想 要 与 节点 B 通信 ， 它 通过 网 络 与 节点 B 联络 ,为 了 确定 节点 B 
的 身份 是 真实 的 并 且 不 是 一 个 攻击 者 ， 节 点 A 向 节点 B 索取 许可 。 

e 节点 A 首先 检查 签名 (为 此 它 需 要 许可 机 构 的 公共 密 钥 ) ， 然 后 从 中 提 
取 节 点 B 的 公共 密 钥 。 

e 如 果 节 点 A 信任 许可 机 构 没 有 生成 错误 许可 ， 并 且 节 点 B 可 以 证 明 它 的 
私有 密 钥 确 实 属于 许可 的 公共 密 钥 ， 则 节点 A 可 被 认为 对 节点 B 实现 信任 。 检 
查 节点 B 是 否 了 解 私有 密 钥 是 通过 密 钥 认证 协议 来 完成 的 〈 见 后 面 所 述 ) 。 

还 有 一 种 可 能 是 节点 A 不 知道 对 节点 B 进行 授权 的 许可 机 构 ， 可 是 节点 B 
可 以 提供 另外 一 种 许可 表明 节点 B 的 许可 机 构 是 由 更 高 级 别 的 许可 机 构 授权 的 ， 
这 被 称 作 信任 链 ， 是 很 多 加 密 系 统 的 核心 。 信 任 链 通常 是 由 公司 间 的 商业 协议 或 
者 是 经 由 国家 权力 机 构 来 备案 的 。 

同步 与 异步 : 设计 加 密 协 议 包 可 以 单独 使 用 同步 算法 ， 还 可 以 使 用 同步 与 异 
步 的 算法 (有 时 也 被 称 做 混合 系统 ) 。 前 者 节能 效率 好 一 些 ， 但 需要 更 多 的 和 更 
复杂 的 消息 交互 16] 。 只 有 异步 算法 支持 离线 校 验 ， 这 对 于 通过 各 独立 许可 机 构 
建立 完整 的 信任 链 是 很 有 帮助 的 。 单 纯 的 同步 系统 需要 签名 双方 的 协作 来 进行 校 
验 ， 如 果 目 标 是 与 智能 电网 进行 交互 7] ,或 者 是 与 支付 系统 交互 ， 异 步 系 统 是 
必须 的 。 如 果 信 任 关系 是 简单 的 与 局 部 的 ， 那 么 同步 系统 就 很 胜任 。 

授权 与 密 钥 许可 协议 : 网 络 节点 身份 认证 的 核心 是 密 钥 ， 知 晓 密 钥 可 被 认为 
是 身份 的 证 明 。 在 同步 的 情况 下 密 钥 是 节点 与 信任 中 心 共享 的 或 者 是 如 蓝牙 那样 
在 互相 匹配 过 的 节点 之 间 。 在 异步 的 情况 下 则 是 关于 私有 /公共 密 钥 对 、 密 钥 许 
可 协议 提供 双重 功能 、 身 份 证 明 以 及 建立 为 通信 所 使 用 的 临时 会 话 密 钥 等 方面 ， 
所 有 这 些 都 不 需要 通过 明文 传送 秘密 信息 。 

对 于 密 钥 许可 协议 可 不 像 商品 广告 清单 那样 容易 找到 ， 如 果 列 出 一 些 名 字 的 
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话 ， 有 以 下 这 些 协 议 : 认证 Diffie - Hellman 协议 ，ECDH (椭圆 曲线 密码 体制 ) 
的 一 种 变 体 ，Menezes - Qu - Vanstone (MQV) 和 它 的 变 体 ECMQV。 事 实 上 各 种 
成 熟 度 的 加 密 协 议 包 都 是 使 用 DH 或 者 MQA 的 变 体 来 生成 密 钥 以 及 授权 的 。 

纯 同步 协议 包 有 一 个 问题 ,两 种 常见 的 同步 协议 包 (蓝牙 、GSM) 使 用 的 
密 钥 许可 协议 在 MITM (Man In The Middle attack， 中 间 人 攻击 ) 面前 是 易 受 攻 
击 的， 这 将 在 下 面 说 明 。 一 个 相对 安全 的 同步 协议 包 是 Kerberos， 微 软 公 司 的 
Windows 系统 将 其 应 用 在 它 的 企业 级 产品 的 安全 系统 中 。 

3.1 MITM 

尽管 本 章 并 不 致力 于 讨论 针对 加 密 协 议 的 具体 攻击 ， 但 还 是 深入 地 介绍 一 下 
MITM ， 因 为 要 防止 MTM 在 系统 复杂 度 不 断 增 长 的 情况 下 需要 相当 大 的 付出 。 
目前 低 功 耗 网 络 通常 还 无 法 对 MITM 免疫 ， 就 连 一 些 人 们 所 熟悉 的 协议 如 GSM 
也 不 能 做 到 。 

MITM 需要 攻击 者 能 够 向 网 络 注入 仿冒 消息 ， 一 个 MITM 的 协议 过 程 如 下 : 

1) 爱丽 丝 给 鲍 勃 发 过 去 她 的 公共 密 钥 ， 饱 勃 把 他 的 公共 密 钥 发 给 爱丽 丝 ; 

2) 爱丽 丝 和 鲍 勃 使 用 对 方 的 公共 密 钥 各 自 加 密 了 一 个 口令 〈 随 机 数字 ) ， 
然后 发 送出 去 ; 

3) 爱丽 丝 和 鲍 勃 使 用 他 们 的 私有 密 钥 各 自 对 收 到 的 口令 进行 解密 ， 保 存 下 
来 ， 再 使 用 对 方 的 公共 密 钥 重新 加 密 再 发 送 回去 ; 

4) 爱丽 丝 和 鲁 勃 使 用 他 们 自己 的 私有 密 钥 对 返回 消息 进行 解密 ， 与 他 们 之 
前 发 送 的 口令 进行 对 比 ， 如 果 一 致 则 可 以 证 明 公 共 密 钥 与 私有 密 钥 相 匹配 ; 

5) 既然 爱丽 丝 和 鲍 勃 都 知道 他 们 自己 的 以 及 对 方 的 口令 ， 把 它们 加 在 一 
起 ， 利 用 它们 的 和 作为 会 话 密 钥 。 

会 话 秘 钥 是 一 个 临时 共享 的 秘密 ， 任 何 对 协议 进行 监听 的 人 都 没 法 去 恢复 
它 。 对 于 那些 可 以 注入 伪 消 息 的 攻击 者 ， 它 在 上 述 过 程 的 第 一 步 会 比较 容易 用 它 
自己 的 公共 密 钥 来 进行 替代 ， 然 后 分 别 独 立地 与 爱丽 丝 和 鲍 勃 完成 协议 过 程 。 他 
们 两 个 人 看 起 来 是 在 互相 通信 ， 而 实际 上 他 们 都 是 在 跟 攻 击 者 通信 ， 攻 击 者 扮演 
着 对 方 眼中 的 角色 。 

对 MITM 免疫 意味 着 在 传送 密 钥 的 过 程 中 要 上 比 来 回 发 送 公 共 密 钥 这 样 的 做 法 
更 加 智能 。 它 通常 需要 一 些 信息 片段 在 带 外 进行 交互 ， 也 就 是 说 通过 主 无 线 通信 
信道 之 外 的 手段 。 例 如 某 个 实体 具有 存储 功能 ， 那 就 可 以 做 到 仅 使 用 一 次 带 外 信 
息 交 互 ， 比 如 这 个 设备 第 一 次 被 添加 到 网 络 的 时 候 , 或 者 是 更 早 ， 在 工厂 制造 阶 
Er (如 果 制 造 商 属 于 信任 链 的 一 部 分 ) 。 

带 外 信息 交换 的 例子 有 : 当 第 一 次 与 一 个 Wi - Fi 接 人 点 进行 关联 的 时 候 需 
要 输入 PIN 或 者 密码 ; 在 生产 制造 阶段 安装 所 谓 的 根 认 证 ， 进 而 在 后 期 使 用 时 可 
以 通过 全 局 信任 链 进行 通信 授权 ， 这 就 是 为 什么 一 个 网 络 浏览 器 可 以 信任 一 个 网 
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上 银行 的 站 点 。 其 他 的 方案 则 需要 专门 的 试 机 工具 ， 在 设备 接 入 到 网 络 之 前 与 设 
备 物理 连接 。 像 同步 按钮 这 样 的 技术 对 于 防护 MITM 还 是 不 够 的 ， 因 为 按 下 按钮 
的 动作 所 携带 的 信息 炉 值 太 低 ， 很 容易 猜测 。 最 新 的 研究 提供 了 一 种 方法 至 少 可 
以 检测 到 带 内 MITM 攻击 ， 但 它 是 否 能 经 受 得 住 加 密 社 区 的 考验 还 很 难说 。 

既然 MITM 免疫 所 带 来 系统 复杂 度 的 代价 是 很 大 的 ， 并且 还 需要 引入 试 机 阶 
段 以 及 需要 对 网 络 进行 维护 ， 大 部 分 低 功 耗 无 线 协议 还 是 接受 了 对 MITM 的 低 防 
御 力 。 它 们 另外 采用 的 做 法 是 限制 网 络 初始 建立 以 及 维护 阶段 的 对 外 暴露 时 间 ， 
只 要 潜在 的 攻击 者 在 它们 想 攻 击 的 时 候 无 法 触发 网 络 维 护 ， 那 么 这 种 做 法 还 是 安 
全 的 。 

可 是 很 不 幸 ， 触 发 维护 周期 还 是 很 容易 做 到 的 : 例如 想 办 法 引起 网 络 拥塞 ， 
然后 等 待 维 护 人 员 到 来 ， 再 一 直 等 到 维护 人 员 将 备件 插入 到 网 络 进行 替换 。 这 当 
然 需要 攻击 者 具有 很 大 的 毅力 ， 因 此 增加 了 攻击 成 本 。 并 且 攻 击 者 也 做 不 到 那么 
自如 地 就 能 欺骗 用 户 点 击 一 个 链接 而 发 送 大 量 垃 圾 邮件 。 可 是 如 果 潜 在 的 收益 超 
过 所 需 的 付出 (包括 被 捕 的 风险 )， 那 就 可 能 存在 攻击 。 所 以 各 个 有 关 支 付 的 系 
统 都 应 小 心 MTM， 因 此 要 在 密 钥 分 发 方面 多 考虑 一 些 问 题 。 

3.2 BHATE 

从 算法 和 协议 的 角度 来 看 ， 智 能 嵌入 式 电 器 网 络 的 安全 问题 或 多 或 少 可 认为 
已 被 解决 。 密 码 学 已 经 有 了 ， 标 准 需 要 固化 并 被 采用 ， 剩 下 的 事 交 给 摩尔 定律 ， 
现在 已 随时 可 以 提供 价格 低廉 的 硬件 。 而 存在 的 挑战 在 于 ， 如 何 安 全 地 进行 密 钥 
分 发 。 图 5.2 通过 图 形 展示 了 问题 。 将 防 MITM 的 密 钥 分 发 协议 加 入 产品 中 意味 
着 超出 密码 学 范围 之 外 的 一 些 工作 ， 它 要 求 在 生产 制造 与 试 机 运行 之 间 的 某 点 要 
进行 带 外 通信 ， 并 且 不 会 干扰 业已 建立 的 各 行业 领域 的 工作 流程 。 

防 MITM 的 网 络 还 需要 一 个 信任 中 心 ， 或 者 是 使 用 专门 的 节点 要 么 保存 所 有 
节点 所 对 应 的 共享 密 钥 (对 称 方案 ) ， 要 么 保存 接 入 网 络 的 所 有 节点 的 公共 密 角 
( 非 对 称 方案 ) 。 严 格 的 自 组 织 网 络 是 不 能 防 MITM 的 ， 需 要 每 个 节点 与 其 他 所 
有 节点 进行 带 外 信息 交换 。 

对 于 智能 能 入 式 网 络 ， 通 过 操作 人 员 输 入 口令 或 密码 不 是 一 个 可 行 的 方案 ， 
因为 媒人 入 式 电器 通常 都 不 会 配备 可 输入 口令 的 人 机 接口 。 对 于 大 型 的 网 络 这 还 会 
带 来 成 本 问题 ， 为 了 确保 安全 ,口令 必须 足够 复杂 以 防 猜测 攻击 ， 在 大 型 网 络 下 
实现 这 一 点 的 成 本 巨大 。 

对 于 专业 网 络 ， 有 三 个 选项 : 

1) 支持 带 外 通信 ， 通 过 可 阅读 条 码 的 专用 试 机 工具 ， 或 通过 电缆 连接 的 附 
件 ， 或 使 用 NFC ( 短 距 离 无 线 非 接触 ); 

2) 通过 在 网 络 节点 中 插入 识别 卡 来 实现 带 外 通信 ， 例 如 智能 卡 或 SIM R; 

3) 通过 一 直 可 以 追溯 到 生产 三 家 的 信任 链 建立 信任 ， 网 络 成 员 身 份 由 一 个 
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图 5.2 密 钥 分 发 问题 〈 非 对 称 情况 ， 私 有 密 钥 用 深 色 表示 ， 公 共 密 钥 用 浅 色 表示 ) 








将 身份 许可 加 载 到 信任 中 心 的 IT 过 程 建立 。 

选项 一 对 于 大 型 专业 网 络 最 合适 ， 例 如 无 线 建筑 自动 化 网 络 ， 该 类 型 网 络 的 
优点 是 使 用 试 机 工具 极为 便利 ， 在 设备 现场 安装 的 同时 就 可 以 完成 密 钥 交 换 。 这 
也 意味 着 培养 不 熟练 的 工人 掌握 试 机 工具 的 使 用 。 

如 果 试 机 工具 的 通信 是 单 向 的 ， 例 如 扫 条 码 ， 则 需要 加 入 一 步 审核 工作 。 因 
为 扫 过 条 码 之 后 信任 中 心 就 可 以 对 节点 鉴 权 ， 可 是 节点 无 法 对 信任 中 心 鉴 权 ， 这 
就 给 攻击 者 留 下 机 会 ， 可 以 假装 是 信任 中 心 以 此 获得 对 节点 的 控制 。 审 核 工 作 是 
确保 登记 到 正确 的 信任 中 心 的 各 节点 也 要 对 信任 中 心 进行 登记 。 

选项 三 (信任 链 ) 是 由 ZigBee 智能 能 源 标 准 所 使 用 的 ， 它 需要 IT 过 程 一 直 
延续 到 终端 用 户 。 要 求 用 户 致电 设备 供应 商 ， 或 访问 网 站 来 将 他 们 的 电器 加 入 到 
智能 能 源 网 络 ， 必 要 的 许可 会 通过 回程 网 络 下 载 到 本 地 信任 中 心 。 

综合 的 解决 方案 则 需要 引入 一 种 方法 可 扩展 适用 于 不 同 的 市 场 。 同 样 的 密 文 
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原 语 可 被 用 在 不 只 一 种 安全 设 定 中 ， 例 如 在 消费 者 市 场 中 应 用 同步 按钮 方案 ， 在 
商业 市 场 中 使 用 试 机 工具 。 在 可 插 接 安全 卡 这 一 方案 基础 上 延伸 出 这 一 想法 : m 
能 仍 入 式 电器 的 控制 器 本 身 就 是 可 插 接 的 ， 并 且 可 以 集成 到 智能 卡 中 作为 其 功能 
的 一 部 分 [9] 。 这 样 ， 不 仅 可 以 扩展 定制 产品 的 功能 集合 来 适应 不 同 的 市 场 ， 还 
可 定制 像 防御 破坏 性 攻击 这 样 的 安全 性 功能 。 
3.3 安全 过 程 

在 这 里 重申 一 下 在 本 章 简 介 里 提 到 的 概念 : 关于 安全 ， 过 程 与 功能 特性 同等 
重要 。 一 个 电器 是 否 支 持 探 测 密 钥 的 分 发 并 不 重要 ， 重 要 的 是 调试 过 程 可 以 完成 
系统 最 终 的 安全 部 署 。 这 样 ， 那 些 原本 不 精 于 此 道 的 工人 突然 跃升 为 信任 链 的 代 
理 角 色 ， 如 果 一 个 工人 仅仅 是 见 到 一 个 穿着 制服 的 人 说 要 “检查 一 些 参数 ”就 
把 手 上 的 调试 工具 交 给 他 ， 那 再 高 级 的 加 密 协 议 也 无 济 于 事 。 智 能 能 入 式 电 右 网 
络 安全 相关 的 过 程 如 下 : 

e 生产 与 物流 ; 

。 安装 与 调试 ; 

e 使 用 ; 

e 维护 〈 更 换 部 件 、 维 护 、 调 试 、 改 装 ) ; 
从 失败 的 或 成 功 的 攻击 中 恢复 ; 
退出 运行 与 处 置 。 

从 安全 的 角度 来 看 ， 维 护 过 程 与 初始 安装 的 过 程 相似 ， 只 是 它们 是 由 不 同 的 
人 在 不 同 的 时 间 完 成 的 。 如 果 系 统 的 安全 依赖 于 口令 或 数字 密码 ， 则 这 两 个 过 程 
就 会 关联 很 紧密 ， 需 要 当心 这 些 过 程 完 成 的 时 候 密 码 会 失效 ， 需 要 为 下 一 个 维护 
周期 生成 新 的 ， 下 一 次 过 程 可 能 会 由 不 同 的 公司 来 完成 。 

用 户 界 面 与 从 用 户 界面 中 体现 的 安全 性 方面 的 关系 很 大 ， 对 于 操作 人 员 来 说 
他 们 必须 足够 丰富 ， 并 与 相关 流程 配合 得 当 。 如 果 初 始 安装 的 某 一 步 是 要 求 安装 
人 员 记 录 下 来 MAC 地 址 ， 这 一 做 法 就 很 不 可 取 。 
3.4” 端 到 端 加 、 解 密 

关于 密码 学 讨论 最 后 一 个 主题 是 端 到 端 加 、 解 密 ， 就 是 所 有 的 通信 都 由 此 前 
商定 的 密 钥 来 保护 ， 这 个 密 钥 对 通信 双方 来 说 是 独特 的 ， 低 安全 性 的 做 法 是 使 用 
共享 的 全 网 使 用 的 密 钥 (WRH) RT ZigBee 智能 能 源 系 统 以 外 ， 目 前 的 低 
功 耗 网 络 标准 都 只 实现 了 网 络 密 钥 ， 这 样 做 有 很 多 缺点 : 

e 前 向 安全 很 差 . 一 旦 攻击 者 获取 了 网 络 密 钥 ， 它 将 很 可 能 会 接收 到 密 铀 
更 新 ， 这 样 可 以 持续 地 入 侵 网 络 ，; 

e 无 法 通过 加 密 技术 手段 删除 一 个 节点 : 没有 办 法 迫使 一 个 不 合作 的 节点 
忘记 共享 密 钥 。 

实现 完全 的 端 到 端 安全 方案 的 中 间 过 程 可 以 是 对 各 节点 与 信任 中 心 的 通信 施 
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以 优先 保护 。ZigBee 将 其 称 为 “信任 中 心 连接 密 钥 ”。 与 网 络 进行 连接 时 每 个 节 
点 都 要 与 信任 中 心 运行 密 钥 认可 协议 ， 生 成 密 钥 的 相关 信息 都 由 信任 中 心 提供 专 
门路 由 ， 因 此 可 以 得 到 特别 的 保护 。 其 他 的 信息 流 仍 然 使 用 网 络 密 钥 。 前 向 安全 
从 而 得 到 加 强 ， 但 密 钥 更 新 的 成 本 会 大 大 增加 ， 因 为 再 也 不 能 简单 地 使 用 广播 的 
方法 了 。 

下 一 个 改进 点 是 对 点 到 点 通信 也 使 用 单独 的 密 钥 。 信 任 中 心 由 于 保存 了 与 每 
个 节点 的 连接 密 钥 ， 因 此 最 适合 由 信任 中 心 来 分 发 节点 站。 各 节点 通过 由 信任 
中 心 来 对 初始 信息 交换 进行 路 由 而 加 入 到 端 到 端的 密 钥 许可 过 程 。 网 络 密 钥 仍然 
可 用 于 广播 和 例如 路 由 探索 这 样 的 低级 别 的 网 络 维护 。 这 是 在 当前 已 有 的 标准 下 
可 以 实现 的 最 高 安全 水 平 ， 能 做 到 的 有 : ZigBee 智能 能 源 以 及 Wi- 下 (WPA 企 
业 级 ) 。 

再 进一步 的 改进 措施 则 要 将 网 络 密 钥 完 全 废弃 掉 ， 代 之 以 一 种 “路 由 密 钥 ” 
的 机 制 ， 每 个 路 由 器 使 用 自己 的 本 地 网 络 密 钥 ， 只 跟 与 之 紧邻 的 网 络 共享 。 广 播 
言 息 在 传输 的 每 一 跳 中 在 进行 再 广播 之 前 不 仅 没 进行 解密 ， 反 而 会 使 用 本 地 路 由 
密 钥 立即 再 次 加 密 。 单 点 传送 或 者 可 以 使 用 同样 的 机 制 , 或 者 可 以 使 用 前 面 提 到 
的 端 到 端 加 密 。 阻 挡 节 点 也 可 以 实现 了 ， 只 需 对 与 阻挡 节点 紧 挨 着 的 节点 更 新 它 
们 的 路 由 密 钥 。 问 题 是 ， 具 体 实 现 起 来 的 复杂 度 太 高 了 ， 差 不 多 要 每 个 路 由 器 都 
得 配备 自己 的 迷你 信任 中 心 。 这 也 许 就 是 为 什么 各 无 线 协议 仍然 依靠 网 络 密 钥 来 
进行 广播 的 主要 原因 ( 男 一 原因 是 密 钥 存 储 空间 的 大 大 增加 )。 

如 前 述 的 密 钥 分 发 那样 ， 标 准 化 组 织 与 业界 普遍 认为 只 有 当 被 保护 的 数据 足 
够 有 价值 (例如 支付 数据 ) 才 值 得 支持 端 到 端 加 密 。 当 智能 电器 网 络 确实 得 到 
广泛 应 用 并 因此 出 现在 黑客 份子 和 捣乱 份子 的 视野 内 的 时 候 , 倒是 可 以 看 看 事情 
会 发 生 什么 变化 。 尽 管 作者 也 认可 对 于 不 处 理 支付 数据 的 网 络 来 说 ， 网 络 犯 罪 并 
不 是 一 个 问题 ， 但 最 终 那些 易于 使 用 的 可 下 载 的 黑客 工具 的 大 量 出 现 对 电器 制造 
商 来 说 会 带 来 一 系列 公共 关系 问题 ， 并 最 终 成 为 所 有 网 络 的 最 高 级 别 安全 问题 。 


4 系统 是 如 何 被 入 侵 的 


第 3 市 专门 讨论 了 密码 学 ， 它 仍 继续 为 本 节 的 主题 ， 因 为 系统 经 常会 由 于 加 
密 保护 不 当 而 持续 受到 入 侵 。 而 更 重要 的 是 通用 的 软件 安全 问题 ， 攻 击 者 都 很 懒 
而 加 密 、 解 密 又 是 一 个 复杂 的 问题 ， 所 以 与 其 去 破解 密码 他 们 倒 更 喜欢 在 系统 具 
体 实现 中 先 找 找 程序 缺陷 。 

这 并 不 意味 着 加 密 标准 的 健壮 性 就 不 重要 ， 相 反 ， 加 密 标 准 的 弱点 经 常会 导 
致 毁 灭 性 的 安全 漏洞 ， 原 因 如 下 : 
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e 加 密 学 的 弱点 通常 会 引起 集体 攻破 ， 使 得 整个 设备 家 族 易 遭 受 攻击 ， 包 
括 多 个 供应 商 的 设备 以 及 几 代 的 产品 。 

e 加 密 学 的 弱点 尤其 难以 修复 并 且 很 费时 间 ， 因 为 修复 工作 可 能 需要 修改 
标准 或 至 少 暂时 违反 产生 问题 的 标准 。 与 其 他 原因 2 一起， 解释 了 为 什么 一 些 已 
发 现 的 GSM 网 络 缺 陷 在 很 多 手机 网 络 中 都 迟 迟 没有 修复 。 

以 所 获得 的 经 验 来 看 ， 这 并 不 是 要 随意 地 去 发 明 新 的 加 密 方法 ， 而 是 尽 可 能 
地 使 用 已 被 广泛 证 明 的 技术 。 即 使 专业 的 组 织 例 如 IEEE 偶尔 也 会 犯错 误 ， 例 如 
早先 的 Wi -Fi 安全 标准 WEP， 用 了 很 多 年 才 被 淘汰 掉 ， 已 经 使 很 多 人 遭受 损 
失 ， 包 括 常 见 的 销售 网 点 攻击 ， 导 致 成 千 上 万 的 信用 卡 卡号 被 盗 。 

4.1 针对 具体 实现 的 攻击 

如 果 标 准 是 健全 的 ， 那 其 次 的 最 佳 选 择 是 针对 标准 的 实现 进行 攻击 。 有 效 的 
攻击 矢量 有 : 边 带 信道 攻击 、 脉 冲 干扰 (恶意 产生 电子 脉冲 来 干扰 加 密 处 理 器 ) 
以 及 针对 随机 数字 生成 器 的 攻击 。 前 两 者 是 很 吸引 人 的 论文 标题 ， 并 且 也 确实 是 
智能 卡 和 游戏 控制 器 的 现实 威胁 。 可 是 利用 它们 进行 网 络 攻击 的 难度 很 大 ， 因 此 
是 退 而 求 其 次 的 选择 。 

然而 ， 不 当 的 随机 数 应 用 ， 对 加 密 系 统 来 说 是 一 个 持续 的 威胁 。 看 起 来 问题 
在 于 人 类 基本 上 无 法 区 分 高 质量 的 随机 数 与 差 的 随机 数 ， 也 只 有 通过 统计 分 析 才 
能 做 到 ， 而 这 一 步 常 常 都 会 被 略 过 。 很 多 计算 机 系统 都 面临 一 个 问题 ， 就 是 可 用 
Bof (BENUE) 太 有 限 了 ， 所 能 获得 的 随机 性 都 是 基于 外 界 或 是 由 外 界 控 
制 。 该 问题 在 系统 刚 启 动 的 时 候 尤 其 突出 ， 这 也 正 是 密 钥 许可 协议 运行 需要 产生 
随机 数 的 时 候 ， 此 信息 精 是 由 伪 随 机 数字 生成 器 (Pseudo Random. Number 
Generator, PRNG) 决定 的 。 该 主题 的 研究 众多 ， 相 关 算 法 也 已 成 熟 ， 只 是 它们 
的 具体 实现 通常 会 很 糟糕 ， 或 是 它们 的 内 部 状态 容易 泄漏 。 

针对 PRNG 而 进行 的 攻击 有 两 个 著名 的 例子 ， 一 个 是 2008 年 对 伦敦 地 铁 卡 
(Oyster card) 所 采用 的 MIFARE Classic (M1 ， 一 种 非 接触 式 射频 IC F) 无 线 智 
能 卡 的 破解 ， 另 一 个 也 是 2008 年 Debian Linux 操作 系统 OpenSSL 体系 的 表演 , 
它 是 一 种 应 用 在 很 多 主流 软件 包 中 的 加 密 编 程 库 。 由 于 Debian 项 目 维护 人 员 所 
引入 的 一 个 编程 缺陷 ( bug) ， 用 于 密 钥 生成 的 有 效 信息 炉 被 降 到 仅 为 15bit， 这 
是 很 容易 进行 猜测 攻击 的 。 结 果 导 致 紧急 对 成 千 上 万 的 加 密 卡 进行 更 换 。 

对 于 加 密 来 说 ， 细 节 非 常 重要 。 像 索尼 公司 的 PS3 或 微软 公司 的 XBOX 360 
这 类 流行 的 游戏 终端 所 用 的 DRM. 系统 曾 被 不 知 不 觉 地 引入 过 一 些 缺 陷 ， 阅 读 这 












































” 另 一 原因 是 攻击 GSM 系统 需要 修改 硬件 以 及 专业 的 知识 ， 因 为 到 2012 年 为 止 还 没有 可 以 容易 下 
载 的 软件 和 指南 。 因 此 GMS 黑客 还 很 少 ， 主 流 媒体 所 报道 的 也 都 是 与 智能 服务 相关 的 事件 
(IMEI 窃取 ) 。 
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些 缺 陷 报 告 可 以 获 益 良 多 。 尽 管 它们 已 经 使 用 了 一 些 最 佳 实践 ， 例 如 深层 防御 
(将 元 余 的 安全 机 制 多 层 受 加 ) 、 物 理 抗 自 改 技术 以 及 只 使 用 成 熟 研究 的 加 密 技 
术 ， 历 史 表明 最 终 哪 一 层 都 能 够 被 化 解 ， 这 通常 都 是 由 具体 实现 的 缺陷 导致 的 。 
也 许 最 让 人 震惊 的 一 个 例子 是 在 2010 年 一 个 黑客 组 织 在 不 破坏 索尼 PS3 的 信任 
链 的 情况 下 成 功 计算 出 根 用 户 的 登录 密码 。 缺 陷 并 不 位 于 游戏 终端 ， 而 是 根 用 户 
登录 服务 器 ， 它 构造 一 个 参数 输入 给 ECDSA 签名 算法 ， 该 参数 本 应 是 随机 的 ， 
可 实际 上 却 不 是 。 黑 客 们 注意 到 了 这 一 点 ， 因 此 他 们 很 容易 就 能 计算 出 根 用 户 登 
录 密 码 ， 使 得 系统 的 安全 架构 完全 陷入 崩溃 。 

最 终 威 胁 到 智能 能 入 式 电器 网 络 安全 的 就 是 那些 单纯 的 软件 或 配置 缺 聊 。 尽 
管 存在 着 以 安全 为 重心 的 软件 开发 过 程 ， 可 他 们 似乎 经 常 被 忽略 或 者 是 因为 其 他 
原因 而 妥协 。 这 一 点 在 没有 计算 机 网 络 经 验 的 行业 以 及 没有 经 历 过 安全 事件 的 行 
业 表现 得 尤为 明显 。 最 近 的 事例 发 生 在 医疗 植 人 领域 的 大 量 安全 事件 中 ， 例 如 可 
通过 无 线 配置 的 心脏 起 搏 器 。 最 好 还 是 认为 所 有 运行 的 代码 都 存在 易 受 攻击 的 软 
件 缺陷 ， 这 样 想 会 更 安全 一 些 il1 。 

还 没有 正规 的 手段 来 解决 问题 ， 正 规 的 手段 通常 都 是 与 某 种 具体 的 或 者 是 有 
限 的 威胁 模型 相关 。 攻 击 者 可 没 承诺 只 用 某 种 攻击 模型 ， 他 们 更 擅长 不 按 常理 出 
牌 。 正 规 手段 也 许可 以 向 世人 证 明 某 个 加 密 库 的 具体 实现 对 于 各 种 输入 数据 都 能 
符合 数学 模型 ， 因 此 证 明 它 本 身 是 个 巨大 的 成 果 ， 会 使 攻击 的 难度 变 得 相当 大 。 
可 是 正规 手段 还 无 法 保证 受 攻击 的 系统 整体 是 安全 的 。 最 近 的 研究 表明 ， 正 规 的 
手段 能 够 对 抗 随机 的 攻击 5 ， 但 并 非 是 来 自 富有 创造 力 的 攻击 者 的 攻击 。 

乐观 来 看 ， 在 安全 方面 积极 主动 的 立场 会 减少 被 攻击 的 机 会 并 降低 损失 。 以 
OpenBSD 操作 系统 、 微 软 公司 的 安全 开发 周期 以 及 其 他 系统 为 例 ， 它 们 都 有 一 
些 共同 的 特点 : 

e 积极 的 对 源 代 码 和 系统 设计 进行 检视 ; 

e 安全 事件 处 理 流程 ， 补 丁 包 管理 ; 

e 安全 思维 设 定 [21 。 

第 三 点 意味 着 开发 人 员 有 意识 地 摆脱 他 们 通常 的 思维 模式 ， 即 怎样 使 系统 工 
作 起 来 ， 转 而 思考 系统 如 何 会 被 弄 得 停止 工作 以 及 它们 如 何 面 对 攻 击 。 





























5 小 结 


本 章 的 主题 的 确 有 些 悲观 。 它 的 中 心思 想 是 ， 安 全 问题 是 困难 的 ,不管 怎样 
都 可 能 会 失败 : 科技 越发 达 ， 攻 击 者 越 用 心 ， 安 全 事件 就 会 越 多 。 

对 于 安全 多 投入 的 努力 需要 与 所 保护 的 资产 的 价值 进行 权衡 。 这 种 平衡 当 某 
个 具体 方案 成 为 “标准 ”的 时 候 会 被 打破 ， 那 时 候 标准 会 受到 大 量 的 关注 ， 安 
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全 损失 的 价值 会 突然 变 得 与 所 有 受 保 护 的 资产 的 总 和 成 比例 。 

目前 低 功 耗 脱 入 式 电器 网 络 的 成 熟 的 安全 技术 还 比较 低级 ， 甚 至 有 了 时 会 轻 而 
易 举 地 被 攻破 。 它 们 中 不 管 哪 一 个 成 为 标准 都 会 瞬间 被 有 组 织 的 网 络 罪犯 所 采 
上 ， 结 局 会 是 灾难 性 的 。 

可 行 的 策略 如 下 : 

1) 设计 标准 时 注意 安全 方面 的 可 扩展 性 ， 以 便 未 来 的 产品 可 以 逐步 地 支持 
更 加 成 熟 的 安全 过 程 ; 

2) 将 安全 响应 流程 部 署 到 位 ; 

3) 为 不 可 避免 的 软件 升级 做 准备 。 

不 论 许可 协议 上 是 什么 说 法 ， 从 道义 上 讲 ， 安 全 事件 是 要 由 入 侵 系统 的 人 以 
及 那些 粗心 大 意 的 将 缺陷 植 人 系统 并 最 终 被 人 加 以 利用 的 人 共同 负责 的 。 这 尤其 
要 包括 那 种 将 有 缺陷 的 产品 以 号 称 安全 的 宣传 推销 给 客户 的 行为 。 


缩 Bk 语 

















AES 高 级 加 密 标 准 ( Advanced Encryption Standard) ， 一 种 广泛 使 用 的 加 密 器 

DES 数据 加 密 标 准 (Data Encryption Standard) , AES 的 前 身 

DH PEIE - 赫 尔 曼 密 钥 交换 协定 (Diffie - Hellman key agreement) ， 早 期 非 对 称 算法 
DSA 数字 签名 算法 (Digital Signature Algorithm) ， 与 RSA 类 似 

DRM 数字 限制 管理 (Dirital Restrictions Management) 

ECC 椭圆 曲线 密码 学 (Elliptic Curve Cryptography) 





ECDH 基于 ECC 的 棣 弗 - 赫 尔 曼 密 钥 交换 协定 (Diffie - Hellman key agreement usig ECC) 

ECDSA 基于 ECC 的 数字 签名 算法 (Digital Signature Algorithm using ECC) 

ECMQV ”基于 ECC 的 Menezes - Qu - Vanstone 密 钥 交 换 协 定 (Menezes - Qu - Vanstone key a- 
greement using ECC) 

GSM 全 球 移动 通信 系统 (Global System for Mobile Communication) ， 手 机 通信 标准 

ID 身份 识别 (IDentification) ， 通 常 为 识别 码 

MAC 媒体 接 和 控制 (Media Access Control) ， 网 络 通信 协议 层 

MD5 肖 息 摘要 算法 版 本 5 (Message Digest Algorithm5) ， 散 列 函 数 

MITM 中 间 人 攻击 (Man in the Middle Attack) 

MQV Menezes - Qu - Vanstone， 认 证 密 钥 许 可 协议 

NFC 近 场 通信 (Near Field Communication) ， 即 将 应 用 的 一 种 无 线 技 术 

PGP 良好 隐私 系统 (Pretty Good Privacy) ， 电 子 邮 件 加 密 包 
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PIN 个 人 识别 码 ( Personal Identification Number) ， 数 字 密 码 

PKCS 公 钥 加 密 标准 (Public Key Cryptography Standards) ， 智 能 卡 技术 标准 
RSA Rivest - Shamir - Adleman， 非 对 称 加 密 算 法 

SHAI 安全 散 列 算法 版 本 1 (Secure Hash Algorithml ) ， 散 列 函 数 
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SIM 用 户 识别 模块 (Subscriber Identity Module) ， 手 机 密码 模块 

SSL 安全 套 接 字 层 (Secure Socket Layer) ， 在 万 维 网 中 所 用 的 协议 组 

TLS 传输 层 安 全 (Trans port Layer Security), SSL 的 下 一 代 

WEP 有 线 等 效 加 密 (Wire Equivalent Protection) ， 被 淘汰 的 Wi -i 安全 标准 





WPA Wi -Fi 网 络 安全 接 入 ( WiFi Protected Access), WEP 的 替代 升级 


— 
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第 6 章 可 供 能 源 管理 的 能 入 式 集 成 平台 
Stefan Mahlknecht 和 Christoph Grimm 


1 简介 


如 今 的 用 能 产品 (EuP) 在 很 大 程度 上 已 经 安装 了 某 种 电子 单元 、 控 制 电器 
以 及 /或 者 提供 了 用 户 接口 ， 然 而 对 于 大 量 销售 的 商用 产品 几乎 没有 哪 家 集成 了 
硬件 通信 接口 来 允许 集中 的 或 分 布 式 的 能 源 管 理 。 并 且 这 些 设 备 内 在 的 测量 能 源 
消耗 的 能 力 是 很 有 限 的 。 通 常 当 知道 设备 状态 的 时 候 才 能 了 解 这 些 信 息 ， 但 无 法 
识别 会 引起 大 量 电力 消耗 的 EuP DEKA 〈 例 如 冰柜 的 传感器 、 执 行 器 或 机 械 
WF), 。 对 于 能 源 的 智能 管理 ， 舱 入 式 便 件 和 软件 平台 对 于 所 有 的 EuP 都 是 需要 
的 ， 以 便 可 以 使 用 户 参 与 到 能 源 市 场 甚至 是 为 电力 网 络 的 稳定 性 做 出 贡献 。 问 题 
是 这 种 能 源 管理 需要 精细 的 基础 结构 和 昂贵 的 硬件 。 今 天 这 些 问题 限制 了 能 源 管 
理 向 工业 与 商业 领域 的 大 规模 用 户 发 展 。 

未 来 的 展望 是 EuP 的 所 有 生产 商都 将 能 源 管理 功能 (也许 还 有 像 远 程控 制 
等 这 类 的 额外 产品 特性 ) 以 极 低 的 额外 成 本 添加 到 产品 中 ， 以 此 来 创造 在 家 用 
与 办 公 领 域 的 超大 的 市 场 。 本 地 化 的 能 源 管理 不 仅 可 以 使 得 本 地 的 能 源 实体 以 知 
能 的 受 管理 的 “ 子 网 络 ”方式 参与 到 能 源 市 场 中 ， 在 需要 的 时 候 为 需求 方 管理 
出 力 来 减少 所 需 的 热 备 份 ， 还 可 以 更 好 地 使 用 本 地 的 再 生 能 源 。 

本 章 展 现 了 SmartCode 项 目 所 开发 的 能 入 式 便 件 架 构 ， 这 是 一 个 EU 资助 的 
研究 项 目 ， 专 注 于 精细 化 的 能 源 管理 。 他 们 所 建议 的 解决 方案 是 低 成 本 的 系统 级 
封装 (SiP) ， 进 而 称 之 为 能 源 管理 节点 (Energy Management node, EM 节点 ) ， 
它 可 以 被 植 入 任意 的 EuP 或 者 是 智能 电 插座 来 对 老 一 些 的 产品 进行 改装 。 这 些 
EM 节点 会 把 它们 所 在 的 EuP 的 相关 数据 发 送 到 中 央 能 源 管理 单元 ， 它 反 过 来 通 
it EM 节点 来 控制 EuP， 例 如 重新 调度 负载 来 更 好 地 利用 本 地 可 用 的 再 生 能 源 。 

本 章 的 后 续 部 分 按 如 下 内 容 组 织 : 在 对 现 有 的 家 用 与 楼 宇 自动 化 领域 潜在 的 
技术 进行 概括 性 介绍 之 后 ， 会 介绍 有 关 能 源 管 理应 用 场景 的 各 种 需求 ， 然 后 根据 
设计 决定 概述 了 一 种 模型 与 架构 来 满足 这 些 需求 。 


2 精细 化 能 源 管 理 的 嵌入 式 网 络 平台 


人 们 过 去 与 现在 进行 过 很 多 尝试 来 将 现今 工业 所 用 的 技术 概念 进行 规模 压缩 
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以 便 家 庭 用 户 也 可 以 参与 到 智能 能 源 管理 这 一 概念 中 来 ， 但 目前 为 止 几 乎 没有 哪 
个 尝试 取得 了 显著 的 市 场 渗 透 ， 主 要 困难 在 于 : 系统 成 本 、 必 要 的 技术 特性 以 及 
复杂 的 安装 或 维护 操作 。 

使 用 量 产 的 低 成 本 芯片 来 进行 能 源 管理 的 概念 是 由 瑞士 苏黎世 ETH (联邦 
理工 学 院 ) 器 创 建 的 “Digitalstrom” 所 提出 的 。 然 而 投资 的 目的 更 倾向 于 处 理 为 
了 取得 跨行 业 认 可 所 面 对 的 问题 ， 以 便 为 它 的 能 源 管理 芯片 打开 市 场 ， 它 的 目的 
并 不 是 提供 一 种 从 技术 上 安全 并 且 可 扩展 的 解决 方案 。Digitalstrom 所 关注 的 是 无 
载波 电力 线 缆 通 信 ， 而 本 章 所 展示 的 方案 将 会 关注 高 度 安 全 的 无 线 通信 ， 因 为 它 
的 扩展 性 更 好 ， 相 对 罕 带 的 电力 线 缆 通 信 技 术 更 加 强大 。 

需求 方 管理 (Demand Side Management, DSM) 已 经 被 为 数 众 多 的 科研 与 测 
试 项 目 所 研究 过 。 其 中 一 种 采用 单 片 集成 策略 的 需求 方 管理 方案 是 庞大 的 美国 
GridWiseTM 项 目 所 提出 的 ， 它 所 从 事 的 是 智能 电网 领域 的 研究 [1 。 其 对 应 的 子 
项 目 GridFriendlyTM 电器 控制 器 (GFA 控制 器 ) 已 由 FPGA 方案 实现 69] 。 这 种 
控制 絮 将 会 集成 到 大 量 的 消费 产品 中 来 进行 电网 频率 测量 。 这 种 方案 还 仅 限 于 需 
求 方 管理 ， 还 不 支持 通信 以 及 更 智能 的 能 源 管理 这 些 额 外 功能 特性 。 

家 庭 与 建筑 自动 化 网 络 面世 已 有 十 五 年 以 上 , 但 由 于 居 高 不 下 的 价格 以 及 技 
术 上 和 缺少 灵活 性 ， 一 直 也 没有 完成 大 的 市 场 渗 透 。 

LonWorks[4] 是 一 种 强大 的 技术 ， 相 比 其 他 技术 更 具 灵 活性 ， 但 它 只 用 在 经 
专业 安装 的 建筑 自动 化 领域 。 它 的 缺点 就 是 安装 的 复杂 性 以 及 需要 对 工程 人 员 进 
行 专门 的 培训 ， 以 便 能 够 处 理 多 种 供应 商 的 设备 来 构建 网 络 。 

Konnex (前 身 是 EIB) [5 是 一 种 欧洲 的 现场 总 线 标准 ， 自 十 几 年 前 开始 就 应 
用 在 高 质量 家 庭 中 ， 但 它 与 LonWorks 一 样 都 有 相似 的 缺点 ， 天 然 的 不 适合 文 持 
能 源 管理 方面 的 要 求 。 

有 线 的 现场 总 线 系 统 的 一 个 有 力 的 替代 品 是 电力 线 缆 通 信 (Power Line Com- 
munication，PLC) ， 像 X10151 这 样 的 简单 方案 在 家 用 环境 中 比较 多 见 ， 主 要 是 因 
为 它 所 用 的 器 件 价格 低廉 。 可 是 它们 的 可 扩展 性 较 差 ， 也 没有 安全 方面 的 保障 ， 
使 得 它们 很 难 应 用 于 商用 环境 。 

HomePlug 电力 线 缆 联盟 中 在 过 去 的 几 年 中 引入 了 使 用 更 尖端 调制 技术 的 其 
他 电力 线 缆 技 术 ， 可 这 种 技术 实在 过 于 昂贵 ,难以 在 一 座 商 用 建筑 中 连接 成 百 上 
千 的 廉价 设备 。 

上 述 各 方案 在 能 源 管理 方面 的 最 大 的 挑战 是 ， 它 们 需要 廉价 的 与 扩展 的 通信 
组 件 、 数 据 处 理 与 数据 安全 以 及 易于 安装 到 家 用 与 办 公 建 筑 中 。 除 了 电力 线 缆 通 
信和 以外 ， 其 他 的 技术 都 需要 铺设 额外 的 线 缆 ， 这 对 于 改装 市 场 以 及 通常 的 家 用 市 
场 来 说 昂贵 到 不 可 取 的 地 步 。 

从 成 本 优化 的 角度 来 看 ，WSN 是 一 个 不 错 的 方案 ， 尽 管 出 于 低 成 本 的 要 求 
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它 的 可 靠 性 与 安全 性 面临 不 小 的 挑战 。 其 中 开发 最 深入 的 一 个 标准 是 802. 15. 4/ 
ZigBeel8] ， 后 续 还 有 更 新 的 方案 如 无 线 HART! X; ANTI11 或 其 他 专 有 无 线 系 
统 。 尽 管 这 些 无 线 通 信 网 络 体现 出 了 完整 性 ， 它 们 极 有 可 能 成 为 易于 集成 的 、 低 
价 的 整体 系统 解决 方案 的 其 中 一 部 分 。 

除了 底层 的 通信 技术 以 外 ， 对 互 操作 性 起 重要 作用 的 还 有 功能 特性 方面 的 内 
容 。 它 们 居于 应 用 层 之 上 ， 定 义 了 语法 〈 编 码 、 数 据 类 型 ) 以 及 变量 的 含意 
网 络 设备 的 功能 要 求 。 与 其 他 领域 相 比 ， 建 筑 自 动 化 技术 在 互 操作 和 功能 表象 方 
面 要 更 显 专业 。 可 是 能 源 管理 所 用 的 功能 表象 为 数 不 多 ，ZigBee 智能 能 源 规范 和 
BACnet 负载 控制 对 象 算是 两 个 显著 的 例外 ， 这 两 种 规范 均 已 发 表 ， 也 已 建议 生 
产 厂商 使 用 它们 。 其 实 两 者 之 间 有 很 大 的 不 同 ，BACnet 负载 控制 对 象 包含 4 态 
有 限 状态 机 ， 用 于 EuP 表达 它们 的 负载 管理 能 力 ， 这 样 做 的 一 大 优势 是 它 的 简 
单 性 以 及 高 级 别 的 抽象 能 力 。 它 可 用 于 表示 单独 的 设备 ， 也 可 用 于 表示 它们 的 集 
合 〈 住 宅 、 邻 域 等 ) ， 但 它 对 于 更 细致 的 表达 则 能 力 欠 佳 ， 它 还 缺少 像 读 表 、 付 
费 和 智能 设备 等 这 类 额外 功能 。ZigBee 智能 能 源 规范 则 试 岁 提供 BACnet 所 不 具 
备 的 ， 它 的 复杂 度 显著 增加 ， 尤 其 是 当 处 理 像 付 费 和 可 编程 通信 恒温 器 (PCT) 
这 类 能 源 管 理应 用 时 。 


3 需求 与 方法 


为 了 能 在 建筑 与 邻 域内 应 用 高 级 能 源 管理 技术 ， 如 SmartCode EU 项 目 研究 
所 发 现 的 那样 ， 所 需 的 基础 架构 与 方案 需要 满足 如 下 要 求 : 

。 不 增加 额外 成 本 。 居 家 用 户 可 不 希望 把 钱 花 在 他 们 的 电热 器 、 通 风 器 与 
空调 器 (HVAC) 还 有 电灯 或 白色 家 电 这 些 电 器 所 使 用 的 能 源 管 理 功 能 上 。 据 学 
术 市 场 研究 ， 可 提供 能 源 管 理 的 能 入 式 系统 人 们 所 接受 的 价位 是 3 ~ 10 美元 
(有 具体 数据 见 参考 文献 [11] ) ， 这 个 价位 从 经 济 角 度 来 说 也 是 成 本 与 收益 对 等 
的 。 可 目前 为 止 能 支持 需求 响应 管理 的 硬件 还 是 过 于 昂贵 了 。 

e 体积 小 。 为 了 将 能 源 管 理 方案 集成 到 几乎 所 有 的 家 用 电器 中 ， 所 用 的 方 
案 体 积 必须 要 小 。 体 积 同时 也 是 成 本 的 关键 ， 集 成 度 越 高 (最 佳 情 况 是 只 用 一 
个 很 小 的 芯片 ， 并 且 几 乎 不 需要 额外 的 分 离 元 件 ) ， 它 的 生产 制造 成 本 就 越 低 。 
为 使 能 够 集成 到 尽 可 能 多 种 类 的 家 电 中 ， 高 级 的 能 源 管理 必须 只 占用 非常 小 的 空 
间 (如 1em x2cm x2cm)。 

e 不 新 增 线 统 。 人 额外 成 本 要 尽量 少 意味 着 不 能 增加 新 的 线 绕 。 在 很 多 家 用 
与 办 公 环境 下 不 存在 像 LonWorks 或 者 BACNet 2 这 样 的 自动 化 网 络 ， 这 些 网 络 
可 以 将 分 散 的 用 户 连 接 起 来 或 者 是 复 用 其 资源 进行 能 源 管理 。 因 此 只 有 无 线 通信 
或 电力 线 缆 通 信 是 可 行 的 选择 。 由 于 无 线 通信 技术 已 经 很 发 达 了 ， 并 且 电 力 线 缆 
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通信 技术 仍 面 对 很 多 挑战 ( 见 第 2 节 ) ， 解 决 方案 的 架构 设计 将 会 完全 关注 无 线 
方案 。 

。 高 安全 级 别 。 由 于 需要 对 EuP 进行 远程 控制 ， 因 此 需要 很 高 级 别 的 信息 
安全 。 对 所 有 的 数据 和 命令 进行 完整 性 检查 与 鉴 权 是 最 重要 的 需求 ， 其 次 是 受 保 
护 的 与 加 密 的 接 入 控制 。 系 统 必须 在 恶意 攻击 与 人 侵 面前 表现 出 健壮 性 。 

为 了 满足 低 价 、 小 体积 、 灵 活 的 通信 和 架构 和 高 度 的 安全 性 ， 采取 了 如 下 
方案 : 

e 将 所 有 的 EM 节点 硬件 集成 到 一 片 集成 电路 中 ， 例 如 SiP。 这 种 集成 使 得 
在 成 本 方面 接近 最 终 目 标 ， 像 电力 照明 市 场 这 种 大 批量 市 场 那 样 。 外 部 元 器 件 如 
220V/110V 输入 (供电 ) 和 输出 这 类 不 可 或 缺 的 器 件 则 要 设法 管理 起 来 。 

e 使 用 单一 或 多 跳 ISM 频段 通信 接口 这 类 的 射频 通信 手段 使 得 所 有 的 发 电 
设备 、 储 电 设备 和 用 能 设备 (“EM WA") 以 及 能 源 管理 单元 (EMU) 之 间 建 
立 通信 。 这 将 有 助 于 建立 起 可 靠 的 网 络 。 

e 使 用 已 有 的 “智能 卡 ”设计 (也 被 称 作 加 密 卡 ) 来 将 高 级 别 安全 特性 集 
成 进来 ， 以 此 保证 信息 的 可 靠 性 与 保密 性 ， 具 体形 式 可 以 是 内 置 的 或 者 是 单独 可 
插入 的 智能 卡 。 

e 将 可 选 的 RFID 或 者 NFCL5] 接 口 用 于 节点 安装 地 址 服务 以 及 节点 更 换 。 
或 者 ， 使 用 可 插入 式 智能 卡 (例如 微型 SD 卡 的 形式 ) 以 即 播 即 用 的 形式 来 部 署 
整个 网 络 。 这 将 会 在 增加 安全 性 的 情况 下 简化 网 络 安装 与 信任 建立 过 程 。 

并 不 是 所 有 的 EM 节点 都 会 配备 同样 的 硬件 功能 ， 所 以 需要 引入 多 样 性 ， 使 
得 不 同 的 设备 等 级 都 可 以 各 自在 成 本 与 功能 方面 进行 优化 。 这 样 做 的 好 处 是 它们 
从 中 央 的 角度 和 系统 整体 架构 的 角度 平衡 了 安全 问题 以 及 安装 问题 ， 并 且 始 终 关 
注 高 的 集成 度 ， 包 括 在 典型 的 siP 方案 中 所 没有 的 高 电压 子 系统 。 


4 站点 架构 模型 概述 


节点 集成 到 EuP H, 来 获取 EuP 当前 的 状态 和 (可 选 功能 ) 环境 条 件 ， 与 
EMU 和 /或 其 他 节点 进行 通信 ， 并 依据 接收 到 的 能 源 管理 指令 来 触发 EuP 的 相应 
行为 。 

EM 节点 可 以 使 用 如 下 三 种 接口 类 型 进行 通信 : 

e 传感器 接口 : 从 环境 以 及 /或 EuP 采集 信息 ; 

e 执行 器 接口 : 设置 EuP 的 状态 ; 

e 通信 接口 : 与 EMU 和 /或 其 他 节点 进行 通信 。 

在 该 模型 中 ,假定 网 络 中 的 每 个 节点 至 少 都 具备 无 线 通 信和 能 力 。 而 对 EM 节 
点 则 需要 有 能 力 获 取 一 些 物理 属性 并 基于 此 来 控制 EuP， 以 及 执行 从 EMU 发 来 






































第 6 章 ， 可 供 能 源 管理 的 嵌入 式 集 成 平台 73 





的 能 源 管 理 指令 。 因 此 EM 基础 节点 封装 了 架构 基础 节点 ， 增 加 了 无 线 连 接 ， 并 
通过 传 感 顺 接口 与 行动 器 接口 将 其 功能 完备 。 另 外 它 还 提供 了 与 高 层 之 间 的 顶级 
接口 ， 使 得 它们 可 以 按 通 常 的 手段 去 使 用 所 有 的 接口 。 

该 高 层 接口 对 应 着 应 用 层 框架 或 应 用 编程 接口 (Application Programming In- 
terface，API) ， 通 信和 属性 和 应 用 特性 都 是 建立 在 它 的 上 面 。EM 节点 的 功能 在 能 
源 管理 的 角度 包含 三 个 主要 的 功能 : 能 源 管理 、 家 庭 与 建筑 自动 化 和 安全 加 
调试 。 

图 6. 1 展示 了 节点 模型 的 结构 。 像 之 前 提 到 的 那样 ， 架 构 的 基础 节点 包含 了 
无 线 通 信 的 功能 。EM 基础 节点 增加 了 传 感 需 与 执行 器 的 功能 ， 以 及 上 述 各 层 所 
需要 的 顶层 API。 在 EM 基础 节点 之 下 对 所 需 的 物理 现象 进行 了 模拟 。 无 线 通 信 
言 号 的 传播 模型 是 通过 离散 事件 仿真 锅 来 提供 的 ， 而 其 他 物理 现象 ， 例 如 温度 ， 
是 通过 SystemC AMS 扩展 协议 来 建 模 的 。 


SmartCode 应 用 
SmartCode 属性 


顶层 API 












































框 染 基 本 六 点 


协议 楼 (ZigBee MAR) 


物理 仿真 (传播 特性 ,温度 …) 








图 6.1 EM 节点 功能 模型 图 





尽管 节点 仿真 结构 不 包含 底层 的 硬件 细节 ， 它 仍 可 以 表明 节点 是 如 何 由 硬件 
构成 的 。 节 点 通常 都 包含 固件 用 来 处 理 IO 接口 〈 本 例 中 用 来 表示 传感器 与 执 
frür), ， 以 及 来 实现 通信 的 协议 栈 。 还 要 提供 相应 的 API 供用 户 实 现 自己 关心 的 
操作 与 应 用 ， 以 及 通信 协议 栈 (例如 ZigBee 一 直到 路 由 层 ) 。 如 果 使 用 仿真 的 高 
层 API 来 模拟 商用 节点 的 API， 在 仿真 器 中 运行 的 代码 可 以 轻易 地 移植 到 目标 系 
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统 平台 中 。 前 提 是 所 使 用 的 编码 风格 不 要 超出 目标 平台 的 编译 器 的 能 力 ， 例 如 如 
果 目 标 平台 只 有 C 编译 器 ， 那 么 在 仿真 代码 中 也 需要 使 用 单纯 的 C 语言 代码 以 
匹配 未 来 的 应 用 程序 。 

所 开发 的 框架 对 于 底层 具体 模拟 器 件 模块 是 开放 的 ， 以 备 它 们 在 将 来 会 变 得 
越 来 越 至 关 重 要 。 仿 真 框架 是 建立 在 SystemC 之 上 的 ， 使 用 TLM 作为 通信 模型 ， 
fE SystemC - AMS 来 仿真 环境 物理 属性 的 模拟 信号 模型 。 对 框架 使 用 SystemC 
TLM 或 者 AMS 硬件 模型 进行 扩展 是 一 种 可 在 需要 时 进行 调控 的 一 种 功能 特性 。 

对 于 SmartCode 节点 功能 模型 有 三 种 应 用 场景 : 

e 硬件 /软件 联合 开发 ; 

e 在 相应 的 通信 上 下 文 环境 中 验证 分 布 式 能 源 管理 算法 ，; 

e 对 SmartCode 节点 /EuP 集成 进行 原型 设计 。 

SmartCode 仿真 框架 基于 这 些 目 的 来 对 相应 部 件 的 硬件 (无线 收发 器、 传 感 
天 与 执行 名 接口) 以 及 软件 GRA RTOS) 进行 仿真 。 

图 6. 2 展示 了 SmartCode 功能 节点 模型 的 内 部 细节 ， 以 及 它 是 如 何 与 EuP 和 
仿真 框架 下 的 无 线 网 络 进行 交互 的 。 
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(例如 VSTSVC) 
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无 线 网 络 模型 





到 6.2 EM 节点 模型 与 交互 














5 EM 节点 硬件 架构 





单一 的 EM 节点 有 几 个 组 成 部 分 ， 可 分 为 高 压 混合 信号 与 低压 数字 子 系统 。 
难点 在 于 将 两 种 电压 系统 集成 到 SiP 中 ， 以 此 来 减少 外 部 器 件 的 使 用 。 

图 6. 3 给 出 了 节点 架构 的 高 层 结构 ， 其 中 选用 的 如 集成 电源 供给 模块 和 电能 
表 等 需要 新 开发 ， 因 为 现 有 的 商用 集成 电路 还 无 法 全 方位 满足 要 求 。 这 样 划 分 模 
块 是 基于 由 SmartCode EU 所 资助 的 项 目 而 实现 的 ， 该 项 目 在 电源 供电 架构 〈 见 
本 书 的 其 他 章节 ) 以 及 基于 替 尔 元 件 的 电能 表 方 面 所 做 的 研究 都 是 聚焦 于 硬件 
开发 活动 的 。 
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图 6.3 EM 硬件 架构 





一 个 可 伸缩 的 架构 是 基于 不 同 产 品 的 需求 ， 其 中 很 多 子 系统 都 可 能 会 或 者 不 
会 成 为 EM 节点 的 一 部 分 。 每 种 类 型 的 EM 节点 都 有 一 个 互 操作 的 通信 接口 ， 提 
供 了 给 定 设备 类 别 能 源 管理 属性 (或 SmartCode 属性 ) 所 要 求 的 能 源 管理 功能 。 

在 给 定 应 用 类 别 的 成 本 优化 方面 有 三 种 基本 的 方案 。 图 6. 4 中 的 全 功能 方案 
可 以 与 任意 类 型 的 EuP 一 起 使 用 ,或 者 集成 到 电源 插头 或 电源 适 配 右 中 以 使 EuP 
具备 能 源 管理 功能 。 对 于 那些 成 本 敏感 的 设备 或 者 是 已 具备 了 用 电信 息 和 低压 供 
电 等 功能 的 智能 设备 ， 某 些 功能 模块 是 可 以 省 略 的 。 例 如 对 于 那些 “已 开启 能 
源 管 理 ” 的 智能 EuP， 在 将 来 就 可 以 将 它 已 内 置 的 功能 提供 给 EM 节点 架构 。 目 
前 已 实现 的 例子 有 电源 模块 ， 以 及 可 与 EM 节点 进行 电力 消耗 或 者 设备 状态 信息 
交换 的 控制 接口 ， 在 这 种 情况 下 就 不 需要 单独 的 电压 与 电流 管理 模块 ， 因 此 降低 
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了 设备 在 能 源 管理 功能 方面 所 需 增 加 的 成 本 。 











智能 卡 芯 片 
可 搬入 式 智能 卡 或 集成 的 SiP 
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到 6.4 EM 节点 完全 扩展 的 系统 架构 (包含 了 可 插入 的 智能 卡 和 
无 线 超 短 距 离 被 动 配置 与 维护 接口 ) 

















男 一 方面 ， 像 电灯 或 者 是 那些 可 插 各 种 设备 的 通用 电源 插座 需要 一 种 高 电压 
功率 测量 与 供电 单元 。 出 于 成 本 原因 ， 建 议 使 用 图 6. 5 的 方案 ， 该 方案 不 需要 智 
能 卡 ， 智 能 卡 所 提供 的 具体 功能 都 已 直接 集成 到 EM 的 芯片 中 。 该 项 目 仍 在 进 
展 ， 计 划分 析 第 二 种 方案 是 否 能 有 效 降 低 成 本 ， 因 为 它 仍 然 需要 电线 的 存在 
(其 实 它 可 以 用 NFC 或 者 是 RFID 接口 来 解决 ) 来 在 设备 和 网 络 间 建 立信 任 关 
系 。 这 一 般 是 由 运营 商 或 者 是 用 户 在 设备 安装 的 时 候 来 完成 。 

还 有 一 种 方法 来 建立 信任 关系 ， 是 建议 的 第 三 种 架构 ( 见 图 6.6) ， 这 种 架 
构 下 智能 卡 是 与 设备 分 开交 付 的 ， 就 像 人 们 使 用 的 手机 那样 ， 手 机 与 SIM 卡 是 
分 开 提 供 的 。 当 用 户 需 要 将 手机 与 网 络 建立 信任 关系 时 ， 它 只 需 插 入 SIM F, 
这 样 设备 就 连接 到 网 络 了 。 同 样 的 或 相似 的 方法 也 可 以 适用 到 任何 EuP。 让 每 个 
EuP 都 提供 智能 卡 接口 〈 在 物理 上 可 以 是 一 种 微型 SD R) 并 不 是 很 现实 ， 图 
6.4 的 方案 并 没有 给 出 可 插入 的 智能 卡 ， 而 是 将 智能 卡 集成 到 了 SiP 中 。 图 6. 5 
省 掉 了 单独 的 智能 卡 ， 基 本 的 安全 功能 由 升级 版 本 的 芯片 来 提供 。 对 于 这 两 种 方 
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案 可 以 使 用 NFC 接口 近 距 离 配置 任意 网 络 参 数 和 安全 设 定 。EM 节点 在 交付 的 时 
候 本 身 不 存储 任何 网 络 参数 和 私有 网 络 密 钥 。 在 建立 信任 关系 的 时 候 使 用 超 短 距 
离 无 线 NFC 接口 通过 可 编程 设备 来 自动 的 交换 相关 网 络 信息 ， 甚 至 还 可 以 使 用 
内 置 NFC 接口 的 手机 加 上 相应 的 应 用 程序 来 完成 。 
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图 6.5 将 加 解密 硬件 集成 到 EM 节点 芯片 的 系统 架构 
(不 需要 智能 卡 ， 在 SiP 中 免除 了 额外 的 电路 芯片 空间 ) 




















NFCL5] 是 一 种 新 颖 的 短 距 离 (10 ~20cm) 点 到 点 通信 标准 ， 工 作 在 13MHz 
ISM 频段 ， 在 很 多 款 手机 中 都 有 内 置 ， 用 于 简便 的 电子 支付 以 及 在 不 远 的 将 来 所 
出 现 的 其 他 应 用 。 并 不 是 所 有 的 设备 都 能 接受 这 类 接口 ， 因 为 天 线 的 尺寸 太 大 ， 
但 至 少 对 于 那些 价钱 低 于 10 美 分 的 被 动 RFID 设备 还 是 可 行 的 。 

建议 的 这 三 种 基本 的 节点 结构 已 经 可 以 提供 足够 的 灵活 度 来 适应 大 部 分 的 应 
用 场景 。 在 家 用 环境 中 还 有 一 种 比较 有 意思 的 NFC 应 用 场景 ， 就 是 任何 用 户 只 
要 他 的 手机 是 经 过 NFC 认证 的 ， 他 就 可 以 连接 到 任何 具备 能 源 管理 功能 的 用 电 
设备 上 ， 查 询 它 的 能 量 使 用 或 者 是 状态 信息 ， 其 至 可 以 控制 这 些 设备 。 这 对 于 消 
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6.6 可 直接 集成 到 智能 EuP 的 使 用 智能 卡 的 设备 版 本 (提供 了 基本 的 通信 接口 
供 交 换 功率 状态 、 功 耗 并 对 设备 进行 控制 























费 电 器 或 者 是 白色 家 电 是 很 有 吸引 力 的 功能 ， 连 接 的 建立 只 能 在 近 距 离 完成 ， 这 
样 就 不 会 给 在 外 面 的 侵入 者 建立 连接 的 机 会 。 

将 (通常 应 用 在 银行 卡 或 数字 护照 方面 的 ) 智能 卡 级 别 的 安全 控制 整合 到 
系统 中 ， 这 一 过 程 现 已 在 设计 阶段 ， 它 允许 把 智能 卡 必 片 中 集成 的 处 理 器 和 内 存 
资源 使 用 在 安全 协议 和 应 用 程序 处 理 方面 ， 以 及 借用 这 个 高 度 安 全 的 环境 实现 节 
点 寻 址 和 密 钥 存储 。 

图 6. 2 中 所 列举 的 葵 入 式 设备 的 能 源 管理 架构 所 具备 的 优点 是 ,设备 的 生产 
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制造 所 额外 增加 的 成 本 非常 小 ， 因 为 只 有 能源 管理 芯片 核 需要 集成 到 主板 上 ， 青 
加 上 一 个 很 廉价 的 智能 卡 连接 顺和 一 个 天 线 ， 以 便 EuP 可 以 连接 到 能 源 管理 网 
络 中 。 只 有 当 用 户 需要 SmartCode 功能 的 时 候 才 需要 购买 智能 卡 ， 将 智能 卡 插 和 人 
到 设备 中 就 可 以 自动 连接 到 网 络 。 

一 个 最 小 的 EM 市 点 (如 图 6.5 那样 ， 但 是 去 掉 供 电 模块 和 可 插入 式 智 能 
FE) 的 具体 实例 就 是 可 以 无 线 遥 控 的 LED 灯 ， 它 在 一 次 演示 中 用 来 收集 电磁 敏 
感性 指标 。 这 种 LED 灯 的 原型 如 图 6. 7 所 示 。 








图 6.7 Æ LED 灯头 上 集成 了 无 线 控制 模块 





这 次 演示 展示 了 “最 小 的 ”EM 节点 的 功能 ， 它 所 使 用 的 射频 收发 器 在 前 端 
模拟 器 件 的 基础 上 集成 了 内 置 AES - erypto 硬件 加 速 器 的 数字 可 编程 微 控 制 模 
块 。 这 个 可 编程 模块 专门 设计 用 来 执行 无 线 协议 栈 以 及 “简单 的 ”应 用 层 (对 
LED 照明 设备 够 用 即 可 ) 。 该 无 线 模 块 还 对 家 庭 自 动 化 应 用 提供 了 高 度 成 本 优化 
的 方案 ， 它 所 体现 的 优点 是 从 高 电压 到 低 电 压 的 变换 功能 都 已 具备 ， 因 此 可 以 随 
意 往 该 节点 中 添加 能 源 管理 功能 。 

与 全 功能 ZigBee 方案 ( 它 需 要 大 量 的 内 存 和 更 强 的 处 理 器 ) 所 不 同 的 是 ， 
本 协议 是 建立 在 开源 的 ONE - Net 标准 基础 上 的 ， 并 大 量 裁 前 了 应 用 层 ， 因 此 需 
要 非常 少 的 ROM 代码 空间 。 


6 EM 节点 内 部 的 功 耗 管理 


功 耗 管理 是 很 关键 的 ， 即 使 是 节点 连接 在 了 主 电源 上 也 是 如 此 ， 因 为 节点 的 
平均 功 耗 和 峰值 功 耗 越 低 ， 集 成 的 供电 模块 的 体积 和 成 本 就 会 越 低 。 例 如 功 耗 如 
A. 100mW KERJ 50mW， 带 来 的 区 别 就 会 很 明显 ， 外 部 模拟 絮 件 的 数量 减少 ， 
供电 模块 就 会 做 得 更 小 。 
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像 收 发 器 和 功率 表 这 样 的 子 系统 可 以 自主 运行 很 多 种 任务 ， 因 此 主 处 理 器 就 
可 以 解放 出 来 ， 在 大 部 分 的 时 间 里 是 处 于 休 眼 状态。 如 果 再 加 上 智能 无 线 收发 
器 ， 主 处 理 器 可 以 进一步 从 实时 任务 以 及 MAC 层 协议 处 理 和 地 址 过 渡 等 功能 
解放 出 来 。 然 而 在 主 处 理 器 满 负 和 荷 运转 消耗 大 量 功率 的 情况 下 ， 就 至 少 需要 大 部 
分 的 外 围 器 件 工作 在 低 功 耗 模式 ， 以 便 将 整体 功 耗 限制 在 50mW 以 下 。 这 样 才 
能 达到 主 电源 输入 功 耗 小 于 100mW 的 目标 ， 因 为 AC - DC 变换 的 效率 也 要 考虑 
进去 。 

图 6. 8 展示 了 一 个 全 功能 系统 加 上 一 个 可 信任 平台 的 功率 消耗 情况 ， 深 色 的 
方 氧 表示 可 以 同时 满 负荷 运行 的 模 均 ， 图 6. 8a 中 的 淡 灰 色 方块 表示 在 可 信任 平 
台 或 功率 表 模 块 中 只 有 通信 功能 在 运行 。 对 于 智能 无 线 收 发 器 ， 设 定 其 在 数据 发 
送 之 外 的 所 有 时 间 都 处 于 接收 模式 ， 这 样 所 有 的 EM 节点 都 保持 接收 器 是 开 着 
的 ， 因 此 可 以 参与 路 由 。 图 中 没有 展示 只 有 智能 收发 器 是 开 着 的 情况 ， 这 种 情况 
的 功 耗 是 最 低 的 ， 而 图 6. 8a 和 c 的 情况 是 用 电 最 紧张 的 。 

图 6. 9 展示 了 所 有 功能 模块 都 开启 的 情况 下 的 功 耗 分 布 情况 ，100% 对 应 着 
在 3V 供电 的 情况 下 93mW 的 功 耗 。 在 引入 了 功 耗 管理 的 概念 之 后 ， 功 耗 有 望 降 
低 40% 。 
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O ”此 处 原 书 有 误 ， 应 为 所 有 模块 全 部 开启 运行 。 一 一 译 考 注 
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7 小 结 








对 于 高 度 集成 的 SP 解决 方案 ， 以 及 廉价 和 高 度 安全 的 EM 节点 ， 本 章 给 出 
了 系统 需求 以 及 架构 建议 。 它 不 仅 具备 运行 能 源 管理 应 用 的 能 力 ， 还 可 为 家 庭 及 











周边 提供 


:丰富 的 自动 化 应 用 。 它 还 解决 了 设备 与 设备 所 有 者 或 网 络 维护 者 之 间 的 








信任 建立 的 问题 ， 网 络 和 节点 的 配置 信息 可 在 设备 安装 阶段 自动 生成 ， 并 在 安装 
的 时 候 插入 或 者 通过 NFC 传输 到 设备 中 。 

在 安全 功能 方面 (智能 卡 ) 增加 了 成 本 ， 这 算是 一 种 不 足 ， 但 最 终 可 获得 
可 伸缩 的 解决 方案 来 满足 不 同 的 需求 ， 再 加 上 智能 卡 的 CPU 和 存储 器 (ROM, 
RAM FI EEPROM) 可 被 借用 到 通信 协议 和 应 用 程序 的 处 理 中 ， 因 此 在 很 大 程度 
上 弥补 了 这 一 不 足 。 节 点 安全 所 带 来 的 附加 价值 会 迎 来 更 广泛 的 市 场 认可 ， 因 为 
安全 是 最 主要 的 问题 ， 尤 其 是 在 无 线 应 用 以 及 专业 的 建筑 能 源 管理 方面 。 
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第 7 章 低 功 耗 智能 电器 的 供电 


Franz Lukasch 和 Christoph Grimm 


1 简介 


智能 电器 需要 提供 连续 的 通信 服务 〈 例 如 可 被 远程 控制 ) ， 因 此 需要 有 电源 
模块 来 为 例如 接受 命令 这 样 的 待机 活动 提供 少量 的 电力 ， 而 对 于 正常 工作 电源 模 
块 则 会 明显 需要 提供 更 多 的 电力 。 所 面 对 的 挑战 是 需要 设计 一 种 电源 模块 ， 不 仅 
在 待机 模式 (例如 小 于 1W 供电 ) 还 要 在 工作 模式 (例如 100W) 都 要 有 高 的 效 
率 。 为 了 在 这 么 宽 的 范围 内 都 取得 高 效率 ， 一 个 典型 的 做 法 是 使 用 两 种 不 同 的 电 
源 模块 ， 一 种 小 的 高 效 的 电源 模块 用 于 待机 模式 ， 以 及 更 进一步 的 一 种 用 于 电器 
运行 的 电源 模块 ， 它 可 以 在 设备 进入 待机 模式 时 被 关 掉 。 

为 了 实现 这 样 高 效 的 电源 模块 ， 额 外 的 待机 模式 供电 成 本 不 能 太 高 ， 所 以 需 
要 的 是 高 效率 并 且 低 成 本 的 电源 模块 。 绝 不 可 能 使 用 丝 性 稳 压 器 或 简单 的 电阻 
器 ， 因 为 它们 会 有 大 量 的 电力 损失 ， 导 致 很 差 的 电源 效率 。 也 不 可 能 使 用 传统 的 
变压器 ， 因 为 它们 的 体积 大 并 且 存在 空 载 损 耗 0 。 下 面 讲述 一 下 对 这 类 供电 模 
块 更 适合 的 一 些 技术 。 


2 电容 性 电源 


当 需 要 直接 从 230V 主 电源 向 低压 设备 供电 时 ,通常 都 会 采用 电容 性 电 
源 '21 。 它 的 主要 优点 是 成 本 低 、 开 发 工作 量 小 、 功 率 效率 相对 较 高 。 缺 点 主要 
是 无 功 电流 很 大 ， 因 为 采用 的 是 X2 类 型 的 电容 需 ， 在 负载 变化 时 会 有 很 大 的 效 
率 下 降 。 图 7.1 给 出 了 电容 性 电源 的 基本 概念 。 

这 种 电路 的 工作 原理 是 ，X2 电容 器 C, 所 通过 的 电流 限制 与 供电 的 频率 相 
关 。 因 此 这 个 电路 可 以 看 做 一 个 电流 源 ， 电 流 要 么 流向 稳 压 二 极 管 D, 要 么 注入 
负载 。 该 电流 会 向 缓冲 电容 器 Cs 充电 ， 一 直到 稳 压 二 极 管 D 所 决定 的 电压 。 
因此 电流 是 恒定 的 ， 稳 压 二 极 管 限制 了 电容 器 上 的 最 大 电压 ， 当 C, 充电 完成 后 
多 余 的 能 量 通 过 稳 压 二 极 管 D 耗 散 掉 ， 结 果 负 载 没 有 获取 全 部 能 量 。 这 意味 着 
该 供电 电路 的 能 量 消耗 是 恒定 的 ， 与 负载 无 关 。 为 了 达到 最 大 效率 ， 供 电 电量 需 
要 与 指定 的 负载 严格 匹配 。 负 载 电流 的 尖峰 可 以 通过 缓冲 电容 器 C, 平衡 掉 ， 但 
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AC 230V 


AC% 








图 7.1 基本 的 电容 性 电源 














负载 的 长 期 或 永久 的 变化 当 需 要 更 少 的 电量 时 会 带 来 效率 的 下 降 ， 当 需要 比 期 望 
更 多 的 电量 时 则 会 使 电源 模块 失效 。 在 设计 时 要 注意 考虑 这 种 供电 失效 ， 尤 其 是 
在 开机 启动 的 情况 下 。 

通过 桥 式 整流 器 B, 可 以 将 主 电 源 的 正 负 两 段 波 形 都 利用 起 来 给 C, 充电 。 电 
阻 器 R, 的 作用 是 当 设 备 断 电 的 时 候 通 过 给 C, 放电 来 保护 用 户 的 安全 5] ， 电 阻 
器 Ri 的 作用 是 当 设 备 在 供电 正弦 波形 电压 最 高 点 时 启动 的 情况 下 可 以 限制 浪 涌 
电流 来 提高 设备 的 可 靠 性 。 由 于 电容 器 C1 的 存在 ， 电 源 的 输入 电流 跟 输 出 电流 
是 相等 的 。 这 种 供电 模块 的 输出 有 效 功率 是 由 稳 压 二 极 管 和 流 过 C, 的 电流 来 决 
定 的 。 输 入 的 有 效 功率 是 它 的 输出 功率 加 上 桥 式 整流 器 和 电阻 器 Ri 与 R 上 所 
消耗 的 功率 之 和 。 电 容器 C, 上 的 损耗 与 其 等 效 串 联 电阻 (ESR) 相关 ， 可 以 忽 
略 不 计 。 这 种 电源 模块 在 小 电流 的 情况 下 效率 还 是 很 好 的 。 然 而 这 种 设计 引入 了 
很 大 的 无 功 功 率 ， 主 要 体现 在 输入 电压 的 幅度 会 高 出 有 效 值 。 在 后 面 的 电路 输出 
电压 最 好 要 匹配 ， 这 样 就 不 需要 进一步 的 电压 变换 。 如 后 续 将 会 讲 到 的 ， 供 电 效 
率 会 随 着 输出 电压 强烈 变化 。 基 于 此 原因 需要 引入 二 级 供电 转换 。 

选取 输出 电压 为 3.3V、 输 出 功率 为 100mW 作为 无 线 传感器 节点 的 典型 电源 
需求 来 深入 研究 电容 性 电源 。 这 样 的 电源 成 本 极 低 ， 因 为 它 用 了 很 少量 的 廉价 元 
器 件 ， 但 是 它 的 输出 却 没 有 与 主 电 源 进行 很 好 的 隔离 。 这 种 电源 的 效率 随 着 输出 
功率 和 输出 电压 而 不 同 。 下 面 描述 并 分 析 它 们 之 间 的 关系 。 为 了 人 研究 该 供电 电路 
的 效率 和 无 功 输 入 功率 ， 需 要 分 析 每 一 个 元 器 件 。 后 面 将 讲述 每 个 元 器 件 的 功能 
与 参数 ， 以 及 它们 在 整体 功率 损失 所 占 的 比重 。 对 于 不 同 的 输出 功率 和 电压 水 平 
所 带 来 的 效率 差别 其 分 析 结 果 在 随后 给 出 。 根 据 分 析 结果 会 给 出 对 于 原始 电路 的 
改进 建议 。 在 本 章 的 末尾 将 给 出 对 于 指定 的 输出 功率 所 进行 的 具体 的 效率 分 析 ， 
以 进一步 评估 和 改进 电路 。 这 类 电源 的 典型 输出 电压 是 在 2 ~30V。 
2.1 RRES C, MEERE D 的 功能 与 参数 

限 流 电容 C SEERE D 是 设计 者 首先 需要 考虑 的 ， 因 为 它们 决定 了 
设备 的 输出 电压 与 输出 功率 。Ci 为 限 流 电 容 ， 因 此 它 决 定 了 该 电源 模块 的 输出 
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电流 ， 而 D 是 电压 限制 器 ， 将 对 输出 电压 进行 钳 位 。 根 据 电 路 的 设计 ， 输 出 电 
压 越 高 通常 会 有 越 好 的 效率 ， 因 为 相应 的 电流 就 会 减少 ， 消 耗 在 浪 涌 限制 电阻 
R 和 桥 式 整流 器 B, 上 的 功率 就 会 减少 。 对 于 给 定 的 输出 功率 ,高 的 输出 电压 由 
于 对 应 的 输入 电流 降低 也 会 使 得 输入 的 无 功 功率 降低 。 对 于 给 定 的 输出 功率 ， 高 
的 输出 电压 还 会 减少 电容 的 容量 ， 因 此 降低 了 放电 电阻 R, 上 的 功率 损耗 。 而 另 
一 方面 ， 高 的 输出 电压 则 需要 额外 增加 一 级 供电 变换 来 降低 电压 ， 这 也 会 带 来 效 
率 的 下 降 。 因 此 第 一 级 模块 的 输出 电压 需要 考虑 到 后 续 几 级 整体 的 效率 最 大 化 来 
设 定 。 图 7.2 列 出 了 电容 器 的 参数 与 不 同 的 输出 电压 之 间 的 关系 。 电 容 的 计算 根 
iC, = fou ， 其 中 的 o 根据 主干 线路 的 频率 为 50Hz 选取 为 
(Ui, ~ Uour ~ Uis) 

1007。 在 该 图 中 ，Uioss = Us + Ug 为 1.5V， 因 为 单个 二 极 管 的 电压 降 选 为 
0.7V， 电 阻 器 R 上 的 电压 降 选 为 0.1V。 然 而 Qioss 通 常 与 电容 器 的 选取 无 关 。 
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图 7.2 ”对 于 不 同 的 输出 电压 电容 器 C, 的 参数 





从 图 7.2 中 可 以 看 到 ， 对 于 给 定 的 输出 功率 ， 电 容器 C, 的 电容 值 在 上 升 ， 
而 随 着 输出 电压 变 高 电容 值 下 降 。 在 输出 功率 约 为 100mW 输出 电压 为 2V 时 ， 
电容 值 选取 为 700nF。 对 于 33V 的 输出 电压 ，50nF 的 电容 值 就 够 用 了 ， 这 会 再 
来 很 低 的 电流 因此 可 以 降低 损耗 。 由 于 电容 值 选取 的 范围 很 大 ， 对 于 E6 这 一 行 
可 以 选取 68nF 的 电容 值 。 如 果 负 载 比 期 望 值 低 ， 则 可 以 把 电容 值 降 到 47nF。 
2.2 Ri 的 功能 与 参数 

R 的 功能 是 当 电 路 在 主干 线路 输入 电压 正弦 波形 最 大 值 的 时 候 接 入 电源 那 
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一 刻 来 限制 浪 涌 电流 的 。 它 的 参数 要 尽量 大 ， 以 使 得 桥 式 整流 器 B, 和 稳 压 二 极 
E D, 在 上 电 启动 或 干线 电压 出 现 尖 峰 时 能 够 应 对 电流 的 冲击 。 通 常 冲击 的 幅度 
会 高 于 正常 持续 运行 所 允许 的 最 大 电流 值 。 大 部 分 半导体 器 件 参数 表 将 其 命名 为 
Iu 《 非 重复 性 正 向 浪 涌 电流 )。 为 了 选择 价钱 更 低 一 些 的 低 msw 元 器 件 ， 需 要 
在 出 现 尖峰 的 时 候 精 确 地 计算 当时 的 电流 情况 。 电 容器 C, 和 电阻 器 Ri 对 浪 涌 





电流 会 有 影响 ，R, 通过 了 = 区 来 决定 最 大 电流 ， C, 5j R, 则 通过 i(1) = 


L e iot 来 影响 电流 的 下 降 速率 。 图 7.3 给 出 了 R 的 电阻 值 为 1000 和 100 f 
况 下 的 浪 涌 电 流 ， 电 容器 C, 的 值 选 为 68nF。 











[R 1000 


|---R1=1000 








时间 /ps 











图 7.3 R, 不 同 的 电阻 值 所 对 应 的 浪 涌 电 流 




















当选 定 具 体 的 半导体 器 件 时 尽管 需要 选取 最 大 允许 电流 ， 可 以 采用 典型 值 ， 
对 于 整流 二 极 管 (1N4007) 的 msw 值 大 约 为 30A， 对 应 的 电阻 Ri 的 值 约 为 
150 ， 其 中 包含 了 100% 安全 限度 。 如 果 该 电路 在 电容 器 正在 反 向 电压 充电 状态 
时 接 入 电源 ， 带 来 的 效果 是 施加 的 电压 为 2 倍 的 正弦 波形 最 大 值 。 这 比 想象 的 还 
要 多 见 ， 因 为 对 于 弹性 的 接 搬 件 当 接 人 电源 的 时 候 会 看 到 高 压 打 火 。 在 稍 后 如 图 
7.10 描述 的 那样 ， 电 阻 器 Ri 的 值 的 增加 在 低 电 流 的 情况 下 几乎 没有 影响 效率 。 
该 电阻 器 必须 能 承受 设备 在 最 高 电压 时 接 入 电源 所 带 来 的 冲击 ， 以 及 主干 线路 随 
时 可 能 发 生 的 电压 瞬时 冲击 。R, 的 电阻 值 选取 需要 依据 设计 所 支持 的 最 大 峰值 
电流 而 定 。 

图 7.4 列 出 了 R, 电阻 值 为 15Q 时 在 不 同 电 压 下 的 功率 损耗 。Ri 在 效率 上 
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的 影响 在 低 输 出 电压 的 情况 下 要 比 高 输出 电压 下 高 出 两 个 数量 级 。 对 于 给 定 的 输 
出 电压 ， 损 耗 随 着 输出 功率 而 上 升 ， 这 是 因为 输出 电流 也 随 着 上 升 。 在 100mW 
时 ， 输 出 电压 的 变化 所 带 来 的 损耗 范围 可 达 0.2 ~35mW， 从 中 可 以 看 出 电阻 絮 
在 高 输出 电压 时 几乎 没有 影响 ， 而 在 低 输出 电压 时 的 影响 非常 显著 。 图 7. 5 更 进 
一 步 显 示 了 这 一 效应 ， 在 不 同 的 输出 电压 下 列 出 了 电阻 器 Ri 的 值 与 其 所 消耗 的 
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图 7.4 在 不 同 的 输出 电压 下 R 所 消耗 的 功率 (R, 2150) 
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图 7.5 在 不 同 的 输出 电压 下 R 所 消耗 的 功率 (P 2 100mW) 
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将 最 大 输出 功率 设 定 为 100mW， 在 输出 电压 为 33V 时 Ri 的 值 在 最 常见 的 
10 ~ 1000 范围 内 都 几乎 没有 影响 。 在 输出 电压 为 8V 时 ，109 的 电阻 器 相对 于 
1000 的 电阻 器 会 增加 1096 的 效率 。 在 输出 电压 为 2V 时 ， 几 乎 不 得 不 选择 Ri 的 
值 为 100， 对 于 1000 的 电阻 器 它 消耗 的 功率 约 为 250mW， 这 大 大 降低 了 效率 。 
图 7. 10 会 给 出 在 输出 功率 为 100mW 时 Ri 的 阻 值 与 电压 关系 的 详细 分 析 。 
2.3 R, 的 功能 与 参数 

1E 6.2.4 节 指出 的 ICE -60204 -103] ， 出 于 安全 的 考虑 ， 当 设备 从 主干 电源 
IBrJF 1s 的 时 间 后 ， 电 源 搬 头 上 的 最 大 电压 不 能 超过 60V， 而 对 于 元 需 件 充电 容 
量 为 60kC 以 下 的 设备 可 以 排除 在 外 。 在 设备 被 断 开 时 最 极端 的 情况 电容 器 C, 
上 的 电压 值 可 达 325V。 为 达到 ICE - 60204 -1 所 限制 的 最 大 60p.C 的 充电 容量 ， 


若 要 免 去 放电 电阻 器 R,， 则 C, 的 最 大 电容 值 计 算 为 C，= e = E = 184nF , 


若 要 使 用 更 大 的 电容 值 或 要 实现 更 高 的 安全 要 求 ， 需 要 在 电路 中 加 入 放电 电阻 
R, 以 便 在 1s 的 时 间 内 将 插头 上 的 电压 降 到 60V。 公 式 UG) = Uierr,r = RC) 
描述 了 C, 上 的 电压 从 初始 电压 wo 开始 通过 电阻 器 Rs 放电 经 过 时 间 € 之 后 的 电 
压 。 对 于 给 定 的 C, fli, 325V 的 U IEA ICE -60204 -1 所 约束 的 U(1s) =60V, 
R, 的 电阻 值 计算 如 下 : 

T _ 0.5919 


U(1s) = 60V = 325e Ea, R, = Aa 
1 1 


图 7.6 给 出 了 在 不 同 的 电容 器 C, 的 情况 下 为 了 从 Uo 2325V 在 1s 内 降 到 
60V 所 需 的 电阻 占 R, 的 值 。 实 际 上 在 通常 情况 下 当 电 源 断 开 时 电压 很 少 会 达到 
325V 的 最 大 值 。 

在 刚 接 通电 源 时 C, 会 将 R 短路 ， 所 以 R 不 用 应 对 浪 涌 电 流 ， 然 而 它 需 要 
能 承受 高 达 上 千 伏 的 电压 冲击 。 

由 于 R, 是 跟 电容 器 C 并 联 的 ， 并 且 其 阻 值 范围 约 为 几 百 干 欧 ， 一般 可 以 
认为 R 上 的 功率 损耗 与 电流 大 小 无 关 。 对 于 给 定 输出 电压 ， 提 高 电流 并 因此 提 
高 输出 功率 的 唯一 可 行 的 办 法 是 增加 电容 器 C, 的 值 ， 这 会 带 来 时 间 和 常数 7 的 增 
加 。 维 持 时 间 常 数 的 唯一 办 法 是 降低 R, 的 阻 值 ， 这 会 带 来 R, 上 的 损耗 增加 。 
另 一 方面 ， 当 输出 电压 增加 时 对 于 同样 的 输出 功率 电流 值 会 下 降 ， 在 这 种 情况 下 
必须 增加 R 的 值 来 降低 R 上 的 损耗 以 此 来 优化 效率 中。 图 7.7 给 出 了 在 不 同 
的 输出 电压 下 R 在 不 同 的 输出 功率 时 的 功率 消耗 情况 。 

将 图 7.5 与 图 7.7 进行 比较 可 以 看 出 ，R, 上 的 损耗 是 与 电流 相关 的 ， 在 低 
电流 ， 即 低 输 出 功率 或 高 输出 电压 的 情况 下 ，R, 对 于 总 体 损耗 的 影响 远 远 高 出 
dPr, 
dp, 


out 





























dP 
Ri 的 影响 。R, 上 的 初始 损耗 会 比 Ri 高 ， 但 是 Ri 会 有 更 高 的 斜率: > 
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在 下 一 节 将 计算 整体 损耗 的 时 候 会 具体 展开 说 明 ， 还 会 分 析 桥 式 整流 器 上 的 损耗 。 
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图 7.6 R, 值 与 C, 的 关系 
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图 7.7 对 于 不 同 的 输出 电压 ，R。 上 的 损耗 与 输出 功率 的 关系 
2.4 整体 效率 与 整体 损耗 
为 进行 整体 功率 效率 的 分 析 ， 首 先 对 宽 电 压 输 出 范围 进行 一 般 性 分 析 ， 然 后 
在 输出 功率 为 100mW 的 情况 下 进行 更 具体 的 分 析 ， 最 后 分 析 各 种 电路 的 变 体 。 
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电源 的 总 体 损耗 为 R Ro 和 整流 二 极 管 B, 上 的 损耗 之 和 。 还 没有 研究 过 整流 
二 极 管 在 整体 损耗 中 的 比重 ， 但 是 在 各 二 极 管 上 的 损耗 是 与 它们 的 电压 降 相 关 
的 。 每 个 二 极 管 的 电压 降 在 初始 分 析 时 设 定 为 0.7V。 图 7.8 给 出 了 简单 电容 性 
电源 在 不 同 的 输出 电压 下 其 整体 效率 与 输出 功率 之 间 的 关系 。 电 阻 Ri 的 值 选 为 
150, R 的 值 在 之 前 已 经 讨论 过 是 依赖 于 输出 功率 与 输出 电压 的 ， 这 一 点 在 图 
7. 8 中 也 已 经 考虑 到 了 。 


























鉴 体 效 率 (% ) 











输出 功率 /mW 








到 7.8 给 定 不 同 的 输出 电压 ， 整 体 效 率 与 输出 功率 的 关系 











效率 是 与 输出 电压 成 正比 关系 的 ， 尽 管 电压 超过 33V. 以 后 仅 会 有 很 小 的 效 
率 提升 。 在 输出 电压 为 33V 时 电源 的 整体 效率 在 输出 功率 为 100mW 下 为 93% 。 
对 于 高 达 1 W 的 输出 功率 效率 则 会 降 到 92% 。 这 种 能 实现 一 直到 1W 下 的 高 效 
率 是 因为 电阻 Ri 的 值 很 低 ， 为 15Q。 对 于 低 输出 电压 基础 效率 则 会 下 降 ， 在 高 
输出 功率 和 高 输出 电压 的 情况 下 效率 下 降 得 尤为 明显 。 电 阻 值 R, 的 增加 会 在 很 
大 的 输出 功率 范围 内 引起 效率 的 剧烈 下 降 。 图 7. 9 给 出 了 电容 性 电源 在 输出 功率 
为 100mW 下 各 输出 电压 所 对 应 的 整体 效率 。 

与 预期 相同 ， 在 高 输出 电压 的 情况 下 效率 会 更 高 一 些 ， 但 是 当 电 压 大 于 20V 
时 效率 的 提升 就 会 很 微小 。 该 图 选取 的 限 流 电阻 R, 为 15Q。 我 们 对 各 元 器 件 在 
整体 损耗 进行 具体 分 析 从 而 进一步 提高 电路 的 性 能 ， 图 7. 10 给 出 了 归 一 化 输出 
功率 为 100mW 时 在 不 同 的 输出 电压 下 电阻 Ri 、R。 和 整流 二 极 管 Bl 上 的 损耗 占 
整体 损耗 的 比重 。 

图 7. 10 显示 了 在 输出 电压 很 高 的 情况 下 整流 二 极 管 B, 在 整体 损耗 中 的 比重 
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图 7.9 100mW 时 的 整体 效率 





整体 损耗 占 比 (% ) 





一 一 R1 占 的 比例 
o R2 频 的 比例 
一 一- 桥 式 此 流 种 的 比例 
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图 7.10 各 元 器 件 在 整体 损耗 中 的 比重 


最 大 ， 其 次 是 放电 电阻 R,。Ri 在 输出 电压 高 于 10V 时 在 整体 损耗 中 几乎 没有 影 
啊 。 如 果 桥 式 整流 器 无 法 集成 进来 ， 则 需要 引入 外 部 元 融 件 ， 因 此 会 想到 去 掉 桥 
式 整 流 吉 而 用 一 个 单独 的 整流 二 极 管 代替 。 这 还 会 带 来 一 个 额外 的 好 处 就 是 元 器 
件 的 数量 减少 了 ， 成 本 也 会 因此 降低 。 如 果 这 样 做 的 话 ， 输 出 电压 只 有 一 半 的 波 
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形 可 被 用 来 给 电容 咒 C, 充电 。 稳 压 二 极 管 的 正 向 通路 可 在 电压 波形 为 负 的 时 候 
起 到 一 个 单身 阀 的 作用 来 给 电容 器 C, 放电 ， 这 样 电流 可 以 持续 。 由 于 只 有 一 半 
的 波形 可 被 利用 ， 电 容 需 C» 的 值 需要 翻 倍 以 便 跟 有 桥 式 整流 需 的 电路 相 比 有 同 
样 的 输出 电流 。 因 为 C, 的 值 需要 增加 ，R, 则 需要 减少 ， 这 增加 了 R 上 的 损耗 ， 
因为 电流 增加 了 ，Ri 上 的 损耗 也 跟着 增加 。 在 整流 二 极 管 上 的 损耗 没 变 ， 因 为 
只 有 一 倍 的 电压 降 但 电流 却 翻 倍 了 。 因 此 R 在 整体 损耗 中 的 影响 最 大 ， 整 体 效 
率 也 要 略 低 于 带 有 桥 式 整流 带 的 电路 。 图 7. 11 给 出 了 不 带 桥 式 整流 器 的 电源 原 
理 图 。 
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图 7. 11 去 掉 桥 式 整 流 器 的 电容 性 电源 























图 7.11 中 的 稳 压 二 极 管 D 有 两 个 功能 ， 除 了 对 电压 进行 钳 位 ， 它 还 在 D, 
反 向 截止 期 间 起 到 续 流 的 作用 。 该 电路 的 实际 输出 电压 为 稳 压 二 极 管 D 的 钳 位 
EERE D, 上 的 电压 降 。 图 7. 12 给 出 了 在 100mW 时 该 电路 与 带 桥 式 整流 器 的 
电路 之 间 的 性 能 分 析 ， 该 图 中 可 以 看 到 不 带 桥 式 整流 器 的 效率 在 输出 功率 为 
100mW 和 33 V 的 输出 电压 时 为 90% 。 这 两 种 电路 的 效率 差别 在 低 输出 电压 时 更 
加 明显 。 想 要 通过 增加 输出 电压 的 方法 来 提高 效率 仅 会 在 有 限 的 范围 内 起 作用 。 
通常 后 续 电 路 所 需 的 工作 电压 都 很 低 ， 或 者 是 在 工作 电压 低 的 时 候 可 以 有 很 高 的 
效率 ， 所 以 要 增加 一 级 电压 变换 器 ， 这 也 要 带 来 效率 的 下 降 。 需 要 找到 一 种 折 中 
的 办 法 来 使 两 级 电源 的 总 体 效率 最 佳 。 

在 这 个 修改 过 的 电路 中 整体 损耗 的 大 部 分 来 自 于 Rs ， 因 此 很 有 优化 潜力 。 
像 以 前 说 明 的 那样 ， 该 电阻 器 仅 用 于 完成 60kC 或 更 多 的 充电 容量 并 且 仅 用 于 用 
户 接 通 、 断 开 电 源 的 情况 下 。 如 果 该 电源 集成 在 设备 中 ， 没 有 外 部 接 插头 ， 电 阻 
器 R, 的 值 就 可 以 设计 为 很 大 的 值 甚至 可 以 去 掉 。 图 7. 13 列 出 了 两 种 电路 下 效率 
与 输出 电压 的 关系 。 

图 7. 13 比较 了 在 带 与 不 带 桥 式 整流 器 的 情况 下 电源 的 效率 ,电阻 器 R 已 被 
去 掉 ， 输 出 功率 设 定 为 100mW。 在 输出 电压 为 33V 时 效率 约 为 96%。 去 掉 R， 
的 这 个 情况 需 小 心 使 用 ， 因 为 它 会 带 来 安全 问题 。 还 可 以 考虑 不 要 将 RS 完全 去 
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d— ntis 
了 于- - - 4 新式 整流 器 的 效 兴 
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图 7.12 ”人 带 与 不 带 桥 式 整流 器 的 效率 对 比 
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图 7.13 没有 了 BR。 的 情形 下 的 效率 对 比 


掉 ， 而 是 增加 它 的 电阻 值 以 此 来 减少 损害 。 在 这 种 情况 下 C, 所 需要 放电 的 时 间 
就 会 增加 ， 因 此 这 方面 也 要 认真 考虑 。 

除了 效率 问题 ， 无 功 输入 电流 也 是 应 该 考虑 的 问题 。 图 7. 14 给 出 了 两 种 电 
路 可 能 的 无 功 功 率 ， 输 出 功率 设 定 为 100mW， 在 不 同 输 出 电压 下 的 比较 。 
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无 功 输 入 功率 /W 


一 一 不 名 酉 式 性 注 器 的 无 功 电 流 
一 一 一带 恬 民 整流 品 的 无 功 电流 

















METTI 
图 7.14 无 功 输入 功率 与 输出 电压 间 的 关系 


对 于 没有 桥 式 整流 器 的 单 相 电 流 的 版 本 ， 无 功 输 入 功率 增加 了 一 倍 。 对 输入 
功率 为 100mW 以 及 输出 电压 为 33V 时 ， 输 入 无 功 功 率 在 带 桥 式 整 流 器 的 情况 下 
约 为 500mW。 这 种 效应 在 原理 上 只 有 通过 降低 输出 电流 从 而 降低 输出 功率 的 办 
法 来 减少 。 

2.5 ”更换 负载 后 的 效率 

电容 性 电源 的 结构 设计 使 得 输入 功率 始终 保持 不 变 ， 当 负载 没有 完全 吸收 输 

出 功率 的 时 候 ， 功率 是 通过 稳 压 二 极 管 耗 散 掉 的 。 理 想 情 况 是 负载 保持 恒定 ， 如 























果 人 负载 不 匹配 或 者 可 变 则 效率 非常 低下 。 为 了 使 得 在 剧烈 变化 的 负载 下 保持 高 的 
效率 ， 该 电路 可 使 用 MOS 开关 来 扩展 。 图 7. 15 给 出 了 对 应 的 修改 后 的 电路 。 


Re 





R; 






AC 230V 2 


当 负 载 需 要 使 用 小 于 最 大 功率 的 功率 时 ， 可 以 通过 缓冲 电容 器 C, 来 供电 ， 


Ti Vout 


[1 


图 7.15 可 实现 低 待机 功率 的 电容 性 电源 电路 
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通过 场 效 应 晶体 管 Ti 来 将 稳 压 二 极 管 短路 ， 以 此 来 减少 电源 的 有 效 功率 消耗 。 
T, 可 以 将 稳 夺 二极管 短路 ， 使 得 电源 模块 进入 低 待 机 功率 模式 。 在 此 期 间 电 源 
模块 仅 在 R M R, 上 耗 散 功率 ， 其 数值 基于 效率 分 析 的 结果 通常 小 于 10mW， 并 
随 着 输入 电流 而 变化 。 另 外 当 稳 压 二 极 管 被 短路 时 ， 在 T, 上 也 有 功率 损耗 ， 但 
因为 在 Ri 、R。 M D, 上 的 损耗 相对 很 高 ， 场 效应 晶体 管 T， 上 的 静态 损耗 则 相对 
较 低 ， 因 为 场 效应 晶体 管 具有 低 导 通电 阻 ， 通 常 低 于 10。 这 一 概念 在 带 桥 式 整 
流 带 的 情况 下 也 会 起 作用 ， 但 是 它 需 要 增加 一 个 场 效应 晶体 管 来 断 开 缓 冲 电容 融 
C,， 防 止 电 流 反 向 流动 。 或 者 在 带 桥 式 整 流 右 的 情况 下 仍 使 用 D, ,但 这 样 会 在 
正常 工作 的 时 候 损 失效 率 。 

还 有 一 个 问题 是 控制 晶体 管 开 关 的 逻辑 电路 也 会 消耗 少量 的 功率 。 男 外 依据 
开关 频率 不 同 ， 唱 体 管 还 会 有 开关 损耗 。 这 一 点 可 使 用 过 零 电压 开关 器 来 避免 ， 
也 就 是 说 在 过 零 电 流 期 间 开 关 。 除 了 这 些 额 外 的 功率 损耗 ， 这 一 概念 在 可 变 的 负 
载 下 会 带 来 极 大 的 效率 提升 。 这 一 概念 的 另 一 优点 是 通过 控制 场 效 应 晶体 管 T, 
可 望 调节 稳 压 二 极 管 的 电压 ， 以 此 来 实现 动态 调整 输出 功率 ， 这 会 使 得 电源 模块 
更 加 灵活 ， 甚 至 可 以 完全 去 掉 稳 压 二 极 管 ， 不 过 最 好 还 是 保留 它 用 作 过 电压 保 
护 。 另 外 有 一 点 还 没有 提 及 ， 就 是 这 种 改进 的 电源 的 上 电 局 动 过 程 ， 将 会 在 后 面 
讨论 。 

典型 的 电容 性 电源 使 用 经 过 整流 的 交流 电 来 对 缓冲 电容 天 充电 或 者 直接 给 负 
载 供电 。 所 提供 的 功率 是 由 输出 的 恒定 电流 和 缓冲 电容 器 上 的 电压 来 决定 的 。 当 
电路 刚 通 电 时 缓冲 电容 器 上 没有 电压 ， 它 必须 先 充电 才能 使 整个 电源 提供 所 设计 
的 完整 功率 。 如 果 在 缓冲 电容 器 充电 到 它 的 标准 电压 之 前 负载 消耗 了 过 多 的 电 
流 ， 则 该 电源 无 法 提供 完整 的 功率 ， 因 为 电流 恒定 但 是 电压 降低 了 ， 这 样 输出 电 
压 始 终 达 不 到 额定 电压 。 同 样 的 情况 也 会 发 生 在 正常 运转 的 情况 下 ， 如 果 人 负载 瞬 
间 消 耗 过 多 的 电流 ， 也 会 使 缓冲 电容 带 上 的 电压 下 降 ， 该 电源 则 无 法 提供 10096 
的 功率 ， 直 到 电容 顺 重 新 充满 电 。 如 果 电 源 的 设计 者 没有 考虑 到 这 一 点 的 话 ， 输 
入 电流 会 相应 增加 ， 因 为 负载 所 需要 的 功率 恒定 ， 而 电容 器 上 的 电压 下 降 ， 这 会 
使 得 电源 吸收 更 多 的 电流 来 为 电容 器 充电 。 这 有 可 能 会 导致 电压 突 降 ， 严 重 影响 
供电 质量 ， 会 给 后 面 的 数字 电路 带 来 无 法 预测 的 影响 。 为 避免 这 样 的 问题 ， 需 要 
给 负载 装 一 个 “功率 就 绪 ” 电 路 ， 以 确保 当 电 压 达 到 标准 时 再 开始 吸收 电流 。 
缓冲 电容 需 的 选取 需要 依据 最 大 可 能 的 峰值 电流 ， 这 样 电压 才能 保持 足够 的 水 平 
来 供给 负载 以 及 给 电容 器 充电 。 如 果 为 电路 加 装 了 场 效应 晶体 管 使 其 具备 待机 功 
能 ， 用 于 控制 场 效应 晶体 管 的 控制 电路 还 必须 确保 在 上 电 阶 段 当 控制 电路 没有 电 
源 供电 的 时 候 仍 能 使 得 场 效应 晶体 管 的 开关 状态 正确 。 
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3 电容 性 电源 的 集成 电路 方案 


图 7. 16 给 出 了 电容 性 电源 的 集成 电路 方案 。 限 流 电容 咒 C1 、 绥 冲 电容 器 C, 
以 及 保护 电阻 Ri 和 R2 仍 留 在 片 外 。T ~ 构成 了 全 集成 的 桥 式 整流 器 ， 省 掉 了 
外 接 的 二 极 管 ， 整 流 损 耗 也 被 极 大 降低 。 品 体 管 T; 与 它 的 控制 逻辑 电路 构成 了 
非 集成 电路 概念 下 的 稳 压 二 极 管 吕 。 因 为 输出 电压 Vour 通 过 控制 逻辑 可 调 ， 它 
可 以 很 容易 适应 负载 的 实际 功率 需求 。 通 常 电 压 会 设 为 最 大 值 ， 或 5 是 完全 关 
断 的 ， 电 源 置 于 待机 模式 ， 也 就 是 除了 Ri 和 R, 上 的 损耗 之 外 整个 电路 都 不 会 吸 
收 功 率 。 在 这 种 模式 下 负载 是 通过 电容 器 C, 来 获取 能 量 的 。 当 C，, 上 的 电压 降 到 
一 个 特定 值 之 下 后 ， 电 源 会 重新 进入 激活 状态 ， 直 到 电容 器 再 次 充满 。T6 和 它 的 
控制 逻辑 电路 是 有 必要 的 ， 用 于 当 Ts 被 短路 进入 待机 状态 时 起 到 维持 电压 的 作 
H, Te 同时 也 是 桥 式 整流 器 设 计 的 一 部 分 。 
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4 ”基础 的 降 压 变换 费 


基础 的 降 压 变 换 器 5 是 通过 主 电源 直接 向 负载 进行 低压 供电 的 另 一 种 电源 。 
同 电容 性 电源 一 样 ， 基 础 的 降 压 变换 器 也 是 非 隔离 的 。 它 的 优点 是 几乎 没有 无 功 
输入 电流 ， 缺 点 是 会 有 很 多 电磁 干扰 ， 这 是 由 高 压 场 效应 晶体 管 Ti 的 开关 切换 
带 来 的 ， 另 外 降 压 变换 器 会 更 复杂 ， 这 会 带 来 成 本 的 提高 。 图 7.17 给 出 了 简单 
的 降 压 变换 器 的 电路 原理 。 

在 开关 场 效 应 晶体 管 的 导 通 阶段 ， 通 过 L 的 电流 上 升 到 预定 点 之 后 控制 罗 
辑 电 路 会 将 场 效 应 晶体 管 关 断 。 由 于 流 过 电感 器 的 电流 是 连续 的 ， 当 场 效应 晶体 
管 关 断 后 电流 会 从 Ti 切换 到 D,。 在 此 关 断 阶段 ， 电 流 不 断 下 降 ， 直 到 控制 逻辑 
再 次 使 T 导 通 。 该 电路 的 损耗 主要 发 生 在 开关 (Ti 和 Di) AUKERA LE. TE 
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高 电流 的 情况 下 电感 器 的 损耗 通常 占 主 要 部 分 ， 在 高 切换 频率 和 高 切换 电压 的 情 
况 下 ， 主 要 损耗 来 自 于 开关 损耗 。 从 该 电路 的 原理 来 看 ， 降 压 变换 器 的 效率 在 输 
出 电压 接近 输入 电压 的 时 候 为 最 佳 。 当 从 主 电 源 给 低 功率 和 低 电 压 的 负载 供电 
时 ， 该 电路 会 有 明显 的 问题 。 为 了 降低 成 本 ， 电 感 器 的 大 小 也 就 是 说 它 的 电感 值 
必须 很 小 ， 这 样 就 需要 更 大 的 电流 或 者 更 高 的 开关 频率 来 实现 同样 的 功率 。 电 流 
必须 依据 小 型 电感 器 所 能 承受 的 最 大 电流 要 求 来 保持 在 限定 的 范围 内 ， 同 时 也 是 
为 了 降低 电磁 辐射 干扰 。 开 关 频 率 因 此 不 得 不 增加 ， 这 会 使 得 开关 损耗 成 为 最 大 
的 问题 。 由 于 人 T 在 关 断 时 必须 承受 主 电 源 的 最 高 电压 ， 它 的 物理 体积 不 得 不 做 
得 很 大 ， 这 会 带 来 很 大 的 寄生 电容 。 场 效应 晶体 管 的 栅 极 充电 电荷 可 以 通过 控制 
逻辑 的 绝热 电荷 恢复 电路 来 去 掉 ， 源 极 和 漏 极 间 的 充电 电荷 则 需要 在 每 次 开关 周 
期 来 汇 放 近 。 图 7. 18 给 出 了 N 沟 道 低 功率 MOSFET 的 开关 周期 。 
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图 7.17 简单 的 降 压 变换 需 


Jp/mA 








5.3564 5.3565 5.3566 5.3567 


时 间 /ms 
图 7.18 在 降 压 变换 器 中 N 沟 道 MOSFET 的 开关 周期 


5.3561 5.3562 5.3563 
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施加 正 向 的 栅 极 一 源 极 电 压 ， 场 效应 晶体 管 导 通 ， 也 就 是 说 漏 极 一 源 极 电阻 
下 降 极 大 。 这 会 使 得 场 效 应 晶体 管内 的 漏 极 一 源 极 电荷 通过 瞬间 的 高 峰 电 流 汇 放 
掉 。 峰 值 过 后 电流 依据 电感 值 Ll 和 它 上 面 所 施加 的 电压 而 上 升 ， 当 电流 值 达到 
可 以 关 断 的 水 平时 ， 控 制 逻辑 则 会 将 场 效 应 晶体 管 关 断 。 这 时 仍然 流向 场 效 应 晶 
体 管 的 电流 则 开始 向 漏 极 一 源 极 间 的 寄生 电容 器 充电 ， 同 时 建立 起 漏 极 一 源 极 电 
压 ， 妆 漏 极 一 源 极 电 压 达 到 输入 电压 的 水 平时 ， 电 流 切换 到 图 7. 17 中 由 二 极 管 
D, 构成 的 第 二 级 开关 电路 中 。 每 一 周期 所 耗 散 的 能 量 为 CV2/2, HP C 为 MOS- 
FET 的 输入 电容 ,，T 为 输入 电压 ， 因 此 随 着 电压 的 上 升 功率 损耗 会 急剧 增加 。 需 
要 设计 者 更 进一步 考虑 的 是 输出 电容 与 电压 的 关系 是 非 线 性 的 ， 通 常 在 低 电 压 的 
范围 内 是 上 升 的 。 

图 7. 19 给 出 了 某 超 低 电 压 电 源 中 N 沟 道 MOSFET 的 典型 损耗 ， 可 以 看 出 由 
于 场 效应 晶体 管 输出 电容 的 非 线 性 ， 曲 线 并 不 是 单纯 的 二 次 方 曲线 。 


5 改进 的 降 压 变换 费 


当 使 用 降 压 变换 器 来 从 主 电 源 直接 向 低压 设备 供电 时 ， 电 感 器 上 的 电压 通常 
会 很 高 ， 因 此 短 时 间 内 的 电流 会 很 大 ， 这 要 求 有 很 大 的 电感 值 或 者 是 采用 更 高 的 
开关 频率 从 而 带 来 更 高 的 开关 损耗 。 该 问题 的 解决 方案 可 以 是 选择 性 地 使 用 输入 
电压 正弦 波形 的 一 小 部 分 ， 即 接近 输出 电压 的 那 一 段 ， 以 此 来 降低 损耗 。 这 一 概 
念 尤其 适合 在 超 低 功率 的 设备 上 使 用 ， 其 功率 通常 在 1000mW 以 内 。 这 一 概念 还 
需要 去 掉 输入 电容 〈 见 图 7. 17 中 的 C1 )， 以 及 采用 升 / 降 压 变换 器 :5] ， 图 7. 20 
给 出 了 这 种 电源 的 部 分 集成 方案 。 

场 效应 晶体 管 Tav 是 在 片 外 的 高 压 开关 ， 只 要 输入 电压 的 正弦 波形 低 于 一 定 
幅度 它 就 会 给 集成 电路 中 的 升 / 降 压 变 换 器 通电 。 该 方案 有 两 个 关键 点 : 相位 检 
测 器 用 于 提供 信息 来 决定 TQ 的 开 或 关 ; 再 就 是 启动 电路 ， 用 于 确保 电源 可 以 正 
常 启动 。 这 一 概念 最 主要 的 优点 是 高 压 开 关 在 每 个 周期 内 只 有 两 次 开关 动作 ， 甚 
至 还 可 以 使 集成 的 低压 开关 T, ~ 下 工作 在 线性 区 间 ， 因 此 可 以 使 用 很 高 的 频率 ， 
得 到 很 高 的 效率 。 这 样 就 可 以 使 外 部 电感 器 L 的 体积 降低 ， 甚 至 可 以 将 其 集成 
到 芯片 里 。 电 容器 C; 需 要 足够 大 以 确保 当 电源 不 能 从 主 电源 获取 功率 时 可 以 文 
持 负载 的 运行 ， 也 就 是 当主 电源 过 零 期 间 以 及 输入 电压 的 正弦 波形 超过 预定 值 的 


时 候 。 电 容 带 在 高 电压 的 情况 下 存储 能 量 更 有 效率 (E = SES. 所 以 如 果 能 引 


入 二 级 电源 的 话 就 可 以 选取 更 小 的 电容 值 。 图 7. 21 给 出 了 高 压 开 关 Tav 之 后 的 
变换 顺 的 输入 电压 波形 。 
频率 是 50Hz 、 峰 值 电压 为 325YV 的 情况 下 ， 在 主 电源 的 正弦 波形 过 零点 附近 
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Ed 7. 20 改进 的 集成 超 低 功 率 电 源 








电压 的 斜率 差不多 是 100V/ms， 因 此 该 电源 每 个 周期 可 以 从 主 电源 获得 可 用 供电 
的 时 间 窗 (time window) 约 为 470ps。 这 一 点 再 次 表明 该 电源 只 适用 于 极 低 功 率 
用 电 设备 ， 否 则 的 话 在 这 个 很 短 的 时 间 窗 内 消耗 的 电流 会 非常 大 ， 这 样 会 引起 极 
大 的 电磁 干扰 (ElectroMagnetic Interference, EMI) 。 即 使 是 用 于 超 低 功 率 的 用 电 
设备 ， 该 电源 仍 有 问题 ， 因 为 升 / 降 压 变 换 器 芯片 所 能 处 理 的 电压 范围 有 限 ， 主 
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图 7.21 主 电源 可 用 的 输入 电压 区 间 























电源 的 最 大 电流 谐 波 限制 也 约束 了 最 大 可 能 的 电流 。 该 问题 的 一 种 解决 办 法 是 使 
用 更 宽 的 时 间 窗 ， 使 高 压 开关 工作 在 线性 区 来 对 更 高 的 电压 进行 钳 位 ， 这 样 电源 
所 能 供给 的 功率 会 增加 但 是 效率 会 下 降 。 在 效率 、EMI 和 允许 的 输出 功率 之 间 可 
以 进行 折 中 。 电 源 可 以 设计 成 可 配 的 ， 这 样 时 间 窗 和 最 大 允许 电流 都 可 以 根据 需 
要 来 进行 控制 。 图 7. 22 给 出 了 在 高 压 开关 之 后 的 集成 电路 的 输入 电压 工作 在 更 
宽 的 时 间 范 围 的 情形 ， 可 以 看 到 当 电 压 超 过 设计 的 最 大 值 时 在 场 效应 晶体 管 上 会 
发 生 线性 损耗 。 初 步 佑 计 ， 当 时 间 窗 扩大 为 2 倍 时 ， 效 率 大 约 下 降 25% 。 
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图 7.22 扩大 的 时 间 窗 ( 升 至 48V) 








高 压 场 效 应 晶体 管 可 一 直 保持 运行 在 线性 区 间 ， 这 要 求 后 续 的 电路 在 吸收 电 
流 的 时 候 要 依据 输入 波形 的 相位 来 进行 。 该 方案 的 灵活 性 最 高 ， 因 为 电路 在 大 部 
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分 时 间 可 以 工作 在 主 电 源 的 过 零点 附近 ， 这 样 的 效率 最 好 ， 而 当 负 载 突然 需要 更 
大 的 功率 时 ， 可 以 将 时 间 窗 扩大 。 
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随 着 智能 电网 的 技术 进步 以 及 淤 在 的 可 接 插 式 蔡 换 能 源 的 存在 ， 智 能 电表 会 
成 为 未 来 能 源 输送 网 络 最 重要 的 组 成 部 分 。 智 能 电表 是 用 来 测量 能 耗 的 电子 设 
备 ， 并 将 该 信息 按照 一 定 的 周期 与 中 央 监 控 系 统 进行 通信 。 中 央 监 控 系 统 则 因此 
需要 能 够 对 智能 电表 进行 配置 与 编程 。 与 智能 电表 的 通信 可 以 是 无 线 或 者 有 线 通 
信 协 议 。 智 能 电表 的 通信 接口 需要 具备 自动 读 表 (Automated Meter Reading, 
AMR) 功能 ， 以 及 通过 远程 控制 设备 进行 配置 的 功能 。 除 了 这 两 种 基本 的 操作 ， 
智能 电表 还 需要 提供 实时 的 或 接近 实时 的 读 表 功 能 、 断 电 通知 功能 以 及 功率 质量 
测量 功能 。 基 本 上 来 说 能 源 测量 设备 要 能 测量 到 电力 线 绕 的 第 十 九 次 谐 波 分 量 ， 
这 是 以 免 某 些 用 户 使 用 非 线性 的 耗 电 设备 【例如 UPS (Uninterrupted Power Sup- 
ply， 不 间断 电源 ) ] 产生 了 高 次 谐 波 而 产生 错误 的 计 费 账单 。 这 意味 着 每 个 测量 
通道 的 带宽 都 需要 很 宽 。 现 代 化 的 智能 电表 会 与 能 源 供应 商 进 行 协商 以 降低 局 部 
的 峰值 电流 消耗 ， 并 且 进 行 一 致 性 调度 ， 这 样 为 迎合 局 部 能 源 消 耗 所 需 的 最 大 电 
厂 的 数量 将 被 减少 。 男 外 智能 电表 还 需要 对 它 本 身 的 能 源 消耗 进行 调度 ， 以 此 来 
减少 能 源 的 总 体 消 耗 。 知 能 电表 还 可 用 于 对 挂 接 在 其 上 的 用 电 设 备 进行 调度 ， 以 
此 来 降低 局 部 的 峰值 功率 消耗 。 智 能 电表 通常 会 文 持 多 种 节能 模式 〈 例 如 睡眠 
模式 、 待 机 模式 等 ) ， 这 需要 更 快 的 测量 输出 稳定 时 间 。 这 给 DSP 的 设计 带 来 了 
严格 的 约束 ， 因 为 需要 快速 稳定 的 滤波 器 设计 。 后 续 将 会 对 智能 电表 的 两 种 基础 
组 件 进 行 概 述 。 

1.1 能 耗 测量 单元 

智能 电表 的 通信 接口 负责 维护 与 远 距 离 监控 设备 的 通信 。 通 信 设 备 在 需要 时 
将 所 需 的 信息 发 送 到 远程 监 探 设备， 远程 监控 设备 还 可 以 通过 该 接口 来 配置 智能 
电源 。 通 信 可 以 通过 有 线 电缆 或 者 是 无 线 的 方式 ， 取 决 于 它 所 在 的 区 域 所 采用 的 
标准 或 者 是 立法 要 求 。9 
1.2 通信 接口 

智能 电表 的 通信 接口 负责 维护 与 远 距离 监控 设备 的 通信 。 通 信 设 备 在 需要 时 
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将 所 需 的 信息 发 送 到 远程 监控 设备 ， 远 程 监控 设备 还 可 以 通过 该 接口 来 配置 智能 
电源 。 通 信 可 以 通过 有 线 电 缆 或 者 是 无 线 的 方式 ， 取 决 于 它 所 在 的 区 域 所 采用 的 
标准 或 者 是 立法 要 求 。 

除了 这 两 种 基本 的 组 件 ， 智 能 电表 还 需要 内 在 集成 的 微 处 理 器 ， 可 被 用 于 向 
入 式 智 能 ， 以 及 实现 诸如 SPI, PC 等 外 部 接口 来 连接 LCD 显示 器 ， 还 有 可 将 数 
据 进行 内 存 读 写 的 高 速 总 线 接口 ， 以 及 智能 卡 的 接口 等 。 本 节 关 注 智能 电表 的 能 
耗 测量 单元 ， 在 下 一 节 将 从 能 耗 测 量 的 算法 设计 讲 起 。 


2 能 耗 测量 算法 


通常 的 电能 表 是 通过 固定 的 时 间 间 隔 来 测量 用 户 所 消耗 的 电流 ， 并 乘 以 当时 
对 应 的 电压 来 得 到 瞬时 的 功率 。 测 量 单 元 随后 提取 真实 功率 信息 ， 随 着 时 间 累 
加 ， 并 产生 脉冲 信号 来 触发 机 电 设备 、LED 或 者 LCD 单元 。 对 于 智能 电表 来 说 ， 
这 些 信 息 还 需要 通过 有 线 或 无 线 通信 媒体 来 与 远 端的 中 央 设 备 进 行 通信 。 与 智能 
电表 相对 的 ， 由 于 存在 这 样 的 通信 接口 ， 中 央 设 备 还 可 以 做 到 对 能 耗 测 量 单元 进 
行 一 定 的 控制 。 本 节 讲 述 智能 电表 的 能 耗 测 量 单元 ， 首 先 系 统 地 对 物理 原理 进行 
讲解 ， 然 后 提取 算法 并 对 电路 级 的 实现 给 出 指导 。 
2.1 数学 背景 
对 于 纯正 弱 曲 线 的 瞬时 电压 
v(1) = 42| V, |cos (œt) 
式 中 ,Vi 为 电压 的 基本 幅度 ; o 是 相应 的 振动 频率 。 
如 果 通 过 该 电压 来 驱动 线性 负载 ， 相 应 的 瞬时 电流 可 以 表示 为 
i(t) = Wecos (wt +p) 
瞬时 功率 可 以 表示 为 


























p(t) = v(1)i(1) 
经 过 一 段 时 间 了 之 后 的 平均 功率 定义 为 
了 
Pas = ZOL 
0 
总 功率 可 以 表示 为 
P= lim P wg = |v | |Z ]eos (- 9) 
然而 对 于 非 线性 负载 ， 通 过 正弦 波形 的 电压 驱动 ， 瞬 时 电流 的 表达 式 为 
i(t) = 19 42 Y, |I, cos (not + $,) 
nzl 
相应 的 RMS 电流 表示 为 
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Rae = dnb? *[5* » i?] (8.1) 
nz-z2 
功率 的 复数 表示 形式 为 
ds ad D P = p T Q 下 D? 
AF, PH 0 分 别 为 有 功 功 率 和 无 功 功率 ; D 为 功率 畸变 ; 
D = SZ as = (P? zs Q^) = SZ as ams Vs | 万 [* 


D = Valh Y np) 
nz2 

依据 上 述 数学 分 析 ， 面 临 很 多 问题 需要 解决 ， 其 中 最 重要 的 就 是 对 于 非 线性 
的 负载 其 电流 的 消耗 情况 ， 下 面 的 内 容 给 出 了 具体 的 描述 。 
2.1.1. 非 线性 负载 的 电流 消耗 : c, 的 测量 

对 于 式 (8.1)， 其 中 有 无 穷 多 的 谐 波 分 量 以 二 次 方 的 形式 需要 加 以 合并 。 
在 具体 实现 中 ， 各 种 测量 协议 均 将 电流 的 最 高 谐 波 分 量 限 定 为 19 次 。 这 种 约束 
是 强制 的 ， 意 味 着 测量 单元 对 于 电流 (以 及 电压 ) 的 测量 需要 将 3dB 截止 点 设 
在 50Hz x19 =950Hz 处 (欧洲 标准 ) 或 60Hz x 19 2 1140Hz 处 (北美 标准 )。 
2.1.2. 非 线 性 负载 的 电流 消耗 的 测量 

对 于 式 (8.1) 中 的 石 ， 它 对 于 的 w ,测量 非 常 重要 ， 它 是 驱动 非 线 性 负载 的 
基础 结果 。 在 参考 资料 [1-4] 中 给 出 的 现代 能 源 测量 SoC 中 ,五 几乎 无 法 测 
量 ， 因 为 在 电流 输出 通道 使 用 了 高 通 或 陷 波 滤波 器 (同时 在 电压 通道 使 用 了 相 
应 的 相位 校正 滤波 器 以 便 对 这 两 个 通道 的 相位 进行 匹配 ) 。 由 于 无 法 测量 万 ， 尽 
管 w, 的 测量 可 以 进行 ， 但 它 已 经 不 那么 重要 了 。 该 问题 的 解决 方案 见 Adhikari, 
Zaidi 和 Grimm 的 论述 65 o 
2.2 算法 设计 

至 此 已 经 讨论 完成 了 开发 能 源 测量 算法 所 需 的 数学 背景 ， 为 进行 算法 开发 ， 
需 开 发 出 采样 规范 。 在 之 前 的 讨论 中 已 提 到 对 于 一 个 通用 的 能 耗 测量 单元 ( 同 
时 满足 欧洲 和 北美 的 标准 )，3dB 需要 的 截止 频率 为 60Hz x 19 = 1140Hz 
1200Hz。 也 就 是 出 于 采样 效率 的 考虑 ， 带 宽 需 要 为 2kHz 2048Hz， 因 此 采样 频 
率 需 要 为 2 x2048Hz =4096Hz。 

算法 1: 能 量 计算 

1: function POWER(i,v) // i 为 瞬时 电流 ，v 为 瞬时 电压 

















li 


: Static Pavg — 0 
:pevxi 

: Preal ~ LPF (p) 

: Pavg = Pavg + Preal 
: return Pavg 

: endf£unction 


-d OU £6 UC NN 
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顶层 的 能 量 测量 算法 见 上 述 算法 1， 首 先 顺 时 电压 和 瞬时 电流 相 乘 得 到 瞬时 
功率 ， 其 结果 再 通过 LPF (Low Pass Filter， 低 通 滤波 器 ) 来 得 到 有 功 功率 信息 。 
由 于 低 通 滤波 器 在 截止 频带 的 表现 不 够 理想 ， 对 于 有 功 功率 会 产生 非 零 频率 成 分 
的 泄漏 ， 这 可 以 通过 长 时 间 对 有 功 功 率 进行 累加 来 抵消 掉 ， 累 计 的 结果 可 被 称 为 
“平均 功率 ”。 算 法 1 中 的 函数 POWER 需 按 照 采 样 频 率 4096Hz 来 调用 。 算 法 1 
的 快速 实现 已 由 Scilab 采用 双 精 度 完成 ， 结 果 如 图 S. 1 所 示 。 图 8. 1a 给 出 了 输 
入 电压 以 及 适当 进行 相位 偏 移 的 电流 ， 图 8. 1b 给 出 了 瞬时 功率 , 图 8.1c 和 d 给 
出 了 在 LPF 分 别 为 一 阶 和 三 阶 情况 下 的 有 功 功率 信息 。 有 功 功率 的 测量 误差 跟 
滤波 器 的 阶 数 成 反比 ， 系 统 的 建立 时 间 是 跟 滤 波 器 的 阶 数 成 正比 的 。 下 面 的 内 容 
会 关注 于 该 算法 的 各 种 细 化 改进 。 
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c) d) 





图 8.1 算法 的 双 精 度 仿真 结果 
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2.2.1 量化 细 化 
算法 2 : 能 量 计算 算法 一 加 入 量化 考虑 
1: function POWER(i,v,Nbits) // i XBT EIÑ, 


/ /VV 为 瞬时 电压 ， 
// Nbits 为 DSP 的 比特 宽度 





: Static Pavg — 0 
: iouantized — GADC (i , Nbits) 
: Vouantized $7 GADC (v, Nbits) 


Dp Vouantized x louantized 
: Preai — LPF (p) 


: Payg €— Pavg + Preai 
: return Pavg 


算法 3 : 通用 ADC (Analog 一 to 一 Digital Converter,， 模 一 数 转换 器 ) 算法 


1: function GADC(inp,Nbits) // inp 为 数值 输入 ， 
// Nbits 为 DSP 的 比特 宽度 
2: Val — int((2751*95-1) x inp) 
6: return Val 
7: endfunction 


算法 1 给 出 了 简单 的 双 精 度 算法 结构 ， 需 要 在 以 下 方面 进行 细 化 : 

1) 依据 系统 所 需 的 比特 宽度 ; 

2) 在 信号 通路 中 ADC 的 位 置 。 

这 可 由 对 输入 进行 量化 来 解决 ,算法 2 给 出 了 对 输入 信号 进行 量化 的 方法 ， 
ed te i Ni 需要 确切 了 解 DSP 的 比特 宽度 
才能 进行 最 有 效 估 计 。 进 一 步 还 需要 在 该 阶段 了 解 LPF 系数 的 比特 宽度 ， 在 此 
(ctun im qu ind 


N-1 
> b;z^ 


A(z) = iud 


M-1 


AU gm UC à» U Ph 











ao 十 Xu 
以 及 下 述 转换 ; 
b = int (2 x bj) 
a = int (2i x aj) 

对 于 相关 系数 da] 和 12} ， 在 系统 中 对 其 进行 仿真 并 检查 误差 ， 会 提取 出 
滤波 器 的 完整 系数 。 注 意 其 中 使 用 的 参数 是 2 vii 27 -1， 这 是 故意 选取 
的 ， 并 且 在 大 多 数 情况 下 ao 是 一 个 单位 元 素 ( 即使 不 是 单位 元 素 ， 也 可 以 把 它 
归 一 化 ) ， 因 此 除法 可 以 替换 为 向 右 移 位 。 这 会 带 来 简化 的 传递 函数 
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2. biz | 


kzl 

对 于 Nu 的 选择 ， 由 于 4(z) 和 Q(z) 非 常 相似 ,需要 注意 简化 为 2(z) 不 会 
违背 系统 规格 或 误差 要 求 。 

设计 者 需要 注意 由 于 相关 系数 的 量化 而 带 来 的 坐标 偏 移 和 频率 响应 的 变化 ， 
因此 在 每 一 个 新 的 相关 系数 量化 操作 之 后 ， 需 要 进行 稳定 性 分 析 以 及 频率 响应 观 
测 来 确保 满足 需求 。 对 输入 和 滤波 器 进行 量化 之 后 ， 精 度 将 不 会 是 无 限 大 ， 所 以 
系统 的 动态 范围 需要 限制 ， 因 此 需要 通过 仿真 来 确定 系统 的 动态 范围 对 于 给 定 的 
需求 是 否 足 够 。 如 果 不 够 ， 则 需要 采取 适当 的 措施 来 满足 需求 。 下 面 的 内 容 会 进 
一 步 讨论 该 问题 并 且 给 出 在 系统 设计 过 程 中 所 能 遇 到 的 各 问题 的 解决 方法 。 
2.2.2 为 所 需 的 动态 范围 进行 细 化 

在 开始 之 前 想 要 提 到 的 是 ， 目 前 是 将 SciLab 的 实现 转化 为 SystemC - AMS 实 
现 的 最 佳 的 阶段 ， 从 而 可 以 实现 更 为 严格 和 具体 的 分 析 。 另 外 使 用 SystemC 的 数 
据 类 型 可 以 获得 对 DSP 的 准确 的 比特 宽度 需求 ， 例 如 需要 在 指定 的 误差 E, EGK 
下 测量 高 至 VES Vi 的 输入 信号 太 (1) 。 真 实 的 系统 误差 s ,是 V, (t) 的 函数 ， 
使 得 e, 25e (V,), 设计 者 需要 保证 e,<E,。 影 响 该 等 式 的 主要 因素 如 下 : 

e. 模拟 信号 通路 的 SNR 和 SFDR; 

e 当 V(t) 接 近 太 边界 时 的 有 效 比 特 数 。 

第 一 个 问题 可 以 通过 对 AMS 信号 通路 的 精细 设计 来 解决 。 第 二 个 问题 可 以 
在 测量 通道 中 使 用 放大 器 【更 精确 地 说 为 可 编程 增益 放大 器 (PGA)] 来 解决 ， 
以 此 来 提升 幅度 的 低 段 范围 (就 电流 测量 通道 来 说 ) 。 在 该 阶段 设计 者 需要 了 解 
对 PGA 的 增益 需求 ， 这 可 以 通过 仿真 来 获得 。 
2.3 ADC 的 设计 

在 算法 中 还 用 到 了 通用 ADC， 有 很 多 种 类 的 ADC 可 以 满足 要 求 。 具 体 需求 
是 16bit， 低 采样 率 的 ADC (比特 宽度 可 从 前 述 的 算法 中 获得 ) 。 在 本 书 中 关注 
的 是 一 种 16bit ZE - AADC， 这 种 ADC 包含 两 个 部 分 : 

e 过 采样 的 时 间 离 散 调制 器 ; 

o 降 采样 的 滤波 器 。 

图 8.2 中 的 单 比 特 二 阶 之 -A 离散 时 间 模 型 , 4(z) 和 B(z) 分 别 为 一 阶 和 二 
阶 积分 器 , D(z) 是 单 比特 DAC 的 传递 函数 ，so 是 量化 器 引入 的 白 噪声 〈 量 化 误 
差 ) 。 该 模块 的 输入 一 输出 转移 函数 为 


A(z) B(z) 1 
ra= ram ooa a a 
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Y(z) =STF(z)X(z) +NTF(z)eo i) 
其 中 
- A(z) B(z) 
sr = [Tr Be EOT 
1 
NTF(z) = I: * B(z) D(z) «€ A(z) B(z) D(z) 
£o 
Xi» "e 





图 8.2 ZNE -A 调制 器 的 离散 时 间 模 型 





输出 有 两 个 部 分 ，STF (z) 处 理 输入 信号 ， 被 称 为 信号 传递 函数 ( Signal 
Transfer Function, STF), NTF (z) 处 理 量化 噪声 ， 被 称 为 噪声 传递 函数 (Noise 
Transfer Function, NTF), 设计 者 需要 关注 如 下 方面 : 

e A(z) .B(z) 和 D(z) 的 选取 需要 使 得 NTF(z) 达到 与 系统 传递 函数 相关 的 
调制 句 所 需 的 传递 函数 ; 

。4(z) .B(z) 和 D(z) 的 选取 需要 使 得 eo 最 小 化 

e A(z) JB(z) 和 D(z) 的 选取 需要 使 得 STF(z) 稳 定 ， 并且 使 得 极点 都 分 布 在 
单位 圆 内 。 

例 1 设计 一 个 多 通 二 阶 -A 调制 器 ， 给 定 


]-z^! 











A(z) = 


bz-! 
a 三 大 一 
(z) I=! 








D(z) =1 
则 式 (8.2) 的 STE (2) 简化 为 
abz ~? 
Aa 下 
NTF(z) = (1-2 7) 


1+(6-2)z  (1&abb)2^ 
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为 了 使 STF(z) 的 所 有 极点 都 分 布 在 无 限 远 处 ， 则 
-2 =0 
(1+ab -6b) =0 
解 方 程 的 结果 可 以 得 到 b=2 以 及 a =0.5。 在 等 式 中 替换 a 和 5， 对 于 STF 
(z) 和 NTF(z) 分 别 得 到 : 





STF(z) 2z^? 
NTF(z) 2(1-z^!)? 

在 此 将 关注 -A ADC 的 数字 /DSP 部 分 。 -A ADC 是 过 采样 ADC， 与 奈 
EWF ADC 不 同 ， 它 的 模拟 电路 部 分 使 用 过 采样 的 速率 ， 随 后 再 经 过 降 采 样 来 
达到 基带 处 理 所 需 的 采样 速率 。 设 fs 是 -A 调制 器 的 采样 频率 ， 丈 是 基带 采 
样 频率 ， 则 降 采 样 率 为 R=Fs/Fs。 数 字 降 采样 器 就 是 一 种 前 端 加 入 了 低 通 抗 混 
丢 滤 波 器 的 降 采 样 器 。 低 通 滤波 器 的 作用 是 去 除 调 制 器 所 引入 的 高 频 分 量 ， 这 样 
会 得 到 几乎 没有 量化 噪声 的 ADC。 降 采样 率 通 常 都 很 高 ， 并 且 对 调制 器 输出 进 
行 降 采样 所 用 的 低 通 滤波 器 的 要 求 会 很 严格 ， 需 要 很 高 的 相关 性 ， 因 此 电流 消耗 
的 需求 非常 大 。 对 于 该 问题 ，Hogenauer 已 经 给 出 了 实际 的 解决 方案 [67] ， 他 所 
建议 的 方案 可 以 通过 图 8. 3 来 理解 ， 设 输入 信号 X(z) 需要 按 比 率 尺 来 降 采 样 ， 
为 此 在 其 中 安放 一 个 降 采 样 率 为 尺 的 降 采样 器 ， 降 采样 回民 需要 增加 低 通 响应 
的 支持 来 防止 信号 混 大 。 在 此 使 用 一 个 简单 的 低 通 滤波 咒 ， 即 积分 器 。 对 于 带 延 
时 的 积分 响应 : 
































z`! 
]-z^! 





| 


积分 器 微分 器 


He) =| 





图 8.3 一 阶 CIC 滤波 器 


它 的 极点 在 w =0 时 。 为 补偿 这 一 极点 ， 使 用 一 个 极点 在 o =0 的 微分 器 。 该 结 
构 被 称 为 一 阶级 联 积分 梳 状 〈CIC) 滤波 器 。CIC 滤波 顺 的 阶 数 是 由 电路 中 的 积 
分 器 〈 和 /或 微分 器 ) 的 数量 来 确定 的 。 对 于 NN 阶 CIC 滤波 器 ， 它 的 传递 郴 数 定 
义 为 


1 ume 


BIAIS 1-z-! 


IF, M 为 差分 延迟 (1 或 2) 。 另 外 ， 注 意 到 
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H(o) lo-o 2 6 (R,M,N) 

即 对 于 不 同 的 CIC 滤波 器 ， 由 于 R、M、VW 的 值 不 同 ， 它 们 的 直流 增益 也 不 

同 。 对 于 有 效 Pbit 的 CIC 滤波 器 输出 ， 需 要 满足 如 下 条 件 : 
6. 02P 41. 78 20 xlogio( Q( R, M,N) ) 

去 除 不 需要 的 位 最 简单 的 办 法 是 通过 移 位 。CIC 滤波 器 结构 最 大 的 优势 是 它 
不 需要 乘法 器 ， 且 寄存 带宽 度 遵 循 定 点 运算 或 整数 运算 所 需 的 数学 关系 。 对 于 入 
阶 CIC 滤波 器 ， 降 采样 率 尺 、 输 入 比特 宽度 Bi 以 及 寄存 器 宽度 (同时 也 是 输出 
的 比特 宽度 ) 之 间 的 关系 可 以 表示 为 

Bour = Bry + Nln (R) 

同样 ，P<Bour， 有 效 比 特 数 为 累加 最 大 增益 所 需 的 比特 数 ， 但 它 不 是 系统 
所 能 给 出 的 真正 比特 数 。 系 统 的 真正 比特 数 是 由 前 端的 模拟 器 件 决定 的 ， 额 外 增 
加 比特 数 则 会 带 来 噪声 。 

对 于 工 阶 之 -A 调制 器 ,通常 的 规律 是 CIC 滤波 器 的 降 采 样 输 出 为 N Br, 
关系 为 N=L+1。CIC 滤波 器 是 一 种 不 需要 乘法 器 的 降 采 样 器 ， 低 频段 表现 好 ， 
这 种 不 需要 乘法 器 的 方案 在 系统 传递 函数 方面 还 表现 出 可 控 性 ，CIC 滤波 器 标准 
的 严格 执行 可 以 得 到 与 R, M, N) 有 确定 关系 的 传递 函数 。 在 此 继续 讨论 。 
对 于 表 8. 1 中 给 出 的 系统 参数 ， 如 果 使 用 表 8. 2 中 所 列 参数 的 -A ADC， 在 经 
过 CIC 滤波 器 之 后 ，1200Hz 处 的 衰减 为 4d4B ， 比 要 求 多 出 1dB。 男 外 在 通 带 特性 
方面 ， 由 于 CIC 滤波 器 的 引入 会 产生 渐 近 的 下 降 ， 这 种 现象 被 称 为 下 降 偏 差 。 通 
常情 况 下 ，CIC 滤波 器 所 引入 的 下 降 偏差 需要 被 纠 回来 。 纠 正 该 偏差 所 用 的 方法 
是 与 CIC 滤波 器 串联 一 个 纠偏 FIR 滤波 器 。 图 8.4 给 出 了 典型 的 下 降 纠偏 FIR 的 
频 响 特性 ， 设 计 使 用 的 系数 是 45。 人 们 也 探索 了 更 现代 的 方法 以 得 到 更 好 的 通 
带 和 阻 带 响 应 | 中 。FIR 滤波 器 通常 使 用 的 系数 很 高 ， 因 此 电流 的 需求 会 很 高 。 
为 在 更 严格 的 条 件 下 工作 ， 可 以 使 用 IR 滤波 器 下 降 纠 偏 滤波 器 ， 该 滤波 器 使 用 
的 系数 小 一 些 ， 通 带 和 阻 带 的 特性 会 更 好 一 些 。 但 如 果 对 处 理 速 度 要 求 很 高 
(例如 模式 切换 ) ， 则 不 建议 使 用 TIR 滤波 器 。 

表 8.1 系统 规格 




















规格 参数 数值 
基带 采样 频率 4096Hz 
3dB 截止 频率 1200Hz 

通 带 纹 波 0.1dB 





阻 带 衰减 60dB 
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表 8.2 È -AADC 规格 











规格 参数 数值 
过 采样 频率 4096kHz 
CIC 滤波 器 降 采 样 率 1024 
CIC 滤波 器 阶 数 3 
CIC 滤波 器 差分 时 延 1 


增益 /dB 





0 500 1000 1500 2000 
频率 /Hz 


图 8.4 下 降 纠偏 FIR JEJE SS 


2.3.1 通过 参数 缩放 细 化 算法 

为 了 取得 所 需 的 系统 传递 特性 、 系 统 的 抗 噪 性 能 以 及 获得 系统 的 线性 ， 关 键 
点 是 要 设计 一 个 完美 的 -A 调制 器 。> -A 调制 器 本 吴 具 有 线性 特征 ， 所 以 很 
日 然 地 会 被 应 用 。 对 -A 的 离散 时 间 分 析 所 得 到 的 系数 呈现 为 调制 器 的 小 信和 号 
模型 。 具 体 实现 的 调制 器 中 ， 其 积分 器 是 与 供电 电压 (Vy RI Vu) 以 及 参考 电 
JE (Vreer +P Vreer -) 相关 联 的 。 也 就 是 说 ， 给 定 集 合 |V, Vss, Vre t, 
Vaer -| ， 对 于 相关 系数 为 (Bi, Bo, co, Bu) 的 积分 器 ， 可 能 会 存在 调制 器 中 
有 一 个 或 多 个 积分 器 超出 供电 电压 的 情况 。 这 一 点 需要 通过 一 个 适当 的 离散 时 间 
模型 来 分 析 指 定 的 之 -A 调制 需 是 否 存在 该 问题 。 这 里 所 说 的 适当 的 模型 是 指 采 
用 的 小 信号 算法 模型 需要 修改 为 能 够 支持 供电 饱和 以 及 提供 电压 参考 。 在 信和 号 运 
行 在 大 幅 摆动 的 边缘 时 也 会 表现 出 一 定 的 饱和 ， 但 它 不 应 与 上 述 效 应 进行 混 消 。 
假如 积分 器 动态 范围 超出 ， 需 要 对 相关 系数 进行 修改 来 匹配 变化 ， 在 很 多 情况 下 
需要 对 相关 系数 等 比例 缩减 就 可 以 做 到 。 该 问题 在 很 多 其 他 文献 中 都 是 在 靠 后 的 
































第 8 章 ”智能 电表 的 能 耗 测量 技术 7177 





阶段 被 讨论 及 修复 ,但 这 里 的 方案 是 在 这 个 算法 设计 阶段 就 修复 该 问题 。 
2.3.2. 对 需 件 偏差 进行 算法 细 化 
在 模拟 电路 信号 处 理 路 径 中 每 个 模拟 带 件 都 会 产生 融 件 偏差 ， 这 是 由 于 融 件 
之 间 不 匹配 产生 的 。 每 个 器 件 所 产生 偏差 的 具体 值 目 前 还 不 明确 ， 因 为 具体 电路 
还 没有 设计 。 即 使 是 已 经 设计 好 了 电路 ， 不 同 的 半导体 器 件 个 体 也 具有 不 同 的 偏 
差 。 这 一 点 可 通过 图 8. 5 中 的 非常 基础 的 差分 放大 器 来 进行 理解 。 设 图 中 差分 器 
件 对 所 用 的 Mi 和 M, 是 完全 相同 的 ， 因 此 : 
Ipi = lp, (8.3) 
并 且 
Ip, + Tn» = lag (8.4) 


Jp 








Vss 


图 8.5 差分 放大 此 的 原理 图 





在 该 条 件 下 ， 如 果 输 入 信和 号 的 摆 幅 超过 通常 模式 电压 Vew ， 则 输出 信号 的 摆 
幅 也 会 超过 同样 的 通常 模式 电压 (在 Ry 的 值 适 当 的 情况 下 )。 可 是 在 工厂 制造 
时 ， 由 于 操作 原因 两 个 电阻 器 Rs, 的 阻 值 并 不 完全 相同 ，M 与 M 也 并 不 完全 一 
样 。 在 此 情况 下 ,， 式 (8.4) 仍 成 立 , 但 式 (8.3) 无 法 成 立 。 这 会 带 来 通常 模 
式 输出 电压 的 漂移 ， 设 为 Yw + AV。 该 AV 被 称 为 输出 参考 电压 ， 如 果 系 统 的 设 
计 规 范 的 话 ， 它 会 与 输入 参考 电压 成 线性 关系 。 给 定 一 个 闭环 传递 函数 为 Ac 
(s) 的 差分 放大 器 ， 设 Vos 为 输入 参考 偏差 ， 则 输出 参考 偏差 可 表示 为 

AV - Aq (5) Vos 

在 架构 设计 阶段 需要 考虑 如 何 设 计 来 抵消 参考 偏差 ， 这 样 才能 保证 最 终 将 其 

消除 。 在 本 书 中 讨论 的 器 件 偏 差 消 除 方法 为 信号 斩 波 技术 。 斩 波 是 一 种 容易 理解 
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并 广 为 使 用 的 一 种 器 件 偏差 消除 技术 [9 -51 。 给 定 一 个 输入 信号 ， 由 时 间 可 变 的 
电压 V(t) 和 恒定 电压 Vons eH Tr IDA: 
Vi (t) = V(t) + Vas 

斩 波 技术 首先 使 用 一 种 时 钟 信号 Vai (0) Tes CER dS AXE TIU, IO81 

一 对 开关 可 以 很 容易 实现 ， 调 制 后 的 输出 结果 可 以 表示 为 
VED) =V (£) * Valt) 2[VG) + Veg] * Va) 

如 果 模 拟 信号 部 分 所 产生 的 总 的 带 件 偏差 为 Vos， 则 在 模拟 信号 通路 的 输出 

端 信号 的 表达 式 为 
Vana E) = LVGO) * Vasa] * Var (t) + Vos 

经 过 ADC, V, (it) 被 转换 为 数字 信号 。 再 次 对 上 述 表 达 式 通过 Va, (t) 进行 
调制 得 到 : 
Vaig (t) =[ VCE) + Vasa] * Va (t) * Va (t) + Vos * CD = Vi (£) + Vos * Vat) 

上 式 的 结果 为 在 输入 信号 上 全 加 了 经 斩 波 时 钟 信号 调制 了 的 器 件 偏差 
(Vos) 。 假 定 使 用 一 个 理想 的 低 通 滤波 器 ， 其 截止 频率 低 于 Va O 的 频率 ， 将 其 
施加 到 Vj,(z) 信 号 上 ， 可 以 得 到 : 

Voa (G) = Hype (2) Vaig (2) = Va (2) 

nf LOULEESI — T RRR, MEERA, di PE 25 ETHER 
了 ,并且 这 一 过 程 并 不 需要 压缩 输入 直流 电压 的 幅度 。 当 想 要 测量 式 (8. 1) 
"PS ry 以 及 想 要 精确 测量 失真 功率 时 ， 使 用 这 一 方法 效果 更 明显 。 斩 波 时 钟 
频率 要 至 少 为 采样 频率 的 两 倍 ， 通 过 丢弃 高 频 的 信号 可 以 有 效 地 消除 器 件 偶 
差 ， 斩 波 频 率 越 高 ， 效 果 越 好 。 但 随 着 斩 波 时 钟 频率 的 升 高 ， 电 流通 道 的 PCA 
设计 需求 以 及 电压 通道 的 缓冲 设计 需求 (尤其 是 对 于 最 高 增益 要 求 的 PCA ) 
将 会 变 得 更 加 严 苛 。 并 且 随 着 斩 波 时 钟 频率 的 增加 ， 为 了 在 调制 器 的 输入 端 得 
到 稳定 的 数据 ，PGA 的 带宽 要 求 也 要 增加 。 对 于 PGA 带宽 选取 的 经 验 法 则 是 
使 其 大 于 等 于 20 倍 的 斩 波 时 钟 频率 ,在 PCA 工作 在 最 高 增益 时 也 是 如 此 。 
PGA 的 增益 值 越 高 ， 模 拟 电 路 的 设计 难度 越 大 。 一 旦 选 定 了 斩 波 时 钟 频率 ， 
就 可 以 在 信号 通路 中 加 入 斩 波 与 去 斩 波 的 处 理 。 斩 波 电路 应 该 加 在 信号 输入 端 
紧 靠 在 PGA 与 缓冲 电路 之 前 (在 斩 波 之 前 不 必要 添加 PAD， 因 为 输入 信号 直 
接 驱 动 PCA/ 缓 冲 电路 MOSFET 的 栅 极 ， 在 这 一 端 看 到 的 阻抗 很 高 ) 。 在 每 个 
测量 通道 中 使 用 一 对 开关 就 可 以 很 好 地 实现 所 需 的 功能 ， 前 提 是 它们 所 引入 的 
极点 要 么 位 置 很 远 ， 要 么 已 经 被 设计 者 处 理 掉 。 这 些 开关 还 需要 足够 高 的 W/L 
比率 以 保持 线性 ， 但 又 不 能 太 高 ， 以 使 得 它 的 动态 范围 受制 于 它 的 通道 电容 。 
去 斩 波 电路 可 以 加 到 紧 靠 在 -A Yap s Bud Him. fH Y, — A 调制 器 通常 都 有 
很 高 的 带宽 ， 这 会 迫使 去 斩 波 的 输出 带宽 居 高 不 下 ， 带 来 严重 的 信号 串扰 。 另 
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一 选择 是 将 去 斩 波 安排 在 CIC 滤波 器 之 后 。 对 于 表 8. 2 给 出 的 CIC 滤波 器 ， 降 
采样 率 为 1024， 表 示 其 带宽 非常 低 。 如 果 使 用 斩 波 频率 为 8， 则 在 CIC 滤波 器 
的 输出 端 数 据 无 法 稳定 (也 就 是 去 斩 波 的 输入 数据 无 法 稳定 ) XX FERE 
CIC 滤波 器 的 输出 端 进行 去 斩 波 的 话 将 会 得 到 很 差 的 SNR。 因 此 一 种 周到 的 做 
法 是 将 降 采 样 率 为 1024 的 CIC 滤波 器 拆 分 为 两 个 CIC 滤波 器 (CIC -1 和 CIC 
-2)， 其 降 采 样 率 分 别 为 R| 和 R,， 使 得 
R, +R, =R=1024° 

并 且 CIC - 1 滤波 器 的 带宽 需要 足够 高 以 便 匹 配 斩 波 后 的 信号 。 在 具体 实现 
中 会 选取 CIC -1 滤波 器 的 降 采 样 率 尽 可 能 低 (也 就 是 带宽 尽 可 能 高 ) 以 适应 斩 
波 电路 的 高 频率 。 如 果 DSP 的 比特 宽度 要 求 为 W bit, 设计 者 则 需 考 虑 要 将 CIC 
-1 滤波 器 的 输出 比特 宽度 设 为 W bit。 为 满足 以 上 条 件 ，R, 的 值 可 以 确定 下 来 。 
对 于 1024 的 降 采 样 率 以 及 16bit 的 系统 宽度 ，R = 64 以 及 R, =16 就 是 很 好 的 
选择 。 

关于 斩 波 ,还 有 一 个 问题 需要 解决 ， 如 果 斩 波 和 去 斩 波 的 时 钟 是 同 源 的 话 ， 
由 于 -A 调制 器 、CIC - 工 滤 波 积分 器 、 降 采样 器 和 差分 器 电路 所 引入 的 时 延 ， 
在 解 调制 时 会 有 信和 号 不 匹配 的 问题 ， 结 果 会 导致 SFDR 很 差 。 抵 消 这 一 问题 的 一 
种 做 法 被 称 为 时 延 匹配 。 根 据 表 8.2，CIC -1 滤波 器 和 CIC - 2 滤波 器 都 是 三 阶 
CIC 滤波 器 ， 因 此 CIC -1 滤波 絮 包 含 三 个 差分 器 ， 设 差分 时 延 M=1， 则 CIC - 
1 滤波 器 通过 差分 器 所 引入 的 群 时 延 为 1/2 +1/2 +1/2 =3/2 个 时 钟 周 期 。 首 先 
需要 把 这 个 非 整 数 的 群 时 延 转换 为 一 个 整数 ， 设 R =64， 为 了 多 增加 1/2 的 时 
延 ， 可 以 在 CIC -1 的 前 端 引入 z- ”=64/2 =32 的 时 延 。 但 是 在 -A 调制 器 内 
部 还 有 以 时 钟 频率 为 周期 的 两 个 周期 的 时 延 ， 考 虑 到 CIC -1 滤波 器 的 每 个 积 
分 器 各 一 个 单位 时 延 以 及 降 采 样 问 有 一 个 单位 时 延 ， 这 样 需要 从 z 中 减 去 2+3 
+1 =6 个 周期 的 时 延 ， 即 z-Y =32 -6 =26 个 时 延 ， 因 此 在 CIC -1 滤波 器 的 输 
和信 端 需要 有 26 个 周期 的 时 延 。 这 样 就 会 在 去 斩 波 电路 的 输入 端 得 到 准确 的 两 个 
以 CIC -1 滤波 器 输出 采样 率 为 周期 的 两 周期 时 延 。 也 就 是 说 ， 为 了 在 去 斩 波 处 
理 时 匹配 所 发 生 的 时 延 ， 去 斩 波 电路 的 时 钟 需要 从 斩 波 电路 的 时 钟 基础 上 插入 两 
个 周期 的 时 延 获 得 。 时 钟 获取 的 操作 如 图 8.6 所 示 ， 图 中 显示 的 是 电流 测量 通 
道 。 对 于 电压 测量 通道 也 是 同样 的 结构 ， 只 是 其 中 的 PCA 需要 被 替换 为 单位 增 
益 缓冲 器 。 完 整 的 算法 需要 通过 Systeme AMS 来 开发 并 需要 对 结果 验证 。 图 8.7 
给 出 了 能 耗 测量 系统 的 完整 的 顶层 算法 结构 图 。 












































”因为 两 级 串联 此 处 意 为 RR 与 R, 相 乘 。 一 一 译 者 注 
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图 8.6 能 耗 测量 设备 电流 测量 通道 的 算法 原理 图 
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图 8.7 能 耗 测量 设备 算法 原理 图 








电流 测量 通道 的 输入 信号 1(z) 首先 通过 传递 函数 为 Cu(s) 的 PCA， 然 后 经 
过 二 阶 的 之 -AADC。 电 压 通 道 的 输入 信号 V(z) 首先 通过 传递 函数 为 U(s) 的 单 
位 增益 缓冲 器 ， 然 后 经 过 二 阶 的 守 -A ADC。 除 了 PGA 和 缓冲 器 之 外 ， 两 个 通 
道 必须 完全 一 致 ， 这 样 两 者 的 输出 信号 相位 差 才 会 小 到 可 以 忽略 的 程度 。 通 过 各 
通道 的 斩 波 操作 ， 消 除了 由 模拟 器 件 所 引入 的 器 件 偏 差 ， 这 样 就 无 需 像 参考 资料 
[1-4] 中 所 介绍 的 那样 在 电流 通道 ADC 输出 端 加 入 高 通 滤波 器 和 在 电压 通道 
加 入 相位 校正 器 。 两 通道 的 ADC 输出 随后 通过 乘法 咒 ， 两 者 相 乘 以 得 到 瞬时 功 
率 信 息 ， 再 经 过 低 通 滤波 器 得 到 有 功 功率 信息 。 累 加 器 的 作用 是 从 有 功 功率 信息 
中 提取 平均 功率 信息 ， 并 将 处 理 结果 传送 到 后 续 处 理 模 块 。 对 于 电流 测量 通道 ， 
还 有 一 个 有 趣 的 需求 ， 跟 它 所 工作 的 地 理 区 域 有 关 。 设 想 一 种 情景 ， 有 人 故意 将 
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d oH 


GG GC 


能 表 的 电流 输入 端 与 输出 端 短路 以 使 得 电流 主要 从 短路 通道 流 过 ， 这 样 就 会 使 
能 表 测量 的 功率 远 远 低 于 实际 消耗 的 功率 。 偷 电 的 用 户 通 常会 做 这 样 的 电路 改 
装 ， 很 多 地 域 都 会 有 需求 来 保护 测量 设备 防止 这 样 的 偷 禄 行为 。 防 穷 电 保护 的 实 
现 可 以 采用 两 个 电流 通道 ， 一 个 接 和 人 相 线 ， 一 个 接 和 人 零 线 ， 测 量 两 者 的 差 值 ， 再 
通过 多 路 复 用 器 输出 两 者 的 测量 结果 ， 由 控制 电路 来 确保 复 用 絮 的 输出 始终 是 选 
用 电流 测量 结果 最 大 的 那个 通道 。 并 且 如 果 两 者 的 差 值 超过 一 个 效 值 的 话 ， 可 以 
将 寄存 器 的 一 个 位 置 位 〈 以 及 /或 者 将 电能 表 的 一 个 LED 点 亮 ) 以 此 来 表明 捕捉 
到 了 窃 电 行为 以 及 /或 者 窃 电 企图 。 第 3 节 将 详细 讨论 能 量 测 量 设 备 的 系统 架构 
设计 ， 该 讨论 假定 读者 已 具备 足够 的 背景 知识 。 


3 系统 架构 设计 


对 于 既 包含 半导体 电路 又 包含 软件 的 系统 来 说 ， 想 要 一 次 性 完成 系统 设计 需 
要 精确 与 充分 的 设计 ， 这 一 向 是 很 有 挑战 性 的 。 如 果 系 统 的 目标 是 一 块 独立 的 忆 
片 的 话 ， 这 一 要 求 就 会 更 加 严格 。 在 一 个 单一 的 组 织 中 设计 者 的 团体 可 以 分 为 模 
拟 电路 设计 者 、DSP 设计 者 、 数 字 电 路 设计 者 以 及 航 入 式 软件 设计 者 ， 他 们 遵循 
不 同 的 方法 论 ， 使 用 不 同 的 工具 组 。 他 们 之 间 进 一 步 会 由 于 不 同 的 专长 与 知识 而 
相互 隔离 ， 使 他 们 无 法 认 知 系统 的 整体 以 及 对 方 所 面 对 的 问题 和 局 限 。 在 现 阶段 
为 了 一 次 性 完成 设计 ， 可 用 的 最 佳 方 案 被 称 为 联合 仿真 ， 它 允许 在 非常 靠 后 的 阶 
段 将 不 同 设计 组 所 设计 的 模块 进行 联合 仿真 。 在 这 一 阶段 所 发 现 的 问题 通常 不 算 
是 设计 优化 ， 而 是 通过 缺陷 修复 或 者 是 打 补 丁 来 实现 。 

就 纯 数字 领域 来 说 ，SystemC 属于 确立 的 HDL， 有 完善 的 方法 论 体系 ， 而 模 
拟 /DSP/ 数 字 / 软 件 系统 则 需要 培养 新 一 代 的 设计 者 。 新 的 Systeme AMSI2 1 界定 
了 模拟 /DSP/ 数 字 / 软 件 系统 的 仿真 ， 同 时 提供 了 模拟 干涉 建 模 、 优 化 参数 提取 
以 及 AMS 各 模块 的 精确 规格 提取 。 使 用 SystemC AMS 逐渐 成 为 一 种 趋势 ， 例 如 
Spice， 混 合 模拟 信号 系统 设计 曾 是 它 的 弱项 。 使 用 像 SystemC AMS RE RRRA 
式 混 合 模拟 信号 语言 (Embedded Analog Mixed Signal, EAMS) 最 好 的 方法 就 是 
在 最 高 层 抽象 设计 阶段 就 将 电路 级 别 设 计 的 问题 考虑 进来 。 有 了 SystemC AMS, 
最 大 的 挑战 则 是 开发 出 一 套 目前 还 没有 的 EAM 系统 及 设计 /优化 方法 论 。 尽 管 
已 有 了 通过 SystemC AMS 进行 建 模 的 方法 论 1591 ， 并 且 联 合 仿真 的 方法 论 也 有 介 
绍 i ， 可 由 于 各 种 方法 论 都 是 逐渐 进化 的 ， 在 EAMS 设计 领域 中 需要 完成 越 来 
越 多 的 设计 。 

本 节 将 讨论 智能 电表 的 能 量 测量 单元 基于 非 理 想 模 型 使 用 SystemC AMS 的 
系统 架构 ， 并 给 出 电路 设计 的 指导 方针 。 
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3.1 了 PGA/ 缓 冲 器 的 设计 

可 编程 增益 放大 器 (Programmable Gain Amplifiers, PGA) 用 于 在 信号 处 理 
数据 通路 对 传感器 输出 的 低 电 平 信号 进行 精确 放大 。 数 字 PGA 则 使 用 廉价 的 手 
段 例如 模 - 数 转换 以 及 多 路 复 用 。 它 的 实现 可 以 使 用 图 8.8 中 的 运算 放大 吕 
(OPAMP) 、 开 关 电 路 网 络 以 及 开关 驱动 电路 。PGA 在 信号 处 理 通路 中 是 最 重要 
的 器 件 ， 因 为 它 决 定 了 信号 通路 的 SNR. 性 能 瓶 贷 ， 以 及 总 谐 波 失真 (Total Har- 
monic Distortion，THD)。 图 8.8 给 出 了 托 比 所 发 明 的 PGA 的 一 般 模 型 原理 图 。 
图 中 的 输出 Vi 是 反 转 的 ， 而 在 具体 实现 中 由 于 差分 OPAMP 输出 信号 的 反 相 可 
以 得 到 非 反 转 的 PCA。 在 AMS 系统 架构 设计 时 有 效 地 采用 非 理想 模型 的 PGA 需 
要 考虑 以 下 九 个 方面 : 











Vnt) 


Voc t) 














图 8.8 托 比 (Tobey) 所 发 明 的 PGA 电路 原理 图 














1) 有 限 增益 ; 

2) 有 限 带 宽 ; 

3) 开关 与 电阻 噪声 ; 
4) 非 线性 增益 ; 

5) 输入 相关 噪声 ; 
6) 输入 相关 偏差 ; 
7) E; 

8) 供电 饱和 ; 

9) 供电 噪声 与 50Hz 泄漏 。 
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尽管 对 PGA 进行 详细 的 建 模 超出 了 本 书 的 范围 ， 但 仍 会 给 出 PGA 粗略 建 模 
所 用 的 增益 带宽 公式 ， 闭 环 增益 带宽 可 表示 为 





N 
Re( È, VR; + RP") 








Has) = uat (8.5) 
i 1 + Fey (n, + Re”) ( 1 ) 
Agr, izl ; i 2TFoL 
AP, Re 为 PCA 的 第 i 个 MOS 开关 的 阻抗 ; Ao 为 开 环 增益 ; Fo 为 OPAMP 





的 开 环 带宽 。 
根据 第 i 个 开关 的 不 同 状态 ， 第 i 个 开关 的 阻抗 可 表示 为 


Res = PEE 5, 0FF 
i Ra; S; >ON 
对 于 互补 MOS FX, NMOS 与 PMOS 互相 对 等 : 
Ro Roos 
™ Ronp Pans 
上 式 为 CMOS 的 电路 导 通 阻抗 公式 ， 则 
1 





Fai 7 C (W/L) [Ves -Vrn — Vos] 

Rur 已 从 电路 级 别 仿真 中 得 到 。 有 兴趣 的 读者 可 参阅 文献 [15] 中 所 讨论 的 
具体 的 PGA 模型 。 

根据 表 8. 3 中 给 出 的 参数 ， 交 流 仿 真 的 结果 如 图 8. 9a 所 示 ， 选 定 最 高 增益 
为 100 时 在 160kHz ( 适 配 8kHz 斩 波 频率 所 选择 的 保守 的 PGA 带宽 ) 没有 满足 
3dB 截止 频率 要 求 。 为 适 配 160kHz 斩 波 频率 需要 将 UGB 升级 为 20MHz， 结 果 如 
图 8. 9b 所 示 。 需 要 注意 的 是 ， 需 要 式 (8.5) 为 单 极点 系统 ， 设 计 要 求 如 此 ， 
电路 的 设计 者 需要 恰当 地 处 理 多 余 的 极点 。 在 图 S. 9b 中 还 保留 了 保护 带宽 ， 这 
是 一 种 推荐 的 办 法 ， 为 电路 设计 者 留 出 了 余 量 。 对 于 增益 为 100 的 PGA 其 暂 态 
仿真 结果 如 图 S. 10 所 示 ， 输 入 信号 幅度 为 500mV 时 图 中 给 出 了 全 部 的 大 信号 效 
应 ， 使 得 输出 的 SFDR 大 约 为 90dB， 这 对 于 此 类 的 大 输入 信号 是 很 好 的 结 

表 8.3 PGA 参数 表 
































参数 数值 

输入 电压 (Vpp) 1.2V 
地 电压 (Va) 0.0V 
OPOMP 开 环 增益 (Ao ) 60dB 
OPAMP UGB 1MHz 

阻抗 (R) 10kQ 


阻抗 (R,) 125kQ 
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( 续 ) 
参数 数值 
阻抗 (R4) 250kQ 
阻抗 (R,) 500kQ 
阻抗 (R;) 1000kQ 
关 关 断 阻抗 (Rorr) 100MQ 
OPAMP 摆 率 (Sgr) 20pVs -1 

OPAMP 增益 非 线性 (Gui) 50 

OPAMP 输入 相关 噪声 (VA) 10j.V 


3.1.1 E-A ADC 的 设计 

图 8.6 给 出 了 二 阶 -A ADC 的 原理 图 ， 该 设计 可 以 满足 16bit 精度 能 耗 测 
量 的 需求 。 在 之 前 的 内 容 中 已 经 讨论 过 二 阶 下 -A ADC 的 DSP 设计 ， 因 此 在 本 
节 主 要 考虑 低 通 二 阶 单 比 特 — A 调制 右 的 模拟 电路 设计 。 -A 调制 器 如 果 通 
过 稳定 的 模拟 电路 来 实现 的 话 它 本 身 是 线性 的 ， 因 此 不 需要 对 它 所 构成 的 元 器 件 
进行 修整 。 然 而 在 模拟 电路 领域 如 下 因素 会 对 -A 调制 絮 的 性 能 产生 影响 ， 需 
要 在 调制 器 的 设计 阶段 进行 优化 : 

1) 采样 时 钟 抖动 ; 

2) kpT/C IR; 

3) 开关 非 线性 ; 

4) 积分 器 的 如 下 非 理 想 特 征 ; 

CD 积分 器 泄漏 ， 

@ OPAMP 增益 带宽 ， 

(8) OPAMP 摆 率 ， 

(4) OPAMP 噪声 ， 

(5) OPAMP 饱和 。 
图 8.6 中 的 -A 调制 器 所 用 的 积分 器 是 一 种 开关 电容 积分 器 ， 可 以 使 用 
MOS 开关 、OPAMP 以 及 电容 来 实现 。 图 8. 11 给 出 了 开关 电容 积分 器 的 单 端 结构 
图 。 由 于 采样 电容 Cs 所 引入 的 开关 热 噪 声 可 以 表示 为 


ET 
er(t) = quee (8.6) 
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图 8. 11 开关 电容 积分 器 
式 中 ， 妇 是 波 尔 效 曼 常 数 ; T 是 绝对 温度 ; n(1) 为 =0 EA o =l 时 的 随机 化 结 
需要 注意 的 是 随 着 电容 值 的 增加 ， 热 噪声 会 下 降 。 另 一 方面 由 于 开关 采样 所 
引入 的 电容 器 Cs 上 的 电压 误差 可 表示 为 


Vaa (t) = Vn (t) (1 -e Rats) 
RP, TARER, R。 为 开关 的 导 通 阻抗 。 
该 式 表达 了 开关 所 引入 的 非 线性 ， 也 说 明 非 线性 是 随 着 Cs 的 增加 而 增加 的 ， 
这 与 式 (8.6) 是 相 矛 盾 的 。 这 两 种 相反 的 因素 表明 在 调制 器 的 设计 以 及 选取 电 
容器 的 值 时 需要 认真 地 进行 优化 取舍 。 在 调制 器 中 ， 量 化 器 的 实现 可 以 采用 时 钙 
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驱动 的 比较 右 或 者 是 采用 简单 的 滞后 输出 的 比较 器 ， 以 避免 量化 右 的 输出 由 于 比 
较 器 输入 端 出 现 噪声 而 发 生 改 变 。 单 比特 的 DAC 可 以 使 用 一 对 开关 来 实现 ， 其 
线性 很 好 (开关 器 的 非 线性 在 其 中 的 影响 很 小 ) 。 感 兴趣 的 读者 可 以 进一步 参阅 
文献 [16] 中 给 出 的 对 -A 调制 右 的 建 模 。 图 8. 12 给 出 了 在 输入 为 500mV 时 
对 电流 通道 完整 的 瞬 态 特性 仿真 ， 得 到 的 SFDR 比较 理想 ， 为 95 。 还 需要 说 明 一 
下 的 是 ， 调 制 器 输出 端 所 产生 的 噪声 可 被 看 作 类 似 抖动 的 相 加 噪声 ， 当 包含 噪声 
的 该 信号 通过 由 DSP 处 理 的 数字 采样 闫 和 低 通 滤波 器 时 ， 噪 声 表 现 为 非 线性 ， 
这 使 得 整体 的 非 线性 降低 。 关 于 这 一 点 的 详细 讨论 感 兴趣 的 读者 可 以 参阅 资料 
[17]。 引 入 该 设计 的 结果 可 以 使 信号 通道 的 输出 端 获得 5 倍 的 SFDR 增益 。 因 此 
建议 对 于 模拟 信号 的 处 理应 始终 引入 DSP 组 件 来 进行 分 析 与 优化 ， 因 此 可 以 减 
少 信 和 号 通路 的 过 设计 。 
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本 章 讨 论 了 智能 电表 的 能 耗 测量 单元 ， 先 从 规格 需求 谈 起 ， 提 出 算法 来 解决 
这 些 需 求 ， 然 后 进行 细 化 ， 形 成 系统 架构 等 设计 ， 一 直到 能 耗 测 量 单元 的 电路 级 
设计 指导 ， 最 后 演示 了 电流 测量 通道 的 结果 。 本 章 简 短 的 概述 可 以 为 致力 于 设计 
智能 电表 能 耗 测 量 单元 的 设计 者 提供 一 个 起 点 。 
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